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HASSAS GOREV RAPORU

SISTEM VE YAZILIM HiZMETLERI BiRiMi HASSAS GOREV RAPORU

HASSAS GOREVLER

HASSAS GOREVi OLAN
PERSONEL

GOREVIN YERINE GETIRILMEME SONUCU / RiSK
DUZEYi

ALINACAK
ONLEMLER

1. Universite biinyesinde
kullanilan sistemlerin
yedeklenmesi

Stimeyya SONGUR

-Kurum icinde kullanilan sistemlerin
zarar gormesi nedeniyle veri kaybi
yasanmasi
-Universite
neticesinde kurumsal
YUKSEK

faaliyetlerinin  aksamasi
itibar kaybi /

-Universite biinyesinde kullanilan sistemlerin kurulu
oldugu sunucularin periyodik olarak kurum disi bir
lokasyonda yedeklerinin alinmasi

-Felaket aninda yedeklenen verilerin devreye alinabilmesi
icin gerekli ¢alismalarin ylratilmesi

2. Universitenin web sunucularinin
yapilandirilmasi, giincellenmesi
ve saglikli bir sekilde
islenmesinin saglanmasi

Simeyya SONGUR

-Glvenlik agigl ve kurumsal itibar
kaybi / YUKSEK

-Gerekli glivenlik 6nlemlerinin alinmasi
-Dizenli olarak yedeklerin alinmasi
-Glncellemelerin yapilmasi

3. Universitemiz web sitesinin -Birim web editorleri igin is gicl -Web sitesi ile ilgili taleplerin yazili olarak yapilmasi
yonetimi, birim web | SUmeyya SONGUR kaybi -Birimleri tarafindan belirlenen web editorlerine gerekeli
sorumlularini  tanimlama ve -Web sitesi igerikleri nedeniyle teknik destegin saglanmasi
kullanimla alakal teknik destek kurumsal itibar kaybi
verilmesi / YUKSEK

4. EBYS ile ilgili teknik destek -Organizasyon yapisindaki -Organizasyon yapisinin dogru tanimlanmasi

verilmesi ve sistem

yonetiminin saglanmasi

Stimeyya SONGUR

problemler nedeniyle is sireglerinin
aksamasi

-Personelin is glict kaybi

/ YUKSEK

-ihtiyag duyan personele teknik destegin saglanmasi




Universitede kullanilan bilisim
kaynaklarina erisimin
yetkilendirilmesi ve
denetlenmesi

Stimeyya SONGUR

-Yetkisiz kisilerin kaynaklara erigimi
/YUKSEK

-Universite biinyesinde kullanilan yazilim ve sistemlere
erisim icin kullanicilarin tanimlanmasi ve yetkilendirilmesi

E-posta servisinin yonetim ve
givenliginin saglanmasi

Ayse CELEBI,

Simeyya SONGUR

-E-posta  hesaplarinin  baskalari
tarafindan kullanilma riski
/YUKSEK

-E-posta hesabi taleplerinin ilgili birimlerce yazili olarak
yazilmasi

-Kisilerin e-posta siflerelerini kimseyle paylasmamasi ve
kolay sifreler koymamalari yoniinde uyariimasi

-Sifre sifirlama islemlerinde kimlik kontroll yapilmasi

5651 sayili kanun geregi log
yOnetimi

Ayse CELEBI

-Kamu zararina sebebiyet verme,
-Kurumsal imajin zarar gérmesi, kot
amacl kisilerin sistemin aciklarindan
vararlanarak ag ve sisteme zarar
verme ve ele gecirme,

-internet ve sunucu alt yapisini
kullanan tim uygulamalarin sekteye
ugrama veya durma riski.

-Farklh amaglarla kullanilan farkli sistemlerin Urettigi
loglarin tek bir merkezde toplanip isleme tabi tutularak
Merkezi log yonetiminin gergeklestirilmesi.

-ilgili mevzuat ve vyasalar cercevesinde network
glvenliginin dizenlenmesi, saglkl ve sirekli calismasinin
saglanmasi

6698 sayili kanun geregi kisisel
verilerin korunmasi

Ayse CELEBI

Kisisel verilerin yetkisiz kisiler
tarafindan ele gegirilmesi
/YUKSEK

-Kisisel verilerin korunmasi amaciyla uygun glvenlik
dizeyini temin etmeye yonelik gerekli hertirli teknik
tedbirlerin alinmasi

-ilgili kanunun uygulanmasini saglamak amaciyla gerekli
denetimlerin yapilmasi
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HASSAS GOREV RAPORU

AG TEKNOLOJILERi HiZMETLERI BiRiMi HASSAS GOREV RAPORU

HASSAS GOREVLER HASSAS GOREVI OLAN GOREVIN YERINE GETIRILMEME SONUCU / RiSK ALINACAK
PERSONEL DUZEYI ONLEMLER
1. Network gilivenliginin -Universite faaliyetlerinin aksamasi -Network cihazlarinin diizenli kontroliiniin saglanmasi
saglanmasi ve Universite Erkan Eraslan sonucu kurumsal itibar kaybi
bilisim teknolojileri alt yapi JYUKSEK
islemlerinin

gerceklestirilmesi

2. Givenlik duvari takibi ve -DMZ Sunucularina yetkisiz erisim -DMZ sunucu takibinin yapilmasi
yonetimi Erkan Eraslan -Siber saldiri tehlikesi -USOM talimatlarinin gergeklestirilmesi
/YUKSEK -Web sunucularina gelen saldirilarin izlenmesi ve kayit

altina alinmasi.
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TEKNiK HiZMETLER BiRiMi HASSAS GOREV RAPORU

HASSAS GOREVLER

HASSAS GOREVI OLAN
PERSONEL

GOREVIN YERINE GETIRILMEME SONUCU / RiSK
DUZEYi

ALINACAK
ONLEMLER

1. Universite biinyesinde
kullanilan bilgisayar, yazici,
bunlara ait parcalar ve tim
cevresel donanimlara teknik
destek hizmeti verilmesi

Ozlem YESILYURT

-Universite faaliyetlerinin aksamasi
-Kamu zararina sebebiyet verme
JORTA

-Teknik destek taleplerinin zamaninda cevaplandiriimasi
-Teknik destek taleplerine yasal prosedirler dogrultusunda
cevap verilmesi

2. Tasinirlarin kayitlarinin
yapilmasi, ihtiyag tespitlerinin
zamaninda yapilmasi, devirler
ve tiketim cikislarinin takibi,

Yilsonu islemlerinin yapilmasi.

Ozlem YESILYURT

-Kamu zararina sebebiyet verme
/ YUKSEK

-Yil icinde belirli periyotlarla sayim yapilmasi
-Tasinir giris ve c¢ikis kayitlarinin diizenli olarak tutulmasi
-Devir-teslim islemlerinin zamaninda yapilmasi
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iDARI HIZMETLER HASSAS GOREV RAPORU

HASSAS GOREVLER HASSAS GOREVI OLAN GOREVIN YERINE GETI_I_RILM_EME SONUCU / RiSK ALINACAK
PERSONEL DUZEYI ONLEMLER
-Odeneklerin periyodik olarak kontrolii ve takibinin
1. Bitce hazirlanmasi ve yonetimi | Ahmet YILDIZ, Zaman kaybi ve mali kayip, gorevin yapilmasi
Sibel BULBUL aksamasi, cezai yaptirim -Satinalma islemi baslatilmadan 6nce 6deneklerin kontrol
JYUKSEK edilmesi

-Odenek ihtiyaglarinin zamaninda ilgili birime bildirilmesi

-Satin alma hizmetinin yasalara uygun sekilde yapilmasi

2. Satin alma galismalari Ozlem YESILYURT Universite faaliyetlerinin aksamasi, idari -Kamu ihale Kanunu ile ilgili degisikliklerin takip edilmesi
ve mali yaptirm -Tereddiit edilen konularda Strateji Gelistirme Daire
/YUKSEK Baskanligindan goriis alinmasi

-Odeme emri ve muhasebe islem fislerinin hazirlanmasi
hususunda gereken 6zenin gosterilmesi

Sube Miidiirii Koordinator

Sibel BULBUL Dr. Ogr. Uyesi Ahmet YILDIZ




