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Dersin Kodu Sinifi Yariyih
INFO10 4 Glz, Bahar
Dersin Adi T V) L AKTS
Bilisim Sistemleri Glvenligi 2 0 2 6

Dersin Dili Almanca

Dersin Diizeyi Lisans X Yiiksek Lisans Doktora
Boliimii/Programi Bilgisayar Mihendisligi

Egitim Tara Ylzyuze ders anlatimi, grup ¢alismasi, kisisel calisma.

Dersin Tiirdi Zorunlu Secmeli X

- Kriptografinin temel prensiplerini ve uygulamalarini anlamak
- Aglarin glivenliginde rol oynayan konulari tanimlayin ve tartisin
Ag giivenligindeki yanhslari hatirlayin
- Ag glivenligi ve 6dinlesmeleri ile ilgili sorunlari analiz etmek
- Mevcut operasyonel ag baglantili sistemlerde kullanilan giivenlik protokollerini
degerlendirin
Bilgi ve BT giivenligi, modern yazilim mihendisliginin merkezi bir pargasidir. Bircok tehdit
bugtin sirketlere ve 6zel kisilere zarar verebilir. Ders, is gelistirme ve yaziim mihendisliginde
glvenlik konularinin nasil ele alinacagini kapsar. Ders, giivenlik ¢alismasinda insan
faktorlerini, tehdit modellemeyi, sifrelemeyi ve yazilim gelistirmede glivenlik yonlerini igerir.

Dersin Amaci

Dersin igerigi

On Kosullan Yok

Dersin Koordinatorii Dr. Ogr. Uyesi Canan Yildiz
Dersi Verenler Dr. Ogr. Uyesi Canan Yildiz
Dersin Yardimcilari MSc. Mert Cikla

Dersin Staj Durumu Yok

- Cryptography and Network Security: Principles and Practice by William Stallings,
Prentice Hall, 7th Edition, 2017

Diger Kaynaklar -

Dokiimanlar -

Ders Notu

Odevler -

Sinavlar -

Matematik ve Temel Bilimler 10 %
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Miihendislik Bilimleri 20 %

Miihendislik Tasarimi 20 %

Sosyal Bilimler %

Egitim Bilimleri %

Fen Bilimleri %

Saglk Bilimleri %

Alan Bilgisi 50 %

Depeendimesitemi
Sayisi Katki Orani (%)

Ara Sinav 1 40

Kisa Sinav

Odev 1 10

Devam

Uygulama

Proje

Yariyil Sonu Sinavi 1 50
Toplam 100

Sayisi Suresi Toplam is Yiikii (Saat)

Ders Siiresi 14 2 28

Sinif Digi C. Siiresi 1 66 66

Odevler 10 4 40

Sunum/Seminer Hazirlama

Ara Sinavlar 1 3 3
Uygulama 14 2 28
Laboratuvar
Proje
Yariyil Sonu Sinavi 1 3 3
Toplam is Yiikii 168
AKTS Kredisi (Toplam is Yiikii / 28) 6
OemimSgemmilan
1 Bilgi glivenligi standartlarini ve politikasini tanimlamak
2 Guvenli web uygulamalarinin gelistiriimesi icin modelleri ve yonergeleri agiklayin
3 Risk analizi ve tehdit modellemesi yapmak
a Guvenli web uygulamalarinin gelistirilmesi icin modelleri ve yonergeleri uygulayin
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Uygulamalarin giivenlik zayifliklarini tanimlamak ve karakterize etmek icin araglar kullanin

5

6 Web uygulamalari igin sifreleme ve kimlik dogrulama icin API'lari tanimlama ve kullanma

1 Siber Giivenlige Genel Bakis, internet Yonetisimi - Zorluklar ve Kisitlamalar, Siber Tehditler: - Siber
Savas-Siber Sug¢-Siber Terdrizm-Siber Casusluk

) Kapsamli Siber Givenlik Politikasina duyulan ihtiyag, DUgim Otoritesine duyulan ihtiyag, Siber
uzaya iliskin uluslararasi bir s6zlesmeye duyulan ihtiyac.
Siber Givenlik Glvenlik Agiklari-Genel Bakis, yazilimdaki gtivenlik agiklari, Sistem yénetimi,

3 Karmasik Ag Mimarileri, Organizasyon Verilerine Agik Erisim, Zayif Kimlik Dogrulama, Korunmasiz
Genis Bant iletisimi
Koti Siber Givenlik Bilinci. Siber Glivenlik Korumasi- Genel Bakis, Erisim kontrolii, Denetim,

4 Kimlik Dogrulama, Biyometri, Kriptografi, Aldatma, Servis Reddi Filtreleri, Etik Hacking, Glivenlik
Duvarlari, Saldiri Tespit Sistemleri, Yanit, Tarama, Glivenlik politikasi, Tehdit Yonetimi.

5 HTTP Uygulamalari ve Hizmetleri icin temel giivenlik, SOAP Hizmetleri icin Temel Glvenlik, Kimlik
Yonetimi ve Web Hizmetleri,

6 izinsiz Giris, Fiziksel H|rS|zI|k,'Ayr|caI|kIar|n Kotiye ISuIIamImasu Disaridan Yetkisiz Erisim, Kot
Amach Yazihm Enfeksiyonu, Izinsiz Giris Tespiti ve Onleme Teknikleri

7 Anti-Malware yazilimi, Ag tabanl Saldiri Tespit Sistemleri

8 Ag Tabanli Saldiri Onleme Sistemleri, Ana Bilgisayar Tabanli Saldiri Onleme Sistemleri, Giivenlik
Bilgi Yonetimi, Ag Oturum Analizi, Sistem Bitlnligl Dogrulamasi.
Kriptografiye Giris, Simetrik Anahtar Kriptografisi, Asimetrik Anahtar Kriptografisi, Mesaj Kimlik

9 Dogrulamasi, Sayisal imzalar, Kriptografi Uygulamalari. Giivenlik Duvarlarina Genel Bakis -
Guvenlik Duvar Tirleri

10 Kullanici Yonetimi, VPN Glvenlik Glivenlik Protokolleri: - Uygulama Katmaninda glivenlik - PGP ve
S / MIME, Tasima Katmaninda Giivenlik - SSL ve TLS, Ag Katmaninda Glivenlik-IPSec

1 Siber Guivenlik Mevzuati, Uluslararasi Hukukun Rolleri, Siber Alanda Devlet ve Ozel Sektér, Siber
Guvenlik Standartlari

12 Siber Adli Tip'a Giris, On incelemelerin islenmesi, Bir Sorusturmanin Kontrol Edilmesi

13 Disk tabanh analiz yiirlitme, Bilgilerin gizlenmesini arastirma, E-postayi inceleme, E-posta baslk
bilgilerini dogrulama

14 internet erigimini izleme

15 Bellegi gercek zamanli izleme

P1 P2 P3 P4 P5 P6 P7

1 5 5 4 3 1

2 5 5 4 3 1

3 5 5 4 3 1

4 5 5 4 3 1

5 5 5 3 3 1

6 5 5 3 3 1

Katki Orani: 1: Cok Dusik 2: Dlstk 3: Orta 4: Yiksek 5: Cok Yiiksek
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