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ÇERÇEVE

6698 Sayılı Kişisel Verilerin Korunması Kanunu



BİLGİ NEDİR?

Karar verme aşamasında kullanılan, anlam

taşıyan, işlenmiş ve analiz edilmiş veriye bilgi

denir.

Bilgi, farklı ortamlarda farklı formatlarda

bulunabilir. Bilgi :Kopyalanabilir, taşınabilirdir.

Bilgi hangi ortamda olursa olsun özenle

korunmalıdır.

Süreçlerin devamlılığı için gerekli olan ve bu 

nedenle değeri olan, dolayısı ile uygun 

şekilde korunması gereken bir varlıktır.



TEMEL KAVRAMLAR GİRİŞ

Bilgi Güvenliği (tanım) :
Bilgi varlıklarının;

İzinsiz, yetkisiz veya istenmeyen bir şekilde

* Erişim ve kullanımının aksamasına,

* ifşa olmaya,

* değiştirilmeye, hasar verilmeye ve ortadan kaldırmaya 

karşı korunması



TEMEL KAVRAMLAR GİRİŞ

Bilgi Güvenliği (kısa tanım) :

Bilgi varlıklarının;

* Kullanabilirliğinin

* Gizliliğinin,

* Bütünlüğünün, 

korunması



BİLGİ GÜVENLİĞİ TEMEL KAVRAMLAR

Bilginin;

 Yalnızca yetkisi olan kişiler, varlıklar ya 
da süreçler tarafından erişilebilir olması 
ve

 Yetkisiz erişimlerin engellenmesidir.

G İ Z L İ L İ K

BÜTÜNLÜK

Bilginin;

 İçeriğinin doğru,

 Güncel, geçerli ve

 Yetkisiz kişiler tarafından 
değiştirilmediğinin garanti altına 
alınmasıdır.

ERİŞİLEBİLİRLİK
Bilginin;

 Olması gerektiği yerde,

 Erişmeye yetkisi olan kişiler, varlıklar ve süreçler 

için,

 Tam ve eksiksiz olarak kullanıma hazır olmasıdır.



Her ne yaparsak yapalım
içinde “sanat” hep var olacak!

DOSYA BÜTÜNLÜĞÜ KONTROLÜ

Get-FileHash Test.txt -Algorithm SHA256

Uygulama: Windows PowerShell ile Dosya Bütünlük Kontrolü

Özetleme (hashing), temel olarak verinin 

bütünlüğünü sağlamak için kullanılan bir 

yöntemdir.

•Verinin bütünlüğü kontrol edilir. 

•Büyük boyutlardaki verinin boyutu sabit 

uzunlukta olan daha küçük boyuta 

indirgenir. 

En Yaygın Kullanılan Özetleme 

Algoritmaları: SHA1, SHA2, SHA256, MD5



Her ne yaparsak yapalım
içinde “sanat” hep var olacak!

DOSYA BÜTÜNLÜĞÜ KONTROLÜ

Get-FileHash Filename -Algorithm SHA256



TEMEL KAVRAMLAR



BİLGİ GÜVENLİĞİ İLKELERİ



BİLGİ GÜVENLİĞİ İLKELERİ

Bilmesi Gereken İlkesi

Bazen tarafın en az 

resmi bir güvenlik 

belgesi olması 

(klerans) gerekir.  

Bilmesi gereken temelinde 

bilgilendirmek gerekir.



BİLGİ GÜVENLİĞİ İLKELERİ

En Az Haklar İlkesi



BİLGİ GÜVENLİĞİ İLKELERİ

Görevler Ayrılığı İlkesi

Hassas bir işi tamamlamak için 

birden fazla kişinin gerekli 

olmasıdır.

Bütün şapkaları aynı kişi 

giymemelidir.



BİLGİ GÜVENLİĞİ NEDEN ÖNEMLİ

Bilgi uygun şekilde korunmazsa;

 Kuruma ait hassas bilgiler çalınabilir veya açığa 

çıkabilir,

 Kurumsal imaj sarsılabilir,

 İş sürekliliği aksayabilir,

 Yasal yaptırımlarla karşılaşılabilir,

 Elektronik ortamda kurum adınıza işlem yapılabilir,

 Siber Savaşlar kaybedilebilir



BİLGİ GÜVENLİĞİ NEDEN ÖNEMLİ

Personel Farkındalığının Önemi;

 Bilgi güvenliğinin en önemli parçası kullanıcı güvenlik bilincidir.

 Saldırganlar çoğunlukla kullanıcı hatalarını kullanmaktadır.

 Bir kullanıcının güvenlik ihlali tüm sistemi etkileyebilir. KVKK 

kapsamında tüm kurumu sorumlu kılabilir. 

 Teknik önlemler kullanıcı hatalarını önlemede yetersiz kalmaktadır.

 Siber güvenliğin sağlanması için kritik öneme sahiptir.



BİLGİ GÜVENLİĞİ NEDEN ÖNEMLİ?

Siber 

Uzayda 

saldırılar 

7/24 devam 

etmektedir.

Ülkemiz 

hedef ülkeler 

arasında

genellikle ilk 

3 sırada yer 

almaktadır.



Bilgiye ve bilgi varlıklarına yönelik bazı tehditler 

şunlardır;

 Kimlik bilgilerinizin ele geçirilerek kötü amaçla 

kullanılması,

 Servis dışı bırakma saldırıları (DDoS).

 Virus, trojan, Ransomware vb.zararlı yazılımlar.

 Bilgisayarınızın başkası tarafından ele geçirilerek 

suç işlenmesi,

 Bilgisayarınızın kurum ağına giriş kapısı olarak 

kullanılması,

 Web sayfası içeriğinin değiştirilmesi.

 İzinsiz kaynak kullanılması,

 Bilginin bozulması ya da çalınması.

 PERSONELİN FARKINDALIK EKSİKLİĞİ

TEHDİTLER ve ZARARLI YAZILIMLAR



Virüs, Ransomware, Malware Saldırıları

Zararlı yazılım, kötü amaçlı yazılım veya malware, bilgisayar ve mobil

cihazların işlevlerini bozmak, kritik bilgileri toplamak, özel bilgisayar

sistemlerine erişim sağlamak ve ya istenmeyen reklamları göstermek amacı

ile kullanılan yazılımdır.

TEHDİTLER ve ZARARLI YAZILIMLAR



Fidye Yazılımı (Ransomware) 
Fidye yazılımı, kurbanın verilerini yayınlamakla tehdit eden veya bir fidye

ödenmedikçe bu verilere erişimi sürekli olarak engelleyen, zararlı yazılım

türüdür.

Saldırgan verilerinize yeniden erişebilmeniz için ihtiyaç duyduğunuz şifreyi size

vereceğini ancak belirtilen süre içerisinde talep edilen fidyenin ödenmesi gerektiğini

belirten bir mesaj gönderir.

TEHDİTLER ve ZARARLI YAZILIMLAR



➢DOS (Denial Of Service): Herhangi bir sistemi, servisi, ağı işlevini yerine

getiremez hale getirmek için yapılan saldırılar

➢DDOS (Distributed Of Service) DOS saldırılarının organize şekilde birden

fazla kaynakla yapılmasına DDOS denir.

➢ Zombi: Ele geçirilmiş ve sahibinden habersiz şekilde çeşitli amaçlar için

kullanılan bilgisayar sistemleri. Zombiler en önemli DDOS kaynaklarındandır.

➢Botnet (Robot Networks) Zombiler tarafından oluşturulan ve çeşitli

amaçlarla kullanılan sanal bilgisayar ordularıdır. Zombiler botnetleri oluşturur,

botnetler organize siber suçlarda sık kullanılan ara elemanlardır.

➢ IP Spoofing: Saldırganın yakalanma riskini yok etmek için IP adresini

olduğundan farklı göstermesi

SERVİS DIŞI BIRAKMA SALDIRILARI



Zero Day (Sıfırıncı Gün) Saldırıları

Zeroday (Sıfırıncı gün açıklıkları) daha önceden bilinmeyen veya tespit edilmemiş ancak ciddi

saldırılara yol açacak zafiyetler barındıran yazılım veya donanım Kusurlarıdır. Zeroday açıklıkları

çoğunlukla saldırı gerçekleşene kadar tespit edilmesi zor olan zafiyetlerdir

TEHDİTLER ve ZARARLI YAZILIMLAR



Siber suçlular, e-posta şablonunda iyi bilinen bir hizmet olarak görünmeye çalışır (genellikle bilinen bir 

kurumun bilinen bir markası gibi görünmeye çalışırlar, ISP,  Üniversite, Belediye, Banka vb.. kurumsal 

hizmetler). Daha sonra kullanıcıyı bir bağlantıya tıklamaya ikna etmeye çalışırlar. 

TEHDİTLER ve ZARARLI YAZILIMLAR



KİMLİK HIRSIZLIĞI 



ZARARLI YAZILIM TRENDLERİ

CloudMensis;

 MacOs, iOS, iPadOS Cihazlarını hedef alan casus yazılım,

 Kod yürütme ve yetki yükseltme yapabiliyor. İzinleri kendisi aktif 

edebilmektedir.

 Gerekli yetkileri elde ettiği anda, veri kaçırma faaliyetlerine başlar.

 İyileştirme: MacOS cihazlarında

“System Integrity Protection (SIP)”

Güvenlik mekanizması aktif olmalıdır.



ChromeLoader;

 Ocak 2022 tarihinde ortaya çıkan zararlı yazılım, Chrome eklenti kurup ele 

geçirmektedir.

 Bulaşma yöntemi QR kodları aracılığı ile ISO, DMG veya AHK dosyası 

indirmektedir.

 Güvenlik cihazlarını atlatmaktadır. Tarayıcı verilerini okumakta ve manipüle 

etmektedir.

 Kullanıcıları reklam sitelerine yönlendirmektedir.

ZARARLI YAZILIM TRENDLERİ



Ciphbit Ransomware;

 2024 yılının ilk çeyreğinde tespit edildi.

 Şifrelediği dosyalara “.CiphBit” uzantısını eklediği gözlemlendi.

ZARARLI YAZILIM TRENDLERİ



2026 HEDEFLİ FİDYE OPERASYONLARI

https://www.ransom-db.com/ransomware-statistics

https://www.ransom-db.com/ransomware-statistics


CISCO NASIL HACK’LENDİ? 

10.08.2022  tarihinde tehdit aktörlerinin dosyaları 

yayınlayacağı iddiası ile ortaya çıkıyor. 

1. Çalışanın Google hesabı ele geçirilmiş.

2. Chrome tarayıcıda saklanan kurumsal kimlik bilgileri ele 

geçiriliyor.

3. Voice phishing MFA atlatma teknikleri kullanarak VPN 

erişimi ele geçiriliyor.

4. Active Directory hesapları ele geçirilip, sızdırılmış.



Günde 260 Milyar E-posta gönderiliyor

Bunların %70 i zararlı kod içeriyor

Zararlı engelleme yetersiz

Güvenlik Sorunları Yaşanıyor

Kurumlar Karaliste ye düşüyor. 

E-POSTA GÜVENLİĞİ – PROBLEM NEDİR?



E-POSTA GÜVENLİĞİ

E-Postamı neler tehdit edebilir?

▪ Mesajlarını zararsız gibi gösterirler.

▪ İçine istedikleri her şeyi gizleyebilirler



E-POSTA GÜVENLİĞİ

Eğer teklif edilen şey size gerçek dışı 

geliyor ise büyük ihtimalle öyledir.



E-POSTA GÜVENLİĞİ

Dolandırıcılar, her şeyden önce bir e-postanın tehlike oluşturup 

oluşturmayacağını düşünmeyen dikkatsiz kullanıcılara güvenir..

➢ Şifrenizi veya kredi kartı bilgilerinizi hiçbir zaman e-

postayla göndermeyin.

➢ E-Posta ile Gönderilmesi Riskli Veri Türleri;

➢ Kimlik Bilgileri. 

➢ Araç Ruhsatı

➢ Tıbbı Kayıtlar

➢ Tapu

➢ Doğum Belgesi

Belgelerinizi hiçbir zaman yabancılara göndermeyin.

Alıcının gerçek olup olmadığını her zaman dikkatlice 

kontrol edin

Herhangi bir şey göndermeden önce isteğin meşru 

olup olmadığını kontrol edin.



PAROLA GÜVENLİĞİ

➢ Parola okunduğunda anlam ifade açık metin şeklindeki ifadelerdir. 

➢ Şifre ise kriptografik algoritma ile işlenmiş, okunduğunda anlam ifade etmeyen 

farklı algoritmalar ile oluşturulabilen ifadelerdir. 

➢ Açık metni şifreleyen birçok algoritma bulunmaktadır. Bunların en eskisi 

Sezar Şifresi olarak bilinen harf kaydırma yöntemi ile şifreleme yapan 

algoritmadır. Günümüzde çok gelişmiş şifreleme yöntemleri mevcuttur.

➢ Secure Hashing Algorithm olarak adlandırılan, şifreleme algoritmaları 

içerisinde en yaygın olarak kullanılan algoritma SHA1,dir. 

➢ Siber Saldırgan parolanızın şifreli hali ile de erişim sağlayabilir. (Pass the

hash)



Her ne yaparsak yapalım
içinde “sanat” hep var olacak!

PAROLA GÜVENLİĞİ

Kullanıcıların %28'i şifrelerini bir deftere, %9'u 

ise bilgisayarın en yakınında duran kağıda not 

alıyor.

Parolamız neden tehdit altında?

Bir hackleme girişimi olduğunu fark etsek bile 

dolandırıcıların hedeflerine ulaşmadığını 

anladığımızda şifremizi değiştirmeden 

sakinleşebiliyoruz.

Bilgi güvenliğinin temel ilkelerinden haberdar 

olup olmadıklarını bile bilmeden şifreleri 

akrabalarımıza, iş arkadaşlarımıza veya 

arkadaşlarımıza verebiliyoruz.



Her ne yaparsak yapalım
içinde “sanat” hep var olacak!

PAROLA GÜVENLİĞİ

GÜVENLİ PAROLA SAKLAMANIN İKİ ÖNEMLİ KURALI

Parolalarınızı güvenli bir şekilde saklamanın birçok farklı yolu vardır. Örneğin, bir parola yöneticisi 

kullanabilir veya parolanızı sizden başka hiç kimsenin anlayamayacağı şekilde değiştirerek bir yere 

yazabilirsiniz (yani bir hatırlatma notu kullanabilirsiniz).



Her ne yaparsak yapalım
içinde “sanat” hep var olacak!

PAROLA GÜVENLİĞİ

PAROLA HATIRLATICI NASIL OLUŞTURULUR

Ortasına, başına veya sonuna 

rastgele birkaç karakter ekleyerek,

Birkaç karakteri değiştirerek,

Parolanın yalnızca bir kısmını 

yazıp gerisini akılda tutarak.



• Diş fırçanızı başkasıyla paylaşır mısınız?

• Aynı diş fırçasını yıllarca kullanır mısınız?

• Ortak kullanılan bir diş fırçası olabilir mi?

• Parolanızı da paylaşmayın!

• Parolanızı da belirli aralıklarla yenileyin!

• Parolanız da size özeldir, kimseyle paylaşmayın!

PAROLA GÜVENLİĞİ



PAROLA GÜVENLİĞİ

Yalnızca 

dolandırıcılar, 

şifrelerinizi nerede ve 

nasıl sakladığınızı 

sorar.



Temiz Masa Temiz Ekran



Her ne yaparsak yapalım
içinde “sanat” hep var olacak!

FİZİKSEL GÜVENLİK

• Yetkili kişi/kişilerin odada bulunmadığı zamanlarda oda kilitli tutulmalıdır,

• Yetkisiz kişilerin ortama erişimleri kontrollü olmalıdır,

• Kritik bilgi içeren belgeler yazıcılarda, fotokopi veya faks cihazlarında 

bırakılmamalıdır,

• Hatalı çıktısı alınan doküman kağıt öğütücü ile veya elle okunamayacak 

şekilde ufaltılana kadar yırtarak imha edilmelidir.

• Güvenli alanlarda çalışma kuralları belli olmalıdır,

• Güvenli alanlara kayıt cihazlarının sokulmasını engelleyici kontroller 

olmalıdır vb.



Her ne yaparsak yapalım
içinde “sanat” hep var olacak!

PC ve MOBİL CİHAZ GÜVENLİĞİ

BİLGİSAYARLARIMIZI KORUMA KONUSUNDA NEDEN YETERİ KADAR ÖZENLİ DEĞİLİZ?



Her ne yaparsak yapalım
içinde “sanat” hep var olacak!

PC ve MOBİL CİHAZ GÜVENLİĞİ

Mobil uygulamalar nasıl güvenli ve emniyetli bir şekilde yüklenir



Her ne yaparsak yapalım
içinde “sanat” hep var olacak!

PC ve MOBİL CİHAZ GÜVENLİĞİ

Bir mobil cihazda işletim sistemini ve tarayıcıyı güncellemek neden önemlidir?



GÜVENLİ UZAKTAN ERİŞİM

Uzaktan çalışmanın yaygınlaşması ile birlikte güvenli uzaktan erişim, 

şirketler için vazgeçilmez bir hale geldi.

Kimlik Doğrulama Yetkilendirme Aktivite İzlemeGizlilik Bütünlük

Güvenli Uzaktan Erişim yapılandırmanıza bağlı olarak bu özelliklerini tümüne sahip 

olmalıdır.



GÜVENLİ UZAKTAN UYGULAMA ÖRNEĞİ



GÜVENLİ UZAKTAN UYGULAMA ÖRNEĞİ



Her ne yaparsak yapalım
içinde “sanat” hep var olacak!

SOSYAL MEDYA GÜVENLİĞİ



Her ne yaparsak yapalım
içinde “sanat” hep var olacak!

SOSYAL MEDYA GÜVENLİĞİ



Her ne yaparsak yapalım
içinde “sanat” hep var olacak!

SOSYAL MÜHENDİSLİK



Her ne yaparsak yapalım
içinde “sanat” hep var olacak!

SOSYAL MÜHENDİSLİK



Her ne yaparsak yapalım
içinde “sanat” hep var olacak!

SOSYAL MÜHENDİSLİK SALDIRI TEKNİKLERİ



Her ne yaparsak yapalım
içinde “sanat” hep var olacak!

SOSYAL MEDYA GÜVENLİĞİ

Sosyal medya hesabımın saldırıya uğrayıp uğramadığını nasıl anlarım ve ne yapmalıyım?



BİLGİ GÜVENLİĞİ 

YASAKLANMADIKÇA HERŞEY SERBESTTİR

İZİN VERİLMEDİKÇE HERŞEY YASAKTIR



KVKK FARKINDALIK EĞİTİMİ

KİŞİSEL VERİ GÜVENLİĞİ

FARKINDALIK EĞİTİMİ



Anayasa Madde:20

Herkes, kendisiyle ilgili kişisel verilerin 
korunmasını isteme hakkına sahiptir. Bu 

hak; kişinin kendisiyle ilgili kişisel veriler 
hakkında bilgilendirilme, bu verilere erişme, 

bunların düzeltilmesini veya silinmesini 
talep etme ve amaçları doğrultusunda 

kullanılıp kullanılmadığını öğrenmeyi de 
kapsar. Kişisel veriler, ancak kanunda 
öngörülen hallerde veya kişinin açık 
rızasıyla işlenebilir. Kişisel verilerin 

korunmasına ilişkin esas ve usuller kanunla 
düzenlenir.

ANAYASA İLE 

GÜVENCE ALTINA 

ALINMIŞTIR 



KVKK ÇIKIŞ SÜRECİ 

7 
Ekim 
2016

7 
Nisan 
2016

31
Aralık
2021

Resmi 
Gazetede 
Yayınlandı 

5. Son 

Tarih

1. Son Tarih

Kurumlarda, 7 Nisan 2016 öncesindeki 

mevcut verilerin Kanun’a uyumlu hale 

getirilmesi aksi takdirde silinmesi, yok 

edilmesi ya da anonimleştirilmesi için son 

tarih.

Kurul ve Sicil Kuruluşu

- VERBİS KAYIT

- Kişisel Verilerin Aktarılması

- İlgili Kişi haklarının belirlenmesi

- Hapis ve İdari para cezası yaptırımları



KVKK DEĞİŞİKLİK



AMACI

Kanunla koruma altına alınan veriler gerçek kişilere ait olan verilerdir. 
Tüzel kişilere ait olan veriler kanunun korumasından yararlanamaz. 



KİŞİSEL VERİ NEDİR?

Kimlik

Adres, Telefon, 
E-Posta Bilgileri

Özlük

Hukuki İşlem

Fotoğraf, Video

Finansal Bilgiler

IP Adres, İşlem
Güvenliği

Özgeçmiş

Kimliği belirli ya da belirlenebilir gerçek kişiye ilişkin veri.

Mesleki Deneyim



Özel nitelikli kişisel veriler öğrenilmesi halinde

ilgili kişi hakkında ayrımcılık yapılmasına
veya mağduriyete
neden olabilecek nitelikteki verilerdir.

ÖZEL NİTELİKLİ KİŞİSEL VERİ NEDİR?



VERİ SORUMLUSU

Kişisel verilerin işleme amaçlarını ve vasıtalarını belirleyen, veri kayıt

sisteminin kurulmasından ve yönetilmesinden sorumlu olan gerçek

veya tüzel kişiyi ifade eder.



VERİ İŞLEMEDE UYULMASI ZORUNLU İLKELER

• Hukuka ve dürüstlük kurallarına uygun olma.

• Doğru ve gerektiğinde güncel olma.

• Belirli, açık ve meşru amaçlar için işlenme.

• İşlendikleri amaçla bağlantılı, sınırlı ve ölçülü olma.

• İlgili mevzuatta öngörülen veya işlendikleri amaç için gerekli

olan süre kadar muhafaza edilme



KVKK TEKNİK TEDBİRLER

➢ Kişisel Veri Güvenliği Rehberinde; Kişisel veri güvenliğini

zedeleyecek saldırılar ile siber güvenliğe ilişkin,

çalışanların ilk müdahaleyi yapmaları, kişisel veri

güvenliğinin sağlanması konusunda büyük önem

taşımaktadır.

➢ Çalışanların, kişisel verilerin hukuka aykırı olarak

açıklanmaması ve paylaşılmaması gibi konular hakkında

eğitim almaları, çalışanlara yönelik farkındalık çalışmaları

yapılması kişisel veri güvenliğinin sağlanması bakımından

çok önemlidir.



• YETKİ MATRİSİ

• YETKİ KONTROL

• ERİŞİM LOGLARI

• KULLANICI HESAP YÖNETİMİ

• AĞ GÜVENLİĞİ

• UYGULAMA GÜVENLİĞİ

• ŞİFRELEME

• SIZMA TESTİ

• SALDIRI TESPİT VE ÖNLEME SİSTEMLERİ

• LOG KAYITLARI

• VERİ MASKELEME

• VERİ KAYBI ÖNLEME YAZILIMLARI

• YEDEKLEME

• GÜVENLİK DUVARLARI

• GÜNCEL ANTİ-VİRÜS SİSTEMLERİ

• SİLME, YOK ETME VE ANONİM HALE 

GETİRME

• ANAHTAR YÖNETİMİ

KVKK TEKNİK TEDBİRLER



KVKK 2026 YILI CEZALAR

Madde

Aykırılık 

Oluşturan 

Madde

Açıklama

2026 YILI CEZA TUTARLARI 

(TL) %25,49 Artış ile

En Az En Çok

18/a 10

Aydınlatma 

yükümlülüğünü yerine 

getirmeme

85.437 TL 1.709.200 TL

18/b 12

Veri güvenliğine ilişkin 

yükümlülüklerin yerine 

getirilmemesi

256.357 TL 17.092.242 TL

18/c 15
Kurul kararlarının yerine 

getirilmemesi
341.809 TL 17.092.242 TL

18/ç 16

Veri Sorumluları Siciline 

Kayıt ve bildirim 

yükümlülüğüne aykırı 

hareket edilmesi

341.809 TL 17.092.242 TL

TCK m.135



ÖRNEK KURUL KARARLARI

Veri sorumlusu üniversitenin kişisel verilerin hukuka aykırı olarak işlenmesini önlemek, kişisel verilere hukuka 

aykırı olarak erişilmesini önlemek, kişisel verilerin muhafazasını sağlamak amacıyla uygun güvenlik düzeyini 

temin etmeye yönelik teknik ve idari tedbirleri yeterli düzeyde almadığı,

Kanunun 18’inci maddesinin üçüncü fıkrası kapsamında kamu tüzel kişiliği niteliğindeki veri sorumlusu 

bünyesinde görev yapan sorumlular hakkında disiplin hükümlerine göre işlem yapılarak sonucundan 

Kurul’a bilgi verilmesine,



ÖRNEK KURUL KARARLARI

•İhlalden etkilenen 7.202 müşterinin 1.213 tanesinin hesabında şüpheli sipariş oluşmasına neden olunduğunun

tespit edildiği,

•Satıcıların ihlale konu portala ilk defa giriş yapmaları ya da son IP’lerinden farklı bir IP adresinden giriş denemeleri

yapmaları durumunda tetiklenen tek seferlik parola sisteminin ancak ihlalden sonra uygulamaya konulduğu; veri

sorumlusunun, ihlal öncesinde alması gereken tedbiri ihlalden sonra aldığı,

•Satıcıların (kullanıcı hesaplarına giriş yapmasının ardından) bilgi değişikliği ve giriş yapma süreçlerine çift faktörlü

kimlik doğrulama (2FA) aşaması eklenmesi önleminin ancak ihlalden sonra alınan tedbirler kapsamında hayata

geçirildiği; ihlalin olumsuz etkilerini azaltabilecek bir tedbirin ihlalin gerçekleşmesinden önce alınmadığı

Veri sorumlusunun kusuru ve ekonomik durumu da göz önünde bulundurularak Kanunun 18 inci maddesinin (1)

numaralı fıkrasının (b) bendi uyarınca 3.250.000 TL idari para cezası uygulanmasına karar verilmiştir.



VERİ İHLALİ - VERİ SORUMLUSU BİLDİRİMİ 



VERİ İHLAL BİLDİRİM ÖRNEKLERİ



VERİ İHLAL BİLDİRİM ÖRNEKLERİ



VERİ İHLAL BİLDİRİM ÖRNEKLERİ



Kişisel Veri İhlali Öncesi

1) KVKK Açısından Veri İhlali Öncesinde Yapılması Gerekenler

•YEDEKLEME

•Veri İhlali Yönetim Planı

•Mahremiyet Etki Analizi

•Sistem Açıklarının Belirlenip Uygun Çözümlerle Kapatılması

•Bilinmeyen kaynaklardan gelen maillerdeki linke tıklamamak

Sahiplik Bilgi Sistemleri Ekibi

Sahiplik BGYS  Ekibi

Sahiplik BGYS Ekibi

Sahiplik BT Ekibi

Sahiplik Tüm Çalışanlar



Kişisel Veri İhlali Olurken

2) KVKK Açısından Veri İhlali Esnasında Yapılması Gerekenler

•72 Saat İçerisinde Kurula Bildirim Yapılması,

•Mevcut Adli Bilişim Raporlarının Kurula Yapılacak Olan Bildirime Eklenmesi,

•Hızlı Aksiyon Alınması,

Süreç yönetiminin tam anlamıyla kontrol altında ilerletildiğinin kurul

tarafından da anlaşılabilmesi için kritiktir.



BİLGİ GÜVENLİĞİ ve KİŞİSEL VERİ GÜVENLİĞİ 

SORULAR

FARKINDALIK EĞİTİMİ



KVKK ve BGYS FARKINDALIK EĞİTİMİ

2026 YILI BİLGİ GÜVENLİĞİ ve KVKK

FARKINDALIK EĞİTİMİ

TEŞEKKÜRLER.


