W =B | | " N . n
; TURK-ALMAN UNIVERSITESI
FARKINDALIK EGITIMI || ST

" 4
Wl
BILGI GUVENLIGI ve KISISEL VERiIi GUVENLIGI
FARKINDALIK EGITIMI
HOS GELDINIZ

07 Nisan 2026
e

TURK-ALMAN UNIVERSITESI
TURKISCH-DEUTSCHE UNIVERSITAT




CERCEVE

r 14
" TURK-ALMAN UNIVERSITESI
‘ TURKISCH-DEUTSCHE UNIVERSITAT

.

BILGI ve ILETISIM

GUVENLIGI
DENETIM REHBERI

6698 Sayil Kisisel Verilerin Korunmasi Kanunu

Cu

" DUITAL DOROSOM oF 5|

TURK

STANDARDLARI )

ENSTITUSU Tiirk Standardi
BILGI ve ILETISIM

i GUVENLIGI REHBERI TS ISO/IEC 27001

Arahk 2022




[ ] [ [
? TURK ALMAN UNIVERSITESI]
u ‘ TURKISCH-DEUTSCHE UNIVERSITAT

Karar verme asamasinda kullanilan, anlam
tasiyan, islenmis ve analiz edilmis veriye bilgi
denir.

Bilgi, farkli ortamlarda farkli formatlarda
Bllgl ~  bulunabilir. Bilgi :Kopyalanabilir, taginabilirdir.
7' Bilgi hangi "
gi hangi ortamda olursa olsun 0&zenle
korunmalidir.

Sureclerin devamliligi icin gerekli olan ve bu
nedenle degeri olan, dolayisi ile uygun

sekilde korunmasi gereken bir varliktir.
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Bilgi Glivenligi (tanim) :
Bilgi varliklarinin;

izinsiz, yetkisiz veya istenmeyen bir sekilde

* Erisim ve kullaniminin aksamasina,

nnnnnnnnnnnn

* ifsa olmaya, =V

* degistirilmeye, hasar verilmeye ve ortadan kaldirmaya

karsi korunmasi




TEMEL KAVRAMLAR GiRiS T

Bilgi Glivenligi (kisa tanim) :
Bilgi varliklarinin;
* Kullanabilirliginin
* Gizliliginin,

* Butunlugiuniin,

CONFIDENTIALITY

korunmasi
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GizLIiLIiK 5
Bilginin; &O G O
5

» Yalnizca yetkisi olan kigiler, varliklar ya Q
da surecler tarafindan erisilebilir olmasi

ve
» Yetkisiz erisimlerin engellenmesidir. C E(Z BC:

e

BUTUNLUK 2 G
Bilginin; ~ ERISILEBILIRLIK
» iceriginin dogru, Bilginin;
» Guncel, gecerli ve » Olmasi gerektigi yerde,
» Yetkisiz kisiler tarafindan Eri tkisi olan Kisil ik irecl
degistirimediginin garanti altina > | irlng,meye yetkisi olan kigiler, varliklar ve siurecler
alinmasidir. ¢in,

» Tam ve eksiksiz olarak kullanima hazir olmasidir.
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Uygulama: Windows PowerShell ile Dosya Butlunlik KontrolQ

Ozetleme (hashing), temel olarak verinin
butunldgunu saglamak icin kullanilan bir
yontemdir.

*Verinin butunlugu kontrol edilir.

*Bliytk boyutlardaki verinin boyutu sabit
uzunlukta olan daha kicik boyuta
indirgenir.

En Yaygin Kullanilan Ozetleme
Algoritmalari: SHA1, SHA2, SHA256, MD5

IPS C:\Temp> Get-FileHash .\Test.txt - gorithm SHA1

Hash

DE742CA1442583CFC83A7189F4A1A16458FBEBAT

PS C:\Temp> Get-FileHash .\Test.txt lgorithm SHA256
Hash

32A45A4525F2127D5D5DA629BF6DD1CICD56B5@CEDBSCES79C26AB12629A445C

MDS
Hash

33195371776DA21F999A28CC829BCCBC

PS5 C:\Temp> Get-Content .\Test.txt

Test.txt -Algorithm SHA256

Path

C:\Temp\Test.txt

Path

C:\Temp\Test.txt

Path

C:\Temp\Test.txt
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VMware-ESXI-7.0U3m-21686933-depot view petais

Build Number: 21625922 MDESUM: Scd525717520939637fT80b351daace94d
Version: 7.0 SHAISUM: 4cafb58c22306bb0ccldl4d3f16e0atb2557902e5
Download Size: 3794 MB Filename -Algorithm SHA256

Kurulum esnasinda kullanilan isletim sistemi dosyalarinin
5.1.1.1 1 Kurulum Guvenligi o6zet bilgisi orijinal dagitici o6zet degerleriyle teyit
edilmelidir.

VMware-ESXi-7.0U31-21424296-depot view petais

Build Number: 21424296 MDS5SUM: bc8be7994ffa5cf45e218f192b38a4f1
Version: 7.0 SHAISUM: b8cefdodelcfaf285d697a99ff7021d9dch47584a
Download Size: 5706 MBE
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Giivenligin sadece kii¢iik bir kismi teknik giivenlik 6nlemleri ile saglanr.

Biiyiik kisim 1se kullaniciya baghdir.

‘Ve zincir en zayif halkasi kadar giiclidiir.’
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Bilmesi Gereken llkesi Assignment of

security clearance
. :
L)

Privilege by position | | Need to know principle ||

N

Privilege Privilege
by domain by element
Least privilege Privilege by
principle element (DAC)
Bazen tarafin en az

resmi bir guvenlik
belgesi olmasi Bilmesi gereken temelinde
(klerans) gerexkir. bilgilendirmek gerekir.
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En Az Haklar ilkesi
5.1.3. Windows isletim Sistemi Sikilastirma Tedbirleri

Tedbirler

Kullanici haklari en az vyetki prensibi goz oniinde

5.1.3.1 1 Kullanici Haklarinin Kisitlanmasi | bulundurularak serdece ihtiyac | duyulan kullanici  ve
gruplara verilmelidiT

Kullanicilara verilecek vyetkiler, yuritilen gorevler ve

En Az Yetki Prensibinin |htlyaf;l:flr clo.grultusuncla bElII‘lEﬂI’I‘IElIdII:. A—aZ—yetd
3.2.3.3 1 prensibine gore kullanicinin gerceklestir

Uygulanmasi islemler icih gereken asgari yetkilerin haricinde bir
ayricalik tanimlanmamalidir.
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Gorevler Ayriigi llkesi

e
Denetleyen

" Kontrol Eden _

& |

Yap, Kontrol Et, Onayla, Denetle

Hassas bir isi tamamlamak icin
birden fazla kisinin gerekli
olmasidir.

Butun sapkalari ayni kisi
glymemelidir.
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Bilgi uygun sekilde korunmazsa;

» Kuruma ait hassas bilgiler ¢alinabilir veya aciga

cikabillir,
» Kurumsal imaj sarsilabilir,

» |s surekliligi aksayabilir,

Y | t larla k | labili SECURITY IS
» Yasal yaptirimlaria Karsilasiianilir, IMPORTANT

» Elektronik ortamda kurum adiniza islem yapilabilir,

» Siber Savaslar kaybedilebilir
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Personel Farkindaliginin Onemi;

» Bilgi guvenliginin en onemli pargasi kullanici guvenlik bilincidir.
» Saldirganlar cogunlukla kullanici hatalarini kullanmaktadir.

» Bir kullanicinin guvenlik ihlali ttm sistemi etkileyebilir. KVKK

kapsaminda tum kurumu sorumlu kilabilir.
» Teknik dnlemler kullanici hatalarini onlemede yetersiz kalmaktadir.

» Siber guvenligin saglanmasi igin kritik Gneme sahiptir.




BiLGi GUVENLIGi NEDEN ONEMLI? Flf it

Siber
Uzayda
saldirilar
7/24 devam
etmektedir.
Ulkemiz
hedef Ulkeler
arasinda
genellikle 1lk
3 sirada yer
almaktadir.
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Bilgiye ve bilgi varhklarina yonelik bazi tehditler
sunlardir;

» Kimlik bilgilerinizin ele gecirilerek kot amacla
kullaniimasi,

» Servis digi birakma saldirilari (DDoS).
» Virus, trojan, Ransomware vb.zararli yazilimlar.

» Bilgisayarinizin bagkasi tarafindan ele gecirilerek
sug islenmesi,

»,<E|Ig|sayar|n|zm kurum agina giris kapisi olarak
Kullaniimasi, |

e —
W N

~

». Web sayfasi |ger|g|n|nAdeglgtlrllmea

» Izinsiz kaynak kullaniimasi,

» Bilginin bozulmasi ya da ¢alinmasi.




TEHDITLER ve ZARARLI YAZILIMLAR i || e .

Virus, Ransomware, Malware Saldirilari
vuuyp .Imernetm

tl‘?iijan""‘lls

poamacrs § ah
s _J
r l n Inn “ i ° ,
&l J E
l
Solucanlar Lrtll"g:
(Worm) (Troian)

Zararh yazilm, kot amacgl yazilim veya malware, bilgisayar ve mobil
cihazlarin islevlerini bozmak, kritik bilgileri toplamak, 0zel bilgisayar

sistemlerine erisim saglamak ve ya istenmeyen reklamlari gdstermek amaci
ile kullanilan yazilimdir.
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Fidye Yazilimi (Ransomware)

Fidye yazilimi, kurbanin verilerini yayinlamakla tehdit eden veya bir fidye
0denmedikce bu verilere erigimi strekli olarak engelleyen, zararli yazilim

taradar.
Saldirgan verilerinize yeniden erigsebilmeniz igin ihtiyagc duydugunuz sifreyi size
verecegini ancak belirtilen sure icerisinde talep edilen fidyenin 6denmesi gerektigini

belirten bir mesaj gonderir.

Degerli Bebeveynlerimiz,

5 Temmuz 2020 Pazar ginu sabah 03:19 itibanyla ebebek.com web sitesi ve ebebek mobil uygulamasi
erisiminde yasanan problemleri ve yasanan sureci her zamanki agikhgimizia kamuoyuna arz ederiz.
—— Soz konusu erigim aksakliklan, sistemlerimizin size hizmet vermesini engellemesi amagl diinyada pek
B UyU k Ol ayl cok kurumun hatta devletlerin maruz kalabildigi uluslararasi bir siber saldin ile ilgilidir. Uzintd ile
belirtmek isteriz ki bu servis engelleme girisimi bu kez “ebebek” markasina yonelik yapilmishr.

ebebek teknik altyapisi Ust dizey koruma standartian seviyesinde olup gerekli tim givenlik 6nlemleri
surekli olarak gincel tutulmaktadir. Bu dogrultuda, agikga belirtmek isteriz ki 6zellikle bebeveynlerimizin
kredi kart bilgileri ile ilgili en ufak bir risk s6z konusu degildir. Yasal sorumluluklanimiz cergevesinde ilgili
kurumlar ile is birligi iginde sireg yonetilmektedir.

E-bebek.com hacklendi. #Ransomware!
350 BTC (21.709.800 TL) isteniyor.

Alaninda yetkin uzmanlar, web sitemizin ve uygulamamizin kontrolli ve kademeli sekilde normal seyrine
donmesi igin fitizlikle calismaktadir. Ayrica bu siregte hicbir bebeveynimize herhangi bir magduriyet
yasatmamak igin 52 ildeki 161 magazamizla hizmet vermeye devam etmekteyiz.

E-BEB EKCO M ebebek olarak; her zaman, her kosulda bebeveynlerimizin tUm ihtiyaglanni en iyi sekilde karsilamak
Ty .o . - onceligimizdir

Anne ve Bebek Uriinleri - Bebek Magazal®

Tirkiye'nin ilk ve en biiyiik anne-bebek iriinleri or'-a.., s
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» DOS (Denial Of Service): Herhangi bir sistemi, servisi, agi islevini yerine
getiremez hale getirmek icin yapilan saldirilar

» DDOS (Distributed Of Service) DOS saldirilarinin organize sekilde birden
fazla kaynakla yapiimasina DDOS denir.

» Zombi: Ele gecirilmis ve sahibinden habersiz sekilde cesitli amaclar icin
kullanilan bilgisayar sistemleri. Zombiler en 6nemli DDOS kaynaklarindandir.

» Botnet (Robot Networks) Zombiler tarafindan olusturulan ve cesitli
amagclarla kullanilan sanal bilgisayar ordularidir. Zombiler botnetleri olugturur,
botnetler organize siber suclarda sik kullanilan ara elemanlardir.

» IP Spoofing: Saldirganin yakalanma riskini yok etmek i¢in IP adresini
oldugundan farkl gostermesi

Botnet

“'_.\ (D)DOS

Attacker T |
- e -I
TS
g s_ ==

A -. / Bandwidth Kaynak
B _ Doldurma Tuketimi
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Zero Day (Sifirinci Gun) Saldirilari

Zeroday (Sifirinci gun acikliklar) daha 6nceden bilinmeyen veya tespit ediimemis ancak ciddi

saldirilara yol acacak zafiyetler barindiran yazilim veya donanim Kusurlaridir. Zeroday acikliklari

cogunlukla saldiri gerceklesene kadar tespit edilmesi zor olan zafiyetlerdir

= (=
FIREEYE: Merkezi Kaliforniya da bulunan halka agik bir siber givenlik
sirketidir. Siber glvenlik saldirilarini arastirmak, kéti amach yazilimlara

kargl korumak ve BT guvenlik risklerini analiz etmek i¢in donanim, yazilim
ve hizmetler sagliyor. 8 Aralik 2020 de yapilan aciklama da Red Team

testlerinde kullandiklari araclarin ¢alindigini bildirdi.
https://www.bleepingcomputer.com/news/security/fireeye-reveals-that-it-was-hacked-by-a-nation-state-apt-group/

Leading cybersecurity company FireEye disclosed today that it was hacked by a threat actor showing all
the signs of a state-sponsored hacking group.
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Sug altyapisinin Kota amach Kurbamn Kurbanmin Kurbann
olusturulmasi mesajlann mesajl agmaya bilgilerinin bilgilerinin
gonderilmesi tesvik edilmesi calinmasi aktarilmasi

Sahte veya benzer % Kurban kopriyQ k L= ’D = |
(kopya) alan adlan actyiinda sahte e

olusturulmas: domain (sahte Kurban sahte bir
web sayfasi)'e form'a kigisel
bilgilerini yasal
O Q QQ sitelerde kullanirlar.

m QQ Q O yOnlendirilir. b‘;—\zﬁj"%

Siber suglular kurbarun

Potansiyel kurban

bilgilerinin toplanmas: Ya da kota amach _
yvanhm kisisel bilgiler Ya da sirket veya
toplamak amaciyla organizasyon aglanna
. : erisim saglamak igin bu
* Eyiil, 2020, Microsoft Dijital Savunma Raporu'ndan (Sayfa 15) alimmagtir. ::,;L?::.:n cihaznina bilgileri kullamirlar.

Siber suclular, e-posta sablonunda iyi bilinen bir hizmet olarak gérinmeye c¢aligir (genellikle bilinen bir
kurumun bilinen bir markasi gibi gériinmeye calisirlar, ISP, Universite, Belediye, Banka vb.. kurumsal

hizmetler). Daha sonra kullaniciyi bir baglantiya tiklamaya ikna etmeye calisirlar.
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CloudMensis;
» MacOs, IOS, iIPadOS Cihazlarini hedef alan casus yazilim,

» Kod yiritme ve yetki yiukseltme yapabiliyor. Izinleri kendisi aktif

edebilmektedir.
» Gerekli yetkileri elde ettigi anda, veri kagirma faaliyetlerine baslar.

» lyilestirme: MacOS cihazlarinda

“System Integrity Protection (SIP)” CIoud |

y : : : New MacOS malwé“lse e
Guvenlik mekanizmasi aktif olmalidir. E . noT |
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ChromeLoader;

» Ocak 2022 tarihinde ortaya ¢ikan zararl yazilim, Chrome eklenti kurup ele

gecirmektedir.

» Bulasma yontemi QR kodlari araciligi ile ISO, DMG veya AHK dosyasi

indirmektedir.

» Guvenlik cihazlarini atlatmaktadir. Tarayici verilerini okumakta ve manipule

etmektedir.

» Kullanicilari reklam sitelerine yonlendirmektedir. g'
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Orijinal Dosya Sifreli Dosya
Cl p h b |t Ran S O m War e, rapor.docx rapor.docx. ciphbit
» 2024 yilinin ilk geyreginde tespit edildi.

» Sifreledigi dosyalara “.CiphBit” uzantisini ekledigi goziemienai.

] l'Restore_Your_Files.b(t]» Notepad - Name Date modified Type
File Edt Format View Help B abstract.t Jilith 07-20 LILITH File
All your important files have been encrypted and stolen! B asdihilith LILITH File
; . B asthiilith LILITH File
Contact us for price and get decryption software.
I bitset.h.lilith ( 5 LILITH File
You have 3 days to contact us for negotiation. B boolobject.hilith 20 LILITH File
If you don't contact within three days, we'll start leaking data. B bufferobject.hilith -2022 0 LILITH File
B bytearrayobject.h.lilith 0 LILITH File
1) Contact our tox. B bytes_methods.h.lilith v LILITH File
;ox dm:mloa(;Daddr'ess: https://tox.chat/ B bytesobject.hilith LILITH File
r n ID:
W e B celiobject.hlilith LILITH File
SR 2 i 5T ARG T R 5 R G S DR T 20670 W TSRS HA282 B cevalhiiith ERITE) fle
. classobject.h.lilith -20 LILITH File
* Note that this server is available via Tor browser only B cobject.h.lilith 07-20 LILITH File
B codeh.iith :35 LILITH File
Follow the instructions to open the link: B codecs.h.lilith 20 LILITH File

1. Type the addres "https://www.torproject.org” in your Internet browser. It opens the Tor site.
2. Press "Download Tor", then press "Download Tor Browser Bundle", install and run it.
3. Now vou have Tar hrowser. Tn the Tar Rrowser nnen

B compile.h.lilith -20 LILITH File
B complexobject.h.lilith 0 LILITH File
B cstringlO.h.ilith 7-2022 05:3 LILITH File
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| ive Ransomware Statistics

© .

26269 212 OAPT 920 309 69

Total Incidents Active Groups Most Active Group This Month This Week This Day

" https://www.ransom-db.com/ransomware-statistics

Overview - Last 30 Days

S7 42 -19.6%

Total Incidents Active Groups Countries Affected Growth Rate

34.0 per day avg of 218 1otal Geographic spread Vs previous period



https://www.ransom-db.com/ransomware-statistics

CISCO NASIL HACK’LENDI? |-;||i

10.08.2022 tarihinde tehdit aktorlerinin dosyalari
yayinlayacagi iddiasi ile ortaya cikiyor.

1. Calisanin Google hesabi ele gecirilmis.

2. Chrome tarayicida saklanan kurumsal kimlik bilgileri ele

From:
Date: Saturday, July 30, 2022 at 8:51 AM

geglrlllyo r' :::hjecl: Re: Cisco incident 5/28

We are giving you a very good deal. no one will know about the incident and information leakage if you pay us.

June 13, 2022 7:17.02 PM CEST [, o'

3. Voice phishing MFA atlatma teknikleri kullanarak VPN P—

une 3, 2022 82746 At e N =

This is just the beginning, more 1o come

Agprvemd WDA Rrgorts

erisimi ele geciriliyor.

PLM Seremr Manageent
Setarrtt Modehng

4. Active Directory hesaplari ele gecirilip, sizdiriimis.

4]
o
[ L
L
€
o
+]
i
j+]
]
€
L




‘ Gunde gonderiliyor

Bunlarin %70 i zararli kod igeriyor

‘ Zararli engelleme yetersiz

Guvenlik Sorunlari Yasaniyor

‘ Kurumlar Karaliste ye dusuyor.




E-Postami neler tehdit edebilir?

Mesajlarini zararsiz gibi gosterirler.

Icine istedikleri her seyi gizleyebilirler B R
Dolandiricilar sizi yaniltmak igin ¢esitli hilelerden faydalanir.

En belirgin érnek manipiilatif ifadelerdir. Ornegin, para veya énemli bir

hizmete erisiminizi kaybedecedinizi sdyleyen ve zaman daraldigi igin bir

an once harekete gecmenizi (6rnegin, sifrenizi veya bilgilerinizi

géndermenizi) isteyen mesajlar.
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Eger teklif edilen sey size gercek disi
geliyor ise buyutk ihtimalle oyledir.

.' J--..'..||||. brand.ly

sl |‘|l-"==||:l
numarasi:uusiil

Ptt ramazan hediyesi

cifre-uc2021 devredilebilir Ptt Ramazan hedl!ye5| olarak bir cok nakit hediye hazirl..

bakiye:2,534,071 u.s.d.t
lutfen bu bilgileri

askalariyla paylasmavyin
baskalariyla paylasmayin http://bankerescalator.cn

/9354AmMIWXAd3aGp2ZHNCQVhBO309egcCCT10VEgMVGD5b
lyUHbzMAEQ8VKUQIKhgHSEIVYCWTRxwbUwWUMAEEWPXUI
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Dolandiricilar, her seyden once bir e-postanin tehlike olusturup
olusturmayacagini dugstiinmeyen dikkatsiz kullanicilara g&jvenir..

P

> Qifrenizi veya kredi karti bilgilerinizi higbir zaman e-

postayla gbndermeyin.
> E-Postaile Gonderilmesi Riskli Veri Turleri:

> Kimlik Bilgileri.

> Arac¢ Ruhsati o . _
Belgelerinizi higbir zaman yabancilara gondermeyin.

> Tibbi Kayitlar
Alicinin gercek olup olmadigini her zaman dikkatlice

> Tapu kontrol edin

Herhangi bir sey gondermeden once istegin mesru
olup olmadigini kontrol edin.

> Dogum Belgesi
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> Parola okundugunda anlam ifade a¢ik metin seklindeki ifadelerdir. Sifrelemek istediginiz kelime:
T Bilgi islem Acik Metin 7‘
> Qifre ise kriptografik algoritma ile islenmis, okundugunda anlam ifade etmeyen —— |
farkl algoritmalar ile olusturulabilen ifadelerdir. |
MD5 Sifreniz:
> Acik metni sifreleyen bir¢gok algoritma bulunmaktadir. Bunlarin en eskisi | a219172dde17c56592cc6cec63564108
Sezar Sifresi olarak bilinen harf kaydirma yontemi ile sifreleme yapan SHA1 Sifreniz:

: f1dc75461767bbb75c3a84ca2de45b54c0a2041¢ :

algoritmadir. Gunumuzde ¢cok gelismis sifreleme yontemleri mevcuttur.
MD5 (SHA1) Sifreniz:

> Secure Hashing Algorithm olarak adlandirilan, sifreleme algoritmalari TR W TR

icerisinde en yaygin olarak kullanilan algoritma SHA1,dir.
SHA1 (MD5) Sifreniz:

> Siber Saldirgan parolanizin sifreli hali ile de erigsim saglayabilir. (Pass the  43d72:4797ddc323911785914cee642d34210979.

hash)
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Parolamiz neden tehdit altinda?

Kullanicilarin %28'i sifrelerini bir deftere, %9'u

ise bilgisayarin en yakininda duran kagida not @ =5
aliyor. O' -«
O

Bir hackleme girisimi oldugunu fark etsek bile
dolandiricilarin hedeflerine ulagmadigini

anlad|g|m|2da §|frem|Z| deglgtlrmeden Halihazirda ezberledigimiz guvenli bir sifrenin (ornedin, kisisel e-postamizin sifresi) neden kurumsal
sakinlegebiliyoruz. kaynaklar icin de kullanamayacadimizi cogunlukla anlayamiyoruz. Bir kaynakta kullandigimiz sifre,
hacklenmesi zor bir sifreyse bunun dider kaynaklar icin de ise yarayacadini disuniyoruz.

Bilgi guvenliginin temel ilkelerinden haberdar
olup olmadiklarini bile bilmeden sifreleri
akrabalarimiza, is arkadaslarimiza veya
arkadaslarimiza verebiliyoruz.




Parolalarinizi glivenli bir sekilde saklamanin birgok farkli yolu vardir. Ornegin, bir parola yoneticisi

kullanabilir veya parolanizi sizden bagka hi¢ kimsenin anlayamayacagi sekilde degistirerek bir yere

yazabilirsiniz (yani bir hatirlatma notu kullanabilirsiniz).

GUVENLI PAROLA SAKLAMANIN IKI ONEMLI KURALI

Parolanizi asla tam olarak hesabinizda oturum agmak icin kullandiginiz gekliyle saklamayin. Diger bir deyisle,
parolanin hatirlaticisi, gercek parolanizin kendisi olmamalidir.

Parola hatirlaticinizi bagkalarnindan gizli tutun. Degdistiriimis olsa bile, delandincilann gercek parolanizi bulmalarina
yardimci olabilir.




PAROLA HATIRLATICI NASIL OLUSTURULUR

Ortasina, basina veya sonuna
rastgele birkac karakter ekleyerek,

Birkac karakteri degistirerek,

Parolanin yalnizca bir kismini
yazip gerisini akilda tutarak.

Parolanizi hatirlamaniza yardimci olan her sey parola
hatirlaticisidir.

Parola hatirlaticisi, sunlardan biri olabilir:

@ parolanin degistiriimis hali (drnegin, ilave karakterler
eklenerek)

e Dbir soru (cevabl parolanizdir ve yalnizca sizin
bildiginiz bir seydir)

@ parolanizi akliniza getiren bir ¢izim

...ve benzerleri.
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A password is like a toothbrush
————

\

Choose a Don't share it Change it
good one with anyone occasionally
» Dis fircanizi baskasiyla paylasir misiniz? « Parolanizi da paylagmayin!
« Ayni dis fircasini yillarca kullanir misiniz? « Parolanizi da belirli araliklarla yenileyin!
« Ortak kullanilan bir dis firgasi olabilir mi? « Parolaniz da size 6zeldir, kimseyle paylagmayin!




Password

Day

.

Here is the list of the TOP 20 worst passwords of this year:

1. 123456
2.123456789
3.12345
4. qwerty
5. password
6. 12345678
7,111
8.123123
9.1234567890
10. 1234567
11. qwerty123
12. 000000
13.1g2w3e
14. 2a12345678
15. abc123
16. password1
17.1234
18. qwertyuiop
19.123321
20. password123

Yalnizca
dolandiricilar,
sifrelerinizi nerede ve
nasil sakladiginizi
sorar.



Temiz Masa Temiz Ekran

m@mmmg

Belki biri masani geozetliyordur..

EVRAKLAR

Evrak ve dokomaniardaki bilgilerin
farkls kisiler tarafindan ele
gegirilmemesi icin kiasGrierde
sakianmalidir donansmiara yapistiniimamall

AJANDALAR ANAHTARLAR

Masa azerinde kartvizit kutular, Masa cekmeceierinin anahtarian,
kigise! 32ajandalar, degerli bilgilere ev ve araba gibi ozel anahtariar,
sahip dokumaniar bwakiimaz ve - g -y = = kasa anahtarlarr masa dGzerinde
buniarin kilith cekmecelerde K“!,ruma ait kritik bllgl ISeren birakilmamalidir.

muhafaza edilmesi gerekir dokimanlar baskalar: tarafindan

fark edilmeyecek sekilde
muhafaza ediimelidir.

SIFRELER

Sifreler yazili olarak gost-it ya ca
not kaguiarina yamnlfarak pano,
bilgisayar ekrani klavye qibi
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Yetkili kisi/kisilerin odada bulunmadigi zamanlarda oda kilitli tutulmalidir,
Yetkisiz kisilerin ortama erisimleri kontrollu olmalidir,

Kritik bilgi iceren belgeler yazicilarda, fotokopi veya faks cihazlarinda

birakilmamalidir,

Hatali ¢iktisi alinan dokuman kagit 6guticu ile veya elle okunamayacak

sekilde ufaltilana kadar yirtarak imha edilmelidir.
Guvenli alanlarda calisma kurallari belli olmahdir,

Guvenli alanlara kayit cihazlarinin sokulmasini engelleyici kontroller

olmalidir vb.




PC ve MOBIL CIHAZ GUVENLIGI
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BILGISAYARLARIMIZI KORUMA KONUSUNDA NEDEN YETERI KADAR OZENLI DEGILIZ?

€y o[l

Bilgisayanimiza yalnizca fiziksel
olarak bilgisayanmizin basina
oturan bir Kisinin erisebilecedini
dusdntyoruz. Ancak durum boyle
dedil.

Virasten koruma yazihiminin kéta
amacl programlara karsi her derde
deva olduguna inaniyoruz. Ama bu
dogru degil.

Bir dolandincimin isteyebileceqi
neredeyse hicbir seye sahip
olmayan siradan insanlarla
kimsenin ilgilenmedigini
dusunuyoruz. Fakat bu bir
yanilsama.




Mobil uygulamalar nasil givenli ve emniyetli bir sekilde yuklenir

..,on

2008'de kurulan bu en boyik Android uygulama madgazasidir (3.000.000'den fazla uygulama). Tum gercek
Android uygulamalan burada bulunabilir. Platform, entegre bir antivirise sahiptir.

Resmi madazalar her zaman en genis uygulama yelpazesine sahiptir.

Resmi madazalardaki uygulamalar her zaman dikkatlice dogrulanir,

Resmi madazalar, istediginiz zaman uygulama gelistiricisiyle iletisim
kurmaniza izin verir.

Google Play

Resmi madazalar sikayetleri ve iddialarn kabul eder ve hatta paranizi iade
eder.

App Store

Resmi madazalarda, uygulama derecelendirmelerini gérebilir ve gercek
kisilerin yorumlarini okuyabilirsiniz.

2008'de kurulan bu en bayuk i0S uygulama madazasidir (2.500.000'den fazla uygulama icerir). Var olan
tim 103 uygulamalan burada bulunabilir.

Resmi bir majazadan uygulama satin aldiginizda kesinlikle yasalarn veya
gelistiricilerin telif haklarini ihlal etmemis olursunuz.




Bir mobil cihazda isletim sistemini ve tarayiciyl guncellemek neden 6nemlidir?
: @

Telefonunuzun calindigini distnin. Cihaza erisim elde eden hirsiz;
@ sosyal medya gonderilerinizi ve mesajlarinizi okuyabilir,

e kisisel fotograflarinizi kendi amaclar dogrultusunda kullanabilir,

e telefon numaraniza bagl bir banka hesabindan para calabilir,

e bulutta depolanan kurumsal belgeleri sirketinizin rakiplerine satabilir
Uygulamalar genellikle arka planda glincellenir; uygulamalar guncellenirken akilli telefonunuzu ve dider

e ve telefonun geri vermek igin fidye talep edebilir. uygulamalannizi guvenle kullanabilirsiniz. Buylk olasilikla, bir uygulama guncellenirken bunun farkina bile
varmazsiniz.

Ancak, isletim sisteminin glincellenmesi gerekirse telefon yeniden basglatilir, dolayisiyla belli bir stre
icin kullanilamaz. Bu nedenle, isletim sistemini gincellemek icin en iyi zaman, baska aramalar yapmaniz
gerekmedidi veya acil olarak akilli telefonunuza ihtivac duymadidimiz zamanlardir,




GUVENLI UZAKTAN ERISIM |-i||i R P

Uzaktan calismanin yayginlasmasi ile birlikte guivenli uzaktan erisim,

sirketler icin vazgecilmez bir hale geld.i.

T — s
How Is Remote Access Secured?

Gizlilik Butunlik Kimlik Dogrulama  Yetkilendirme  Aktivite Izleme

Data Privacy Data Integrity Authentication Authorization

Guvenli Uzaktan Erisim yapilandirmaniza baglh olarak bu ozelliklerini timune sahip
olmalidr.




GUVENLI UZAKTAN UYGULAMA ORNEGI R |i T oS

[. Itcp.dstport?: 3359

No. Time Source

347 4.853@86 12.10.10.37
348 4.856454 12.1@.10.37

35@ 4.939544 12.10.10.37
1255 1@.239533 12.1@.10.37
1257 1@. 246968 12.10.1@.37
1259 10.268786 12.1@.10.37

10.271977 12.10.10.37

Destination

12.1@.1@.5@
10.1@.10.5@
1@.1@.1@.5@
1@.1@.1@.5@
1@.1@.1@.5@
10.1@.10.5@
12.1@.1@.5@

Protocol

TCP
RDP
TCP
TLSvl.2
TLSw1.2
TLSv1.2
TLSvl.2

Info

52082 » 3389 [ACK] Seq=1 Ack=1 Win=131328 Len=0
Cookie: mstshash=TRS@214Ta, Negotiate Request
5208@ » 3389 [ACK] Seq=48 Ack=20 Win=131328 Len=@

Client Hello (SNI=12.12.12.5@)

Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
Application Data

ata

3 1@.

279682 192.10.1@.37 1@.1@.1@.5@ [RST, ACK] Seq=1315 Ack=1223 Win=@ Len

1289 14.024383 12.1@.10.37 1@.1@.10.5@ TCP 54 52092 -+ 3389 [ACK] Seq=1 Ack=1 Win=131328 Len=@

1292 14. 02646 12.10.1@.37 1@2.1@.1@.5@ RDP 121 Cookie: mstshash=TRS@21\Ta, Negotiate Request

1292 14.241378 12.1@.12.37 12.1@.12.5@ TLSwl1.2 331 Client Hello (SNI=12.12.12.5@)

1294 14.@46485 12.12.1@.37 12.1@.10.5@ TLSv1.2 372 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message

1296 14. 49944 12.10.10.37 102.1@.1@.5@ TLSw1.2 14@ Application Data

1298 14.0@52437 12.12.10.37 12.1@.1@.5@ TLSw1.2 4@ Application Data

1300 14.PS57R0 10.10.10.37 10.10.19.50 TI Gl .2 181 Annlicatian Data
> Frame 341: 66 bytes on wire (528 bits), 66 bytes captured {528 bits) on interface \Device\NPF_{8FB81829-60C6-46CC-95F9-C7EEEDCEDSSF}, | @000 a@ b3 cc 1f 2e d6 4c 5f 7@ 13 84 ef 28 @2 45 @0 L preees E
> Ethernet II, Src: Intel 13:84:ef (4c:5f:70:13:84:ef), Dst: HewlettPacka_1f:2e:d6 (a@:b3:cc:1f:2e:d6) 0010 @@ 34 @9 c4 42 @2 82 @6 B8 95 Qa @a @a 25 @a @a 4@ - oo %
> Internet Protocol Version 4, Src: 1@.10.1@.37, Dst: 10.1@.10.50 @022 @a 32 cb 70 @d 3d bl a5 76 f5 0@ @2 @2 @@ 8@ @2  2-p-=-c oweoccoco

ooz fa f@ 4a 6c 92 @2 22 @4 @S5 b4 @1 @3 @3 @8 01 @1 R R R A R R R
0o40 4 02 o

Source Port: 52@8@
Destination Port: 3389
[Stream index: 12]
[Stream Packet Number: 1]
> [Conversation completeness: Complete, WITH_DATA (47)]
[TCP Segment Len: @]
Sequence Number: @ (relative sequence number)
Sequence Number (raw): 2982411125
[Next Sequence Number: 1 (relative sequence number)]
Acknowledgment Number: @
Acknowledgment number (raw): @
1200 = Header Length: 32 bytes (8)

Window: 64240
[Calculated window size: 6424@]

Checksum: @x4a6c [unverified]

[Checksum Status: Unverified]

Urgent Pointer: @

> Options: (12 bytes), Maximum segment size, No-Operation (NOP), Window scale, No-Operation (NOP), No-Operation (NOP), SACK permitte
v [Timestamps]

[Time since first frame in this TCP stream: @.020202022 seconds]

[Time since previous frame in this TCP stream: @.200020202 seconds]




GUVENLI UZAKTAN UYGULAMA ORNEGI Id |i FORKiSc SELASCiE Uivessim

= onnection received from 10.10.10.37:32072
. arning: RC4 not available on client, attack might not work
|"!\°| The identity of the remote computer cannot be verified. Do istening for new connection

/ you want to connect anyway? Berver enforces NLA; switching to 'fake server' mode

nable SSL

onnection lost on enableSSL: [Errno 104] Connection reset by peer
iding forged protocol request from client

xception in thread Thread-3:

The remote computer could not be authenticated due to problems with its
security certificate. It may be unsafe to proceed.

MName mismatch

‘M Requested remote computer: raceback (most recent call last):

10.10.10.39 File "/usr/lib/python3.10/threading.py”, line 1016, in _bootstrap_inner
&) Name in the certificate from the remote computer: self.run()

W10ED? File "/home/center/Seth/seth/main.py"”, line 49, in run

self.run_fake_server()
File "/home/center/Seth/seth/main.py", line 79, in run_fake_server

Certificate errors
self.lsock.send(resp)

File "/usr/lib/python3.10/ssl.py", line 1235, in send
return self. sslobj.write(data)

The following errors were encountered while validating the remate
computer's certificate:

1. The server name on the certificate is incorrect, 5s1.SSLEOFError: EOF occurred in violation of protocol (_ssl.c:2426)
onnection received from 10.10.10.37:32073
1 The certificate is not from a trusted certifying authority. arning: RC4 not available on client, attack might not work

istening for new connection
nable SSL

Do you want to connect despite these certificate erors? "NoneType' object has no attribute 'getsockopt’
iding forged protocol request from client

|| Don't ask me again for connections to this computer
*] Cleaning up...

View certificate... Yes No *] Done

oot@center-egitim: /home/center/Seth#




GENELGE

Cumbhurbaskanligindan:

Konu: Bilgi ve Iletisim Giivenligi Tedbirleri

GENELGE
2019/12

5. Sosyal medya {(izerinden gizlilik dereceli wveri paylasimu ve haberlesme

6. Sosyal medya ve haberlesme uygulamalarina ait yerli uygulamalarin kullanimi tercih

edilecektir.

19. Kurumsal olmayan sahsi e-posta adreslerinden kurumsal iletisim yapilmayacak,
kurumsal e-postalar sahsi amaglarla | (6zel iletisim, kigisel sosyal medya hesaplani vb.)
lamImayacaktir.




SOSYAL MEDYA GUVENLIGI
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Ozel hayatin gizliligini ihlal

Madde 134- (1) Kisilerin 6zel hayatimn gizhihim thlal eden kimse, bir yildan ii¢ yila
kadar hapis cezasi ile cezalandinlir. Gizliliin goriintii veya seslerin kayda alinmasi suretiyle
ihlal edilmesi halinde, verilecek ceza bir kat artinlir.™”

(2) (Degisik: 2/7/2012-6352/81 md.) Kisilerin 6zel hayatina iliskin gériintii veya
seslenn hukuka aykin olarak 1fsa eden kimse ki yildan bes yila kadar hapis cezas1 ile
cezalandinlir. Ifsa edilen bu verilerin basm ve yaymn yoluyla yayimlanmas: halinde de aym

cezaya hitkmolunur.

OZEL HAYATIN

GIZLILIGINE
11,4

Unutmayin: Gizliliginiz bir laks degil, temel bir haktir!

@ En kritik madde: TCK m.134 — Ozel hayatin gizliligini ihlal
Madde 134/1:

Kisilerin &zel hayatinin gizliligini ihlal eden kimse,

1 yildan 3 yila kadar hapis cezasi ile cezalandinlr.
Madde 134/2:

Bu gizliligin gdriintli veya seslerin ifsasi suretiyle ihlal edilmesi halinde,

ceza artinlr.

# Onemli nokta:
e Gdrintl daha dnce internette yayinlanmis olsa bile
* Kisinin 6zel hayatina iliskinse

* Yeniden paylasim ayn bir ihlal sayilabilir




SOSYAL MUHENDISLIK
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Sosyal Muhendislik Kavrami

* Sosyal muhendislik, insan etkilesimleri yoluyla
gerceklestirilen cok cesitli kotlu niyetli faaliyetler icin
kullanilan terimdir.

e Kullanicilar givenlik hatalari yapmaya veya hassas

bilgilerini verme konusunda kandirmak icin
psikolojik manipulasyon kullanir.

e Sosyal muhendislik saldirilari bir veya daha fazla
adimda gerceklesir.

® Shphe uyandirmadan kegis

» Kath amacl) yazdim silinir
® Olayin Ostl kapatilir \ Insan Kandirma

* Kurban saldirgan tarahindan belirlersr

* Kurbanla ilgii bilgder toplanir

® Saidirganiar kurban) ele gecimek in
an iy stratsjivi kullanie

E Y
3
‘2 | ® Kurbana yaniis bilgler verilir

ypile J Muﬁ::yd?:"k < * Yaniltior hikaysler olugturulur
:? (
=

® Kurban aga gekir

* Kurbanin glvenini kazanmak
igin kaynak ve valat aynlir

» Saldinys baglanir

» lstenilen bilgh ele geginli



Sosyal Muhendisligin
Arkasindaki Prensipler




SOSYAL MUHENDISLIK SALDIRI TEKNIKLERI [ ‘“l T

4. Calinan bilgileri gonder

]
=l

E-posta hesabi '(\“\\;’\')YAG f  Oltalama sitesi
= ¥\ - < ‘r-’:: s . Py ,...-?‘.
a = i :
N _ g 3. Oltalama sitesini
O\\a .
5. Calinan . , ziyaret et

bilgileri topla u

@ VQ 2. Oltalama e-postalarini gonder

Saldirgan Kurban




Sosyal medya hesabimin saldiriya ugrayip ugramadigini nasil anlarim ve ne yapmaliyim?

KURALLAR

® Birisinin sosyal medya hesabiniza erigtidinden slpheleniyorsaniz,

sifrenizi hemen degigtirin. ) )
|k isaret, hesabimizda yapmadigimz bir islemle ilgili bir e-posta almanizdir. Ornegin:
@ Sosyal medya hesabiniz hacklendiyse, hesabiniza tekrar erigim

saglayin ve en kisa siirede sifrenizi degistirin. e Yetkisiz giris denemesiyle ilgili bir uyari,
e Birsifre dedisikligi istedi,
e Supheli hesap etkinligi hakkinda bir mesaj.

Bu uyanlann veya isteklerin bircok farkl tari vardir. Ancak, hangisini alirsaniz alin olun, birinin
hesabinizi ele gecirmeye calistigini anlamaniz gerekir.
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/\ I\ Lk A\‘\JA!A AN = ™

IZIN VERILMEDIKCE HERSEY YASAKTIR
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KISISEL VERI GUVENLIGI
FARKINDALIK EGITIMI




ANAYASAILE
GUVENCE ALTINA
ALINMISTIR
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} \fo KI$ISELVER|LERI KORUMA KURLUMU

Yayinlandi

Kurumlarda, 7 Nisan 2016 6ncesindeki
mevcut verilerin Kanun’a uyumlu hale
getiriimesi aksi takdirde silinmesi, yok
edilmesi ya da anonimlegtirilmesi i¢in son
tarih

|
/ \ 31
Aralik

Kurul ve Sicil Kurulusu

2021

VERBIS KAYIT

Kisisel Verilerin Aktariimasi

llgili Kisi haklarinin belirlenmesi
Hapis ve Idari para cezasi yaptirimlari




N is an  Verilerin Korunmasi
Tirk Ceza Kanunu ®
2004

® Kanunu'nun yarirlage

2016  °™

12 \ 6698 Sayil Kisisel
Ekim 5237 Sayih ]

O

KiSISEL VERILERIN 12
= - e Kanun'un B'ncy, 8'uncu ve
KORUNMASI iLE iLGiLi : X

18'inci maddelerinde

= M a Irt enien degisiicier 12
ULUSAL DUZENLEMELER

Mart 2024 tarihli Resmi
2 D 2 q Gazete'de yayimlanmustir)

12 Kigisel verilerin
- ko st ile ilgili
EYIUI hm::m%r:ﬁa:aslgva

2 0 10 dahil edilmesi

17 108 No'lu Kisisel Verilerir

9

181 No'lu Kiisel Verilerin
@ Dtomatik igleme Tabi Tutulmast
Otomatik isleme Téh M aY| s Kargisinda Bireylerin Karunmasi
M d l’t Tutulmasi Kargisinda Bireylerin

Sozlesmesine Ek Denetleyici

2 0 1 Makamlar ve Sinir Agan Veri

Akigina lliskin Protokolin Tark
hukukuna dahil edilmesi

Korunmas: Sézlegmesinin Tairk
2016  nukukuna danil ediimesi
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5% KVKK

KISISEL VERILERI KORUMA KURUMU \: ~N
“o

Kanunla koruma altina alinan veriler gercgek kisilere ait olan verilerdir.
Tuzel kigilere ait olan veriler kanunun korumasindan yararlanamaz.
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Kimligi belirli ya da belirlenebilir gercek kisiye iliskin veri.

Mesleki Deneyim

O O OIPAdres, Islem

uvenligi

Kimligi helir" Veya .. I,,I;I(UkUki slem Finansal Bilgiler
belirlenebilir gercek kisiye OO O

Sgn_ g = BENass g =g = Adres, Telefon, 5 .
lligkin her tiirlii bilgi  [(arhetientud OFotograf,v-deo

Kimlik O O Ozgegmis




OZEL NITELIKLI KISISEL VERI NEDIR? |i||i T

Ozel nitelikli Kkisisel verilerin islenme sartlar
MADDE 6- (1) Kisilerin k1, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafet:, dernek, vakif ya da sendika tiyeligi, sagligi,

cinsel hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili veriler1 ile biyometrik ve

genetik verileri 6zel nitelikli kisisel veridir. . ,_k \‘\] P
g NI 4 A
/' Cinse 4 [ Ewnik )
' Elayatl> \““/’/ KKéken ,,./'
| sagik ) \ ‘ / \ Dgsytmce )
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Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek

veya tlizel kisiyi ifade eder.

Veri Sorumlusu

Veri Sorumlusu Bilgileri

yYukanda adi gecen veri sorumlusunun bilgileri asagidadir.

TU RK-ALMAN L_J N i\a"’E RSiTESi. Q@ MERKEZ MAHALLESI SAHIMKAYA CADDE NO: 106/1 BEYKOZ ISTANBUL

B turkalmanuniversitesi@hs01.kep.tr

Kategoriler Amaclar Ahcilar Sareler Kisi Gruplarn Yabana Ulkeler Govenlik

Veri Kategorileri

yYukanda adi gecen veri sorumlusunun isledigi kisisel wveri kategorileri asagida listelenmistir.

Veri Kategorisi

1-Kirmlik

Ad soyad, Anne - baba ad, Anne kizhik soyadi, Dogum tarihi, Dogum yeri, Medeni hali, NOfus cizdam seri sira no, TC kimlik no v.b.




VERI ISLEMEDE UYULMASI ZORUNLU ILKELER |'i||i13Eﬁi‘étﬂf‘o”aﬁ’r“'s"éﬁ’?&ﬁ%'ms.w

 Hukuka ve durustlik kurallarina uygun olma.
* Dogru ve gerektiginde guincel olma.
* Belirli, acik ve mesru amaclar icin iglenme.

- Islendikleri amacla baglantili, sinirli ve 6lciilii olma.

- llgili mevzuatta 6ngorilen veya islendikleri amac icin gerekli
olan sure kadar muhafaza edilme




KVKK TEKNIK TEDBIRLER |‘||| e .

> Kisisel Veri Guvenligi Rehberinde; Kisisel veri guvenligini
zedeleyecek saldirilar ile siber guvenlige iligkin,
calisanlarin ilk mudahaleyi yapmalari, kigisel veri
guvenliginin  saglanmasi  konusunda bulyuk O6nem

tasimaktadir.

KISISEL VERILERI KORUMA KURUMU

» Calisanlarin, Kkisisel verilerin huk-uka aykiri  olarak KisiSEL VERi GUVENLiGi

aciklanmamasi ve paylasilmamasi gibi konular hakkinda : .
egitim almalari, calisanlara yonelik farkindalik calismalari REHBERI (Teknik ve Idari Tedbirler)

yapilmasi kisisel veri guvenliginin saglanmasi bakimindan

cok onemlidir.




KVKK TEKNIK TEDBIRLER |-i“i'

YETKIi MATRISI

YETKi KONTROL

ERiISIM LOGLARI

KULLANICI HESAP YONETIMI
AG GUVENLIGI

UYGULAMA GUVENLIGI
SIFRELEME

SIZMA TESTI

SALDIRI TESPIT VE ONLEME SiSTEM
LOG KAYITLARI

VERI MASKELEME

VERI KAYBI ONLEME YAZILIMLARI
YEDEKLEME

GUVENLIK DUVARLARI

GUNCEL ANTI-VIRUS SISTEMLERI

SlLME, YOK ETME VE ANON'M HALE | Regulations
GETIRME '
ANAHTAR YONETIMI




2026 YILI CEZA TUTARLARI
(TL) %25,49 Artis ile

Aykirilik TCK m.135

Olusturan
Madde

10

12

15

16

Aciklama

Aydinlatma
yukimluluguna yerine 85.437 TL
getirmeme
Veri guvenligine iligkin
yukumlaltklerin yerine 256.357 TL
getirilmemesi
Kurul kararlarinin yerine

- _ 341.809 TL
getiriimemesi
Veri Sorumlular Siciline
Kayit ve bildirim

341.809 TL

yukumlalugune aykiri

hareket edilmesi

En Cok

1.709.200 TL

17.092.242 TL

17.092.242 TL

17.092.242 TL

Hukuka aykiri olarak kisisel verileri kaydeden kimseye
bir yildan li¢ yila kadar hapis cezasi verilir.
Kisisel verinin, kisilerin siyasi, felsefi veya dini
goruslerine, irki kokenlerine;
hukuka aykiri olarak ahlaki egilimlerine, cinsel
yasamlarina, saglik durumlarina veya sendikal
baglantilarina iliskin olmasi durumunda birinci
fikra uyarinca verilecek ceza yari oraninda
artinhr.

Kisisel verileri, hukuka aykiri olarak bir baskasina
veren, yayan veya ele geciren kisi, iki yildan dort yila
kadar hapis cezasi ile cezalandirilir.

Kanunlarin belirledigi sirelerin gegmis olmasina karsin
verileri sistem iginde yok etmekle yiikiimlii

olanlara gorevlerini yerine getirmediklerinde bir
yildan iki yila kadar hapis cezasi verilir.

Suglarin islenmesi dolayisiyla tiizel kigiler hakkinda
bunlara 6zgu giivenlik tedbirlerine hikmolunur.”




ORNEK KURUL KARARLARI i |i e e

“Bir universite tarafindan ilgili kisilerin kisisel ve ozel
nitelikli kisisel verilerinin yer aldigi belgenin e-posta ekinde
ucuncu kigilerle paylasilimasi” hakkinda Kisisel Verileri
Koruma Kurulunun 01/06/2023 Tarihli ve 2023/928 Sayih
Karar Ozeti

Karar Tarihi :01/06/2023
Karar No :2023/928
Konu Ozeti :: Bir Universite tarafindan ilgili kisilerin kisisel ve dzel nitelikli kisisel verilerinin yer

aldig belgenin e-posta ekinde Gglnci kisilerle paylasilmasi

Veri sorumlusu universitenin kigisel verilerin hukuka aykiri olarak islenmesini onlemek, kisisel verilere hukuka
aykiri olarak erisilmesini onlemek, kigisel verilerin muhafazasini saglamak amaciyla uygun guvenlik duzeyini
temin etmeye yonelik teknik ve idari tedbirleri yeterli duzeyde almadiqi,

Kanunun 18’inci maddesinin uguncu fikrasi kapsaminda kamu tlzel kisiligi niteligindeki veri sorumlusu
blnyesinde gorev yapan sorumlular hakkinda disiplin hukumlerine gore islem yapilarak sonucundan
Kurul’a bilgi verilmesine,




ORNEK KURUL KARARLARI i IiEHEﬁiékﬂf‘n”a?{“é‘éﬁ'ﬂﬁ%'ms.m

Bir e-ticaret platformu tarafindan Kurula intikal ettirilen veri
ihlal bildirimi” hakkinda Kigisel Verileri Koruma Kurulunun
08/08/2024 tarih ve 2024/1385 sayili Karar Ozeti

Karar Tarihi :08/08/2024
Karar No :2024/1385
Konu Ozeti : Bir e-ticaret platformu tarafindan Kurula intikal ettirilen veri ihlal bildirimi

-Ihlalden etkilenen 7.202 musterinin 1.213 tanesinin hesabinda sipheli siparis olusmasina neden olundugunun
tespit edildigi,

«Saticilarin ihlale konu portala ilk defa giris yapmalari ya da son IP’lerinden farkh bir IP adresinden giris denemeleri
yapmalari durumunda tetiklenen tek seferlik parola sisteminin ancak ihlalden sonra uygulamaya konuldugu; veri
sorumlusunun, ihlal 6ncesinde almasi gereken tedbiri ihlalden sonra aldigt,

«Saticilarin (kullanici hesaplarina giris yapmasinin ardindan) bilgi degisikligi ve giris yapma sureclerine cift faktorli
kimlik dogrulama (2FA) asamasi eklenmesi dnleminin ancak ihlalden sonra alinan tedbirler kapsaminda hayata
gegcirildigi; ihlalin olumsuz etkilerini azaltabilecek bir tedbirin inhlalin gerceklesmesinden dnce alinmadigi

Veri sorumlusunun kusuru ve ekonomik durumu da g6z 6ninde bulundurularak Kanunun 18 inci maddesinin (1)
numarali fikrasinin (b) bendi uyarinca 3.250.000 TL idari para cezasi uygulanmasina  karar verilmistir.




Kisisel Veri Thlali Bildirimi

*Formu doldururken ihlale konu olan herhangi bir kisisel veriyi bu forma dahil etmeyiniz.

A) HAKKINIZDA

1. Veri soroumlosunun unvanvismi @
2. Veri sorumlusunun adresi H
3. Veri sorumlusu adina bu bildirimi hazirlavan kisinin:

(Bu hldinm ven sorumlusu adina baska bar gergek veyva tizel ks tarafindan doldurolmasy’ géndertlmes: durumunda
tevsik edict belgeler (stzlesme, vekilemame vb.) ekleyvimz.)

Adh ve Sovadi
Gorevi/Unvani
E-postas:
Telefonu
Adresi

B) IHLAL HAKKINDA

4. Bildirim tiirii : [ flk bildirim [ Takip bildirimi | Takip No
5. ihlalin baslama tarihi ve saati : GG/AA/YYYY - SS:DD




VERI IHLAL BILDIRIM ORNEKLERI T

Kamuoyu Duyurusu (Veri Ihlali Bildirimi) — Vodafone Net
lletisim Hizmetleri A.S.

Bilindigi uzere, 6698 sayili Kisisel Verilerin Korunmasi Kanununun “Veri guvenligine iliskin yukumlulukler”
baslikli 12 nci maddesinin (5) numaral fikrasi “islenen kisisel verilerin kanuni olmayan yollarla baskalari
tarafindan elde edilmesi halinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula bildirir. Kurul,
gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun goérecegi baska bir yontemle ilan edebilir.”
hikmuna amirdir.

Veri sorumlusu sifatini haiz Vodafone Net iletisim Hizmetleri A.S tarafindan Kurula iletilen veri ihlal bildiriminde
ozetle;

« |ihlalin 10.01.2026 tarihinde basladigi ve 26.01.2026 tarihinde tespit edildigi,

o Veri sorumlusunun elektronik haberlesme hizmetlerine bagh kurulum, nakil, anza, evrak toplama ve
aktivasyon siireglerinin bolgesel hizmet tedarikgisi olarak s6z konusu yetki bolgesinde yerlesik Vodafone
ev interneti abonelerine sunulmasi kapsaminda hizmet tedarik ettigi,

» VodafoneNet aboneleri, veri isleyen calisanlan ve veri isleyenin saha operasyonlar adina hizmet aldig
tedarik¢i calisani verileriniri DarkWeb uzerinden satisa sunuldugunun istihbar olundugu, |

« istihbar olunan ilgili kayitlarin yer alabilecegi sistemler tizerinde detayli bir sorusturma stireci baslatildigs;
yapilan incelemeler sonucunda, olaya konu kisisel verilerin, veri isleyenin sisteminden elde edilmis
olabilecegi kanisina vanldig,

« ihlalden etkilenen ilgili kisi sayisinin tam olarak bilinemedigi ve tespit etme calismalarinin devam ettigi;

ihlalden etkilenen ilgili kisi sayisinin ¢ok daha az oldugu distinilmekle birlikte]en fazla 321.504

olabileceq;,




Kamuoyu Duyurusu (Veri ihlali Bildirimi) — Bayddner
Restoranlari A.S.

Bilindigi tizere, 6698 sayili Kigisel Verilerin Korunmasi Kanunu'nun “Veri givenligine iliskin yuktumlilikler”
baslikl 12'nci maddesinin (5) numaral fikrasi “islenen kisisel verilerin kanuni olmayan yollarla baskalar
tarafindan elde edilmesi halinde, veri sorumlusu bu durumu en kisa sirede ilgilisine ve Kurula bildirir. Kurul,
gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun gérecegi baska bir yontemle ilan edebilir”
hikminu amirdir.

Veri sorumlusu sifatini haiz Baydéner Restoranlari A.S. tarafindan Kurula iletilen veri ihlal bildiriminde 6zetle;

ihlalin 15.02.2026 tarihinde basladigi, 08.03.2026 tarihinde tespit edildigi,

e siparig/teslimat bilgileri oldugu,

ihlalin; veri sorumlusu tedarikgi firmasi tarafindan gelistirilen, yonetilen ve ayni zamanda host edilen
Musteri Hizmetleri ve Gagn Merkezi yonetimi platformunda yer alan bilgilerin yetkisiz kigiler tarafindan
ele gegirilmesi sonucu gergeklestigi,
ihlal edilen kisisel verilerin; ad-soyad, telefon numarasi, e-posta adresi|T.C. kimlik numarasnl uygulama

ihlalden etkilenen kisi grubunun kullanicilar oldugu,

Sistemde bulunan kisi sayisininf1.490.789 oldugu Jkag kisinin etkilendiginin bilinmedigi,

ilgili kisilerin, veri ihlali ile ilgili bilgi almak icin kvk@apazgroup.com adresinin iletisim adresi olarak
kararlastirildid, ilgili kisilere yapilan e-posta bildirimde ve internet sitesi duyurusunda bu adresin
bildirildigi, bunun yaninda Cagri Merkezi numarasinin da iletisim igin kullanmildigi

KAMUOYU DUYURUSU (VERI IHLALI BILDIRIMI) |, .icine yer verimistir

Konuya iligskin inceleme devam etmekle birlikte, Kisisel Verileri Koruma Kurulunun 12.03.2026 tarih ve
2026/523 sayili Karari ile s6z konusu veri ihlali bildiriminin Kurumun internet sitesinde ilan edilmesine karar
verilmistir.

Kamuoyuna saygiyla duyurulur.



VERI IHLAL BILDIRIM ORNEKLERI T

Kamuoyu Duyurusu (Veri ihlali Bildirimi) — Kéfteci Yusuf
Hazir Yemek Temizlik Canli Hayvan Et Mamulleri Entegre
Gida Ithalat Ihracat San. Tic. AS

Bilindigi lzere, 6698 sayili Kisisel Verilerin Korunmasi Kanununun “Veri guvenligine iligkin yukudmlulukler”
baslikli 12 nci maddesinin (5) numarali fikrasi “islenen kisisel verilerin kanuni olmayan yollarla bagkalar
tarafindan elde edilmesi halinde, veri sorumlusu bu durumu en kisa sirede ilgilisine ve Kurula bildirir. Kurul,
gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun gorecegi baska bir yontemle ilan edebilir.”
hikmuni amirdir.

Veri sorumlusu sifatini haiz Kofteci Yusuf Hazir Yemek Temizlik Canli Hayvan Et Mamulleri Entegre Gida ithalat
Ihracat San. Tic. AS tarafindan Kurula iletilen veri ihlal bildiriminde 6zetle;

o ihlalin 22.01.2026 tarihinde basladig ve 23.01.2026 tarihinde tespit edildigi,

« ihlalin; veri sorumlusunun bordro yazihmi ve online yemek siparislerinin yonetildigi bilgi sistemlerini
barindiran yerel |SQL veritabaninin disardan bir mudahale ile sifrelenerek erisimin engellenmesi
neticesinde gerceklestigi,

« ihlalden etkilenen ilgili kisi grubunun; ¢alisanlar ve miisteriler oldugu,

« ihlalden etkilenen kisisel verilerin; misteriler icin kimlik (ad soyad), iletisim (adres, cep telefonu), musteri
islem (yemek siparig detay) etkilenirken ¢aliganlarin kimlik, iletisim ve 6zluk verilerinin etkilendigi,

« ihlalden, veri sorumlusunuan?W)O calisani ve 150.000 musterisi olmak Uzere toplam 163.000 Kisinin
etkilendigi




Kisisel Veri Ihlali Oncesi |-i||i L

1) KVKK Acisindan Veri ihlali Oncesinde Yapilmasi Gerekenler

*YEDEKLEME m Bilgi Sistemleri EKibi

\eri Ihlali Yonetim Plani m BGYS EKkibi
*Mahremiyet Etki Analizi m BGYS Ekibi

*Sistem Aciklarinin Belirlenip Uygun Cozimlerle Kapatilmasi m BT Ekibi

Bilinmeyen kaynaklardan gelen maillerdeki linke tiklamamak mﬁim Calisanlar




Kisisel Veri Ihlali Olurken |-i||i L

2) KVKK Acisindan Veri ihlali Esnasinda Yapilmasi Gerekenler

*72 Saat icerisinde Kurula Bildirim Yapiimasi,
*Mevcut Adli Bilisim Raporlarinin Kurula Yapilacak Olan Bildirime Eklenmesi,
*Hizli Aksiyon Alinmasi,

Suire¢ yonetiminin tam anlamiyla kontrol altinda ilerletildiginin kurul

tarafindan da anlasilabilmesiicin kritiktir.




FARKINDALIK EGITIMI
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BILGI GUVENLIGI ve KISISEL VERiIi GUVENLIGI

SORULAR
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KVKK ve BGYS FARKINDALIK EGiTiMi |-;||i?3sz;gzm,»;srgza%.w '

2026 YILI BILGI GUVENLIGI ve KVKK

FARKINDALIK EGITIMI
TESEKKURLER.




