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DOKUMAN ADI ZAFIYET ve YAMA YONETIMIi POLITIKASI
1. AMAC

Bu politikanin amaci, Tiirk-Alman Universitesi bilgi sistemlerini giivence altma almak, giivenlik
aciklarinin zamaninda kapatilmasini saglamak ve yamalarin yonetimini standart bir siiregle
uygulamak i¢in olusturmaktir. Politika, Cumhurbaskanligi Dijital Déniisiim Ofisi, Bilgi ve Iletisim
Giivenligi Rehberi 3.1.3.3 maddesine dayali glivenlik tedbirlerine uygunlugu hedeflemektedir.

2. KAPSAM

Bu politika, Tiirk-Alman Universitesi’nin sahip oldugu veya kullandig1 tiim bilgi sistemlerini,
yazilimlari, donanimlari, aglar1 ve ¢alisanlarini kapsar.

3. SORUMLULUK
Bu prosediiriin uygulanmasindan Yonetim Temsilcisi basta olmak tizere tiim personel sorumludur.
4. UYGULAMA

4.1  Zafiyet Yonetimi

Zafiyet taramalar1 diizenli olarak yapilacaktir. Tarama periyotlar taranacak sistemlerin kullanim ve
kritiklik derecesine gore haftalik veya aylik belirlenebilir.

Tarama icin kullanilacak yazilimlar lisansli ticari yazilimlar veya agik kaynak kodlu yazilimlar
olacaktir. Tespit edilen zafiyetler uluslararasi derecelendirme kriterlerine gore derecelendirilecek ve
oncelik sirasina gore gerekli onlemler alinacaktir. Tespit edilen zafiyetlerin giderilmesinden sonra
dogrulama taramalar1 yapilacaktir.

4.2  Yama Yonetimi
Diizenli olarak iireticilerin yayinladiklar1 yamalar kontrole dilecektir.
Yaymlanan yamalar biitiinliik kontrolleri yapildiktan sonra once test sistemlerine uygulanacak ev
kararli oldugu anlasildiktan sonra canli sistemlere uygulanacaktir. Uygulanan yamalarin sistemde

zafiyete neden olmadiginin tespiti i¢in her uygulamadan sonra zafiyet taramasi gergeklestirilerek
dogrulama yapilacaktir.
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