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1. AMAC

Bu politikanin amaci, Tiirk-Alman Universitesi bilgi Sistemlerine uzaktan erisim siireclerinin
yonetimi ve kullanimina iliskin kurallarin belirlenmesidir. Politika, Cumhurbaskanligi Dijital
Déniisiim Ofisi, Bilgi ve Iletisim Giivenligi Rehberi 3.1.14.1, 3.1.14.7 maddelerine dayali giivenlik
tedbirlerine uygunlugu hedeflemektedir.

2. KAPSAM

Bu politika, Tiirk-Alman Universitesi biinyesindeki tiim ¢alisanlar1 ve kullanilan tiim sosyal medya
bilgi sistemlerini kapsar.

3. SORUMLULUK
Bu prosediiriin uygulanmasindan Y 6netim Temsilcisi basta olmak tizere tiim personel sorumludur.

4, UYGULAMA

04.1. Uzaktan Erisim Politikasinin Hedefleri ve Prensipleri

04.1.1. Internet iizerinden Tiirk-Alman Universitesi’nin herhangi bir yerindeki bilgisayar
agina uzaktan erisen personel VPN/ZTNA teknolojisini kullanmalidir. Bu veri biitiinliigiiniin
korunmasi, erisim denetimi, mahremiyet, gizliligin korunmasi ve sistem devamliliginin
saglanmasi icin gereklidir. VPN/ZTNA teknolojisi giivenli protokolleri icermelidir.

04.1.2. Uzaktan erigim giivenligi denetlenmelidir. Uzak baglant1 log kayitlar1 biitiinliigii
korunak saklanmalidir.

04.1.3. Uzak baglant1 yapmasina izin verilen kurum ¢aliganlar1 baglanti bilgilerini hi¢ kimse
ile paylagsmamalidir.

04.1.4. Kurumun agma uzaktan baglanti yetkisi verilen ¢alisanlar baglanti esnasinda ayni
anda bagka bir aga bagli olmamalidir.

04.1.5. Mobil Telefon hatlar1 ile uzaktan baglanti yalnizca kurum tarafindan saglanan ve
yapilandirma ayarlar1 kurumun bilgi gilivenligi gereksinimlerine uygun olan cihazlar ile
sinirlandirilmadir.

04.1.6. Uzaktan calisma kapsaminda kurum bilgilerinin islenecegi cihazlarda zararl
yazilimlardan korunma uygulamasi bulunmali ve zararli yazilimdan korunma uygulamasinin en
giincel yama dosyalar1 yiiklenmeli, imza veri tabani giincel olmalidir.

04.1.7. Uzaktan ¢aligma kapsaminda kurum kaynaklarina erisim VPN/ZTNA teknolojisinin
yani stra ¢ok faktorlii kimlik dogrulama ile saglanmalidir. Erisimler en az yetki prensibine gore
tanimlanmalidir.

04.1.8. Uzaktan ¢alisma kapsaminda kurum bilgilerinin islenecegi cihazlarin igletim
sistemlerinin ve kullanilan uygulamalarin gilincel olmasi saglanmali, giivenlik yamalar1 ytiklii

olmalidir.
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04.1.9. Uzaktan calisma kapsaminda kurumun politikalarina uygun giiglii parolalarin
kullanilmas1 saglanmalidir.
04.1.10. VPN/ZTNA kullanim hakki verilen kullanicilar firewall {izerinde listelenmeli

ve diizenli olarak kontrol edilmelidir.
04.1.11. Sadece kurumun onay verdigi kullanicilar VPN/ZNTA kullanabilir.

04.1.12. Kurum personeli disinda iigilincii taraflara verilecek erisimler igin gizlilik
anlasmasi yapilmis olmalidir.

04.1.13. Kurum personeli disindaki 3.taraflara Bilgi islem Daire Baskanmin onayi ile
sinirhi siire ile erigim izni verilir,

04.1.14. Uzaktan calisan kullanici bilgisayarlarinda olasi veri sizintistm engellemek

amaciyla ug¢ nokta seviyesinde veri sizintis1 6nlemeye yonelik giivenlik 6nlemleri alinmalidir.

04.2.  Uzaktan Erisim Politikasinin Thlal Durumlan
04.2.1. Uzaktan erisimde ag giivenligini tehdit edici faaliyetlerde bulunmak yasaktir.

04.2.2. Uzaktan erisim hizmetinin sahsi amagclar i¢in kullanilmasi yasaktir.
04.2.3. Uzaktan erisim bilgilerinin korunmasi konusunda yasal sorumluluk kullaniciya aittir.
04.2.4. Uzaktan erisimde gilivenlik yazilimlarini giincel tutmak zorunludur.

04.2.5. Yukarida belirtilen kosullara uyulmamasinin tespiti durumunda, kullanicidan izin
alimmaksizin ve aranan giivenlik kosullarina uyulana dek, kullanicinin uzaktan erisim hizmeti
kesilebilir.

EK:
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