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DOKUMAN ADI E-POSTA POLITIKASI
1. AMAC

Bu politikanin amaci Tiirk-Alman Universitesi kurumsal e-posta iletisimine yonelik kurallari
belirlemektir. Politika, Cumhurbaskanligi Dijital Doniisiim Ofisi, Bilgi ve Iletisim Giivenligi Rehberi
3.1.4.9 ve 3.1.4.17 maddelerine dayal1 giivenlik tedbirlerine uygunlugu hedeflemektedir.

2.

KAPSAM

Bu politika, Tiirk-Alman Universitesi biinyesindeki tiim kullanicilarini kapsar.

3.

SORUMLULUK

Bu prosediiriin uygulanmasindan Y 6netim Temsilcisi basta olmak tizere tiim personel sorumludur.

4.

UYGULAMA

4.1. Politika

Kurumun e-posta sistemi, zararli yazilim, saldir1 sistemleri, worm, viriis trojan vb. uygulamalari
herhangi bir sekilde kullanicinin erisimlerine zarar vermeye yonelik 6geleri igeren mesajlarin
gonderilmesi i¢in kesinlikle kullanilamaz. Bu tiir 6zelliklere sahip bir mesaj alindiginda hemen
ilgili birim yoneticisine haber verilmesi gerekmektedir.

Mesajlarin gonderilen kisi disinda baskalarina ulasmamasi i¢in gonderilen adrese ve icerdigi
bilgilere azami bigimde 6zen gosterilmesi gerekmektedir.

Zincir mesajlar ve mesajlara ilistirilmis her tiirlii ¢alistirilabilir dosya igeren e-postalar alindiginda
hemen silinmeli ve kesinlikle baskalarina iletilmemelidir.

Kisisel kullanim i¢in internetteki listelere iiye olunmasi durumunda kurum e-posta adresleri
kullanilmamalidir.

Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit yazilmamalidir.

Kullanicilarin kullanici kodu / parolasini girmesini isteyen e-postalar, sahte e-posta olabilecegi
dikkate alinarak, herhangi bir iglem yapilmaksizin derhal silinmeli ve ilgili birim yo6neticilerine
konuyla ilgili bilgi verilmelidir.

Kullanicilar e-posta ile uygun olmayan igerikler (pornografi, irkcilik, siyasi propaganda, fikri
miilkiyet igeren malzeme vb.) génderemezler.

Kullanicilar e-posta génderirken Bilgi Islem Dairesi Baskanligi tarafindan belirlenmis gonderim
kotalarina uyarlar.

Kurum e-posta giivenligi ve kimlik dogrulamasinin saglanmasi amaciyla sifreleme (SSL/TLS)
yontemleri Bilgi Islem Dairesi Baskanligi tarafindan uygulanmaktadir. Kullanicilarin bu kurallara
uymalar1 gerekmektedir.

Kurum politikalarina gore gizlilik dereceli bilgi/veri iceren e-posta aligverisleri sifreli ve imzali
olarak yapilacaktir. E-posta aligverisleri sifreli ve imzali olarak yapildigr durumda kullanilan
sertifikalar kuruma 6zel olarak iiretilecektir.

*@tau.edu.tr uzantili e-posta hesabindan farkli uzantili e-posta adreslerine gonderilen iletilerde
e-Posta Yasal Uyar1 (Disclaimer) metni gonderilir.
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Yasal Uyar1: Bu e-posta ve ekleri yalnizca gonderildigi kisi/kuruma 6zeldir. igerikte yer alan
bilgi ve goriisler, aksi acik¢a belirtilmedikge Tiirk-Alman Universitesi’nin resmi goriisiinii
yansitmaz. Mesajin yanliglikla tarafiniza ulagmast halinde; igerigini ve eklerini
kullanmayimiz, ¢ogaltmayiniz, paylasmayiniz veya iletmeyiniz. Liitfen gondereni derhal
bilgilendirerek e-postayr ve eklerini kalici olarak siliniz. E-postanin iletimi, alinmas1 veya
iceriginin kullanilmasindan dogabilecek dogrudan ya da dolayl zarar, kayip, hata, eksiklik,
gecikme, veri kayb1 veya giivenlik ihlalinden Tiirk-Alman Universitesi sorumlu degildir.

Disclaimer: This email and its attachments are intended solely for the individual or entity to
whom they are addressed. Unless expressly stated otherwise, the information and opinions
contained herein do not reflect the official views of the Turkish-German University. If you
have received this message in error, please do not use, reproduce, share, or forward its contents
or attachments. Please notify the sender immediately and permanently delete the email and its
attachments. Turkish-German University shall not be held liable for any direct or indirect
damages, losses, errors, omissions, delays, data loss, or security breaches arising from the
transmission, receipt, or use of the contents of this email.

4.2. Kisisel Kullanim

¢ Bilgi Giivenligi i¢in kurumsal e-postalar kisisel amagclar i¢in kullanilmamalidir.

e Kurumsal e-posta kullanicilari, e-posta mesajlarinin yetkisiz kisiler tarafindan okunmasini

engellemelidirler. Bu yilizden parola politikasinda belirlenen kurallar kullanilmali ve e-posta
erisimi yetkisiz erisimlere kars1 korunmalidir.

e Kullanicilar mesajlarini diizenli olarak kontrol etmeli ve kurumsal mesajlar1 cevaplandirmalidir.

e Kullanicilar kurumsal e-postalarin Kurum disindaki sahislar ve yetkisiz sahislar tarafindan
goriilmesini ve okunmasini engellemekten sorumludurlar.

e Kullanicilar e-posta iletilerini gonderirken ve alirken Bilgi Islem Dairesi Baskanligi tarafindan

belirlenen dosya boyutu ve tiirli kurallarina uymak durumundadir.
e E-posta adresine sahip kullanici herhangi bir sebepten kurumdan ayrildiginda yetkililer tarafindan
diizenli olarak kontrol edilerek e-posta hesab1 pasif hale getirilmektedir.
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