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DOKUMAN ADI SIBER OLAYLARA MUDAHALE POLITIKASI
1. AMAC

Bu Politika, Tiirk-Alman Universitesinin Bilgi varliklarinin Gizlilik, Biitiinliik ve Erisilebilirligini
bozabilecek bir Siber Olay Meydana gelmesi durumunda yapilmasi gereken kurallar
tanimlamaktadir.

2. KAPSAM

Bu Politika, Tiirk-Alman Universitesi ile iliskili Dijital Bilgi Varliklar1 ve bu varliklar ile iligkili
altyap1 bilesenlerini kapsamaktadir.

3. SORUMLULUK
Bu politika ile ilgili gereklerin uygulanmasindan SOME ekibi sorumludur.

4, UYGULAMA
4.1 Tammlar

BIDB: Bilgi Islem Daire Baskanlig
SOME: Siber Olaylara Miidahale Ekipleri

Kurumsal SOME: Kurumunda bulunan siber giivenlik risklerini azaltan ve siber olay meydana
geldiginde gorev taniminda yer alan c¢aligmalar1 yapan Kurumsal Siber Olaylara Miidahale Ekibini
tanimlar.

Ag Saldin Tespit Cihazi (IPS -Intrusion Prevention System): Temel gorevi; koti niyetli
aktiviteleri belirlemek, kotii niyetli saldirilart durdurmak ve saldirinin tiirlinii rapor etmek olan ag
giivenlik cihazidir. IPS ag trafigini lizerinden gegirir; iy1 niyetli trafigin engellenmeden akmasina izin
verirken, kotli niyetli ve istenmeyen trafigi engeller. Aslinda IPS, iyi trafigin performansini, agi
stirekli temizleyerek ve kullanim 6nceligi olan uygulamalara dncelik vererek, optimize eder.

DMZ (Demilitarized Zone): Farkli giivenlik seviyesi ile i¢ ve dig aglardan ayrilmig ve disaridan
erisilmesi gereken sunucularin bulundugu giivenlik duvari ortamidir. Disariya acik olmas1 sebebiyle
erisim sinirlamalar giivenlik agisindan oldukca 6nemlidir.

Giivenlik duvar (Firewall): Yerel aglar iizerindeki kaynaklar1 diger networkler tlizerinden gelecek
saldirilara kars1 koruyan, i¢ ve dis aglar aras1 ag trafigini tanimlanan kurallara gére denetleyen bir ag
gecidi cihazidir.

NAT (Network Address Translation): Bir network igerisinde kullanilan bir IP adresinin baska bir
network igerisinde bilinen bagka bir IP adresine c¢evrilmesidir. Statik olarak lokal (sanal) bir IP
adresini global (gercek) bir IP adresine ¢evirme seklinde olabilecegi gibi lokal bir IP adresini
doniigiimlii olarak iiniversitenin sahip oldugu global IP havuzundan bir IP'ye ¢evirme seklinde de
uygulanabilir.

Phishing: Yemleme, yasadisi yollarla bir kisinin sifresini veya kredi kart1 ayrintilarin1 6grenme.
Sézciik, Ingilizce password (sifre) ve phishing (balik avlamak) sdzciiklerinin birlesmesiyle
olusturulmus phishing ifadesinin Tiirk¢e karsiligidir. "Yemle" diye tanimlanan sifre avcilari, genelde
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e-posta gibi yollarla kisilere ulasir ve onlarin kredi kart1 gibi ayrintilarin1 sanki resmi bir kurummus
gibi ister. Bu "av" a karsilik veren kullanicilarin da hesaplari, sifreleri vb. 6zel bilgileri ¢alinmaktadir.
Ornek olarak; format acisindan resmi bir banka konseptinde bir e-posta alinir ve bu e-postada siftre,
kredi kart1 numarasi vb. bilgilerin verilmesi onerilir.

SMTP: Elektronik posta gonderme protokolii (Simple Mail Transfer Protocol), bir e-posta
gondermek icin sunucu ile istemci arasindaki iletisim seklini belirleyen protokoldiir. Farkli isletim
sistemleri icin gelistirilmis e-posta protokolleri vardir. Bu protokollerinin SMTP'ye gecit yolu
(gateway) vardir. SMTP, Aktarim Temsilcisi (Mail Transfer Agent, MTA) ve Kullanic1 Temsilcisi
(Mail User Agent, MUA) yazilimlar1 arasindaki iletisimi saglar.

Antispam: Spam engellemeye yonelik yazilim.
Antiviriis: Virlis, worm vb. zararli yazilimlar1 engellemeye yonelik program.

White List: Uygulandigi cihazda herhangi bir denetleme ve engellemeye ugramaksizin gecisin
saglanmasi i¢in hazirlanan liste.

Web Uygulama Giivenlik duvari-WAF (Web Application Firewall): Sistem web trafiginin
HTTP/HTTPS/SOAP/XML-RPC/Web Servisleri iizerinde detayli paket incelemesi yaparak anormal
trafigi engellemeye yarayan teknolojidir.

Siber Olay: Bilisim ve endiistriyel kontrol sistemlerinin veya bu sistemler tarafindan islenen bilginin
gizlilik, biitiinliik veya erisilebilirliginin ihlal edilmesini veya ihlal tesebbiisiinde bulunulmasini.

iz Kaydr: Bilisim sistemlerinin isletilmesi esnasinda veya siber olaya maruz kalmasi durumunda
urettigi kayitlar.

USOM: Temel gorevleri, “Ulusal Siber Olaylara Miidahale Merkezinin Kurulus, Gorev ve
Yetkilerine Dair Usul ve Esaslarin” da yer alan Ulusal Siber Olaylara Miidahale Merkezini ifade eder.

4.2 Ag Giivenligi

« I¢ agda olusabilecek saldir1 veya zararl yazilimlarm olusturdugu anormal faaliyetleri tespit etmek
icin “Ag Saldir1 ve Tespit Cihazi (IPS)” kullanilmaktadir. SOME (Siber Olaylara Miidahale Ekibi)
Birim Sorumlusu;

* IPS (Ag Saldirn Tespit Cihazi) ilizerinde tanimlanan tiim kullanicilar asagida anlatilan Sistem
Giivenligi adimlar1 uyarinca belirlenen sekilde agilacak, yetkilendirilecek ve sifrelenecektir.

* IPS konumlandirildig1 yerlerde Omurga cihazlarinin 6niine konumlandirilmistir. Bu sayede tiim
VLAN ler segmentasyon yapilarak cihazlarin Gbit portlarindan VLAN ler arasi trafigi de izleyecek
sekilde konumlandirilmistir. Bununla beraber Giivenlik Duvar1 Cihazi iizerindeki IPS modiilii ile
Arka uglarin trafigi izlenmektedir.

» Tiim VLAN lardan ve internetten gelen saldirilar veya internete ve i¢ aga yonelik, icerden yapilan
saldirilar high level (yliksek seviyede) olarak engellenmekte (block) ve tiim bu trafik ve IPS
tarafindan yapilan miidahaleler raporlanabilmektedir.
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* IPS ag tabanli saldir1 imzalar (signature) lisanslar1 3 yilda bir yenilenmeli ve IPS cihazi tiim yeni
internet saldirilarina karsi hazir tutulmalidir.

» IPS cihazlart mevcut topolojiden farkli bir topolojiye tasindiginda bunun sebebi bir raporla
aciklanmali ve yeni topolojinin sebepleri agik¢a belirtilmelidir. Ozellikle DMZ (Demilitarized Zone)
bolgesinde tanimlanan sunucu ve cihazlarin raporlanmasi ve illegal trafigin minimuma ¢ekilmesine
0zen gosterilmelidir.

4.3 Sistem Giivenligi

» Universite disindan hem igerideki kullangasicilara hem de sunuculara gelebilecek saldirilari tespit
etmek, engellemek ve sonrasinda alinacak onlemler asagida yer alan “Giivenlik Duvar1 Kullanim ve
Kontrol” adimlar1 uyarinca gergeklestirilmektedir.

* Giivenlik Duvari tlizerinde iceriden disariya dogru, sik¢a kullanilan portlar (http, https, FTP, DNS
vb.) haricindeki portlar, ag giivenligini tehdit eden trafige neden olduklari i¢in kapali tutulur.

« Giivenlik duvari iizerinde istenen port agma, NAT yapma gibi islem talepleri BIDB’ ne resmi
yaziyla bildirilir.

« Kisisel uygulamalar i¢in port agma veya NAT yapma benzeri istekler, BIDB tarafindan uygun
bulunduktan sonra diizenlenir.

4.4 DMZ Bolgesi

* DMZ bolgesinde, tiim tiniversite tarafindan kullanilan ve kritik is siireclerine sahip sunucular (web,
e-posta, 6grenci ve personel otomasyon vb.) tutulur.

* DMZ bélgesinde tutulan sunuculara saglanacak erisimlerin karar1 sistem yonetimi ve uygulamalarin
sorumlulart ile koordinasyon sonucunda verilir.

Giivenlik duvarmin saglikli ¢calismasinin temini i¢in cihaza ait yonetim yazilimlar1 ve ara yiizler
vasitasiyla stirekli kontrolii ve takibi saglanir.

« NAT déniisiim loglar1 “5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yaymnlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun” geregi 6 ay siire ile
tutulmaktadir.

» Higbir sekilde giivenlik duvari iizerinde IU Bilgi Giivenligini ihlal edecek istekler kabul edilmez.
4.5 Web Giivenligi

« Universite disindan web sayfalarina ve sunucularina gelebilecek saldirilari tespit etmek, engellemek
ve sonrasinda alinacak dnlemler i¢in “Web Uygulama Giivenlik Duvar1” kullanilmaktadir.

* WAF cihaz1 web sunucular1 oniine bridge modda yerlestirilerek trafigi lizerinden gegirmesi ve
incelemesini saglanir. Network tabanli IPS benzeri bulundugu konum iizerinden gegen tiim trafigi
inline olarak alir, inceler ve duruma gore bloklama yapar. SOME (Siber Olaylara Miidahale Ekibi)
Birim Sorumlusu;
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* Cihazin yonetimi web ara yiiziinden gergeklestirir.

* Farkli web uygulamalarina gore farkli profiller olusturur.

* Olusturulan profillere gore kurallar (policy) yazar.

* Cihaz ile ilgili gelen sikayetleri inceler, web ara yiiziinde gerekli konfigiirasyonlar yapar.

* Engellenmesi gerekmeyen ancak giivenlik sisteminin engelledigi (false positive) diisiiniilen
durumlarda bir hata kodu olusturarak daha onceden tasarlanmis bir web ara yliziinde kullaniciya
gosterilmesi saglanir.

« Bir link vasitasiyla bu hata kodunun e-posta yoluyla BIDB ‘ne iletilmesi saglanur.

« Bu sayfada yer alan hata kodu ile engellenen istegi loglardan bulur inceler. « Istegin inceleme sonrasi
normal bir istek oldugunu tespit ederse cihazin ayni islemi ve tepkiyi tekrarlamamasi icin ayar

(deploy) yapar.
4.6 SOME Olay Yonetimi

» “Siber Olaylara Miidahale Ekiplerinin Kurulus, Gorev ve Calismalarina Dair Usul ve Esaslar
Hakkinda Teblig” kapsaminda Kurumsal SOME kurma yiikiimliiliigii olan kurumlarin faydalanmasi
amactyla Kurumsal SOME Kurulum ve Yo6netim Rehberi hazirlanmistir.

* Bu rehber Kurumsal SOME’lerin kurum organizasyonu igerisindeki yerini, kapasite planlamasini,
personelin niteliklerini (egitim diizeyi ve tecriibe), almas1 gereken egitimleri, bu personelin siber olay
oncesi, esnast ve sonrasinda yapmasi gereken caligmalari, kurum ic¢i/kurum dis1 paydaslarla iletisim
esaslarini icermektedir.

» Kurumda herhangi bir siber olay gerceklestiginde ve sonrasinda yapilacaklar ile ilgili adimlar
asagida belirtilmistir.

« SOME (Siber Olaylara Miidahale Ekibi) Birim Sorumlusu olay miidahale esnasinda biligim
sistemlerine yetkisiz erigsim yapilmamasi i¢in gerekli tedbirleri alir, aldirir.

* SOME (Siber Olaylara Miidahale Ekibi) Birim Sorumlusu acil durum koordinasyonunu saglar.
Bilgilendirme onun kanaliyla saglanir.

» SOME (Siber Olaylara Miidahale Ekibi) Birim Sorumlusu saldirt konularinin 6zelligine gore ilgili
kisilere ulasir.

* Kurulun verdigi bilgiyi iist makama iletir.
« {lgili kisiler durumun aciliyeti ve dSnemine gére Daire Baskanligi’na gelir.

» Siber olay miidahale akis1 i¢inde su¢ unsuruna rastlanmasi halinde savcilik, kolluk makami vb.
makamlara haber verilmesi hem kanuni ylkiimliligin yerine getirilmesi hem de ulusal siber
giivenlik kapsaminda caydiriciligin saglanmasi acisindan 6nem arz etmektedir. Sistemlerin,
uygulamalarin, kullanici islemlerinin ve bilgi sistem agindaki veri akisinin iz kayitlar1 Log Y 6netim
mekanizmalariyla tutulur. Bu iz kayitlar ile islemi gergeklestiren kisi belirlenebilir (accountability),
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yetkisiz erisimler belirlenebilir (unauthorized), anormal islemler belirlenebilir (abnormal) ve iz
kayitlar1 kullanilarak performansa (sistemlerdeki olas1 sorunlar iz kayitlari ile 6nceden belirlenebilir)
dair izleme yapilabilir.

» Saldir1 Tiirlerine Gore Alinacak Aksiyonlar

» Ag Saldiris

& Switch, omurga, firewall vb. ag elemanlarina yapilan saldirilar. SOME (Siber Olaylara Miidahale
Ekibi) Birim Sorumlusu Ag ve Kablolama Birimi Sorumlusu ile hareket ederek saldiriyr kesmek
lizere ¢alisma baslatir.

* Sistem Saldirisi

& Sunuculara yapilan saldirt durumunda, SOME (Siber Olaylara Miidahale Ekibi) Birim Sorumlusu
Sistem Sunucu Birimi Sorumlusu ile hareket ederek sorun tespiti ve ¢oziimii i¢in ¢aligma baslatir.

* Web Saldirisi

% Web siteleri iizerinden yapilan saldirilar durumunda, SOME (Siber Olaylara Miidahale Ekibi)
Birim Sorumlusu Web ve Yazilim Destek Birimi Sorumlusu ile ortak hareket ederek tespiti ve
¢cOziimii saglar.

« Saldir1 Tespit Coziim Adimlari

* Tespit,

« Onleyici faaliyet

* Cozim

* Delillerin toplanmas1

&% (Coziime gecmeden Once sistemin yedegi alinir.

& Cozlim saglandiktan sonra iz kayitlari (loglar) incelenir.
* Analizi

* Siber Olay Sonrasi

» Kurumda bir siber olay gerceklestikten ve olaya miidahale edildikten sonra; zaman gecirmeden
olaya neden olan agiklik belirlenir ve ¢ikarilan dersler “Siber Olay Degerlendirme Formu (BGYS-
FRM.01)” doldurularak kayit altina alinir.

* Ag ve Sistem Gilivenlik Sorumlusu siber olay ile ilgili bilgileri USOM tarafindan belirlenen
kriterlere uygun sekilde “Siber Olay Degerlendirme Formu (BGYS-FRM.01)’nu doldurarak
USOM’a gonderir ve kayit altina alir.

» Olayla ilgili olarak gerceklestirilebilecek diizeltici/onleyici faaliyetlere iliskin Oneriler kurum
yOnetimine arz edilir.
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* Yasanan siber olaylarin tiirleri, miktarlar1 ve maliyetleri Ol¢iliip izlenir.

* Yasanan siber olaya iliskin is ve islemlerin detayli bir sekilde anlatildigi siber olay miidahale raporu
hazirlanir, iist yonetim, USOM ve varsa bagli oldugu Sektérel SOME’ye iletilir.

S. YAPTIRIM

Bu politikaya uygun olarak ¢alismayan personel hakkinda ilgili personel kanununun hiikiimleri
uygulanir.

6. ILGILI DOKUMANLAR
* TAU-FRM.01 Siber Olay Degerlendirme Formu
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