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1.  AMAC

Bu politikanin amaci, Tiirk-Alman Universitesi bilgi sistemlerini zararli yazilim (malware)
tehditlerine kars1 korumak, sistemlerin gilivenligini saglamak ve is stirekliligini temin etmektir.
Politika, Cumhurbaskanlig1 Dijital Déoniisiim Ofisi, Bilgi ve Iletisim Giivenligi Rehberi 3.1.3.2
maddesine dayali glivenlik tedbirlerine uygunlugu hedeflemektedir.

2. KAPSAM

Bu politika, Tiirk-Alman Universitesi’nin sahip oldugu veya kullandig1 tiim bilgi sistemlerini,
yazilimlari, donanimlari, aglar1 ve ¢alisanlarini kapsar.

3. SORUMLULUK
Bu prosediiriin uygulanmasindan Yonetim Temsilcisi basta olmak tizere tiim personel sorumludur.

4, UYGULAMA

Tanimlar;

Zararh Yazihm (Malware) : Viriisler, solucanlar, truva atlari, fidye yazilimlari, istenmeyen reklam
yazilimlari, casus yazilimlar ve diger zararli kodlar1 iceren yazilimlardir.

Anti-Malware Yazilimi : Zararli yazilimlar tespit ve imha etmek i¢in kullanilan araglar.

Uygulama esaslari;
a) Kurumun biitiin bilgisayarlar1 ve sunuculari anti-viriis yazilimina sahip olmalidir.
b) Diizenli araliklarla anti-viriis yazilim1 otomatik veya manuel olarak giincellenecektir.

C) Zararlh yazilimlarin kuruma ait ve/veya kurum tarafindan yonetilen kullanici u¢ nokta
cihazlar1 ve altyapr bilesenleri iizerinde g¢aligmasini, kaydedilmesini ve aktarilmasini
engellemek

d) Viriis bulagan makineler tam olarak temizleninceye kadar aga baglanmamalidir.

e) Higbir kullanic1 herhangi bir sebepten dolayr anti-viriis programini sistemden kaldiramaz
veya durduramaz. Bunun i¢in gerekli altyapi tesis edilecektir.

f) Bilinmeyen ve siipheli bir kaynaktan gelen e-posta ve ekleri viriis igerebilir. Kesinlikle
acilmamalidir. Bu tiir dzelliklere sahip bir mesaj alindiginda hemen Bilgi islem Daire
Baskanligi’na veya Bilgi Giivenligi Ekibine haber verilmesi ve yetkili kisiler miidahale
edene kadar mesajin silinmemesi, yanitlanmamasi, iletilmemesi ve igerigine tiklanmamasi
gerekmektedir.

g) Bilinmeyen ve siipheli kaynaklardan indirilen dosyalarin icerisinde viriis olabilir. Bu tiir
kaynaklardan dosya indirilmesi yasaktir.

h) Bilgisayarlarda kullanilan CD, USB gibi depolama aygitlar1 viriis taramasi yapilmadan

kullanilmamalidir.
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1) Kurum dig1 CD, USB vb. materyaller kurum bilgisayarlarina takilmamalidir. Olusabilecek
her tiirlii olumsuzluklardan personel sorumludur.

J) Kurum agina anti-viriis programi giincel olmayan bilgisayarlar dahil edilmemelidir.

k) Bilgi Islem Daire Baskanhigi tarafindan onaylanan yazilimlarin (Beyaz Listeye alinan
yazilimlar) disinda yazilimlarin bilgi sistemleri altyapisinda kullanilmasi yasaktir. Bilgi
Islem Daire Baskanlig1 bu konuda gerekli teknolojik tedbirleri almakla yiikiimliidiir.

[) Internet ilizerinden indirilen her tiirlii yazilim 6zet (HASH) bilgisi kontrolii yapildiktan
sonra kullanima alinmalidir.
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