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1. AMAC

TS EN ISO 27001:2022 Bilgi Giivenligi Politikasinin amaci Tiirk Alman Universitesi Bilgi Islem
Daire Bagkanligina ait; insan, altyapi, yazilim, donanim, kullanici bilgileri, kurum bilgileri, ti¢lincii
sahis bilgileri ve finansal kaynaklar i¢in bilgi giivenligi yonetiminin saglandigini gostermek; risk
yonetimini glivence altina almak; bilgi giivenligi yonetimi siire¢ performansint 6lgmek ve bilgi
giivenligi ile ilgili konularda ii¢lincii taraflarla olan iligkilerin diizenlenmesini saglamaktir. Ayrica,
her tiirlii siber saldir1, veri kayb1 ve glivenlik ihlallerinin 6niine gegilmesi hedeflenmektedir.

2. KAPSAM

Bu politika, Tiirk Alman Universitesi’nin sorumlulugunda olan tiim bilgi sistemlerini, cihazlarins,
veri tabanlarini, ag altyapisin1 ve uygulama yazilimlarini kapsar. Ayrica lniversite i¢indeki tim
akademik ve idari personel, 6grenciler ve misafir kullanicilart da kapsamaktadir.

3. SORUMLULUK

Bilgi giivenliginin yonetiminden, denetiminden, politikalarin olusturulmasindan ve onaylanmasindan
Bilgi Giivenligi Ekibi sorumludur. Bilgi Giivenligi Politikasinin uygulanmasindan Tiirk Alman
Universitesi personelleri ve gerektiginde iigiincii sahislar sorumludur.

4. UYGULAMA

4.1. Temel ilkeler

o Gizlilik: Universiteye ait her tiirlii bilgi ve veri, yalmzca yetkili kisiler tarafindan
erisilebilecektir. Bilgilerin gizliligi korunacak ve yetkisiz erisime karsi 6nlemler alinacaktir.

o Biitiinliik: Universite bilgileri, degisikliklere karsi korunacak ve sadece yetkili kisiler
tarafindan giincellenebilecektir. Veri biitlinliigii saglanarak, yanlislikla ya da koti niyetli
degisikliklerin 6niine gegilecektir.

« Erisilebilirlik: Universite sistemlerine yetkili kisiler tarafindan her zaman erisim
saglanabilmelidir. Sistemlerin siirekli ¢alisabilirligi ve veri kaybi riskinin en aza indirilmesi
saglanacaktir.

4.2. Giivenlik Yontemleri

e Erisim Kontrolii: Bilgi sistemlerine erisim yalmizca yetkili kullanicilarla sinirhdir.
Kullanicilarin sistemlere erisim seviyeleri belirli kriterlere gére siniflandirilacak ve en diisiik
yetki prensibine dayanarak diizenlenecektir.

o Sifre Giivenligi: Kullanic sifreleri giiglii ve karmasik olacak sekilde belirlenmelidir. Sifreler
diizenli araliklarla degistirilmelidir. Sifrelerin {i¢iincii sahislarla paylasilmasi yasaktir.
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e Ag Giivenligi: Universitenin ag altyapisi, dis tehditlere kars1 giivenlik duvarlari, anti viriis
yazilimlar1 ve diger giivenlik onlemleriyle korunacaktir. Agda tespit edilen her tiirlii siipheli
etkinlik derhal izlenecek ve gerekli 6nlemler alinacaktir.

e Veri Yedekleme: Kritik veriler diizenli araliklarla yedeklenecek ve yedekler giivenli bir
sekilde saklanacaktir. Yedekleme sistemlerinin giivenligi de saglanacaktir.

o Fiziksel Giivenlik: Bilgi islem altyapisinin bulundugu fiziksel alanlar, yalnizca yetkili
kisilerin erigsebilecegi sekilde giivence altina alinacaktir. Sunucular, ag cihazlari ve diger kritik
donanimlar giivenli bir ortamda bulundurulacaktir. Sadece elektronik ortamda tutulan
verilerin degil; yazili, basili, sozlii ve benzeri tiim verilerin giivenligi saglanacaktir.

4.3. Kullanicr Egitimi ve Farkindahk

Tiirk Alman Universitesi, bilgi giivenligi kiiltiiriinii yayginlastirmak amaciyla tiim kullanicilar igin
diizenli olarak egitimler vererek, giivenlik tehditleri ve korunma yontemleri konusunda farkindalik
yaratacaktir. Bu egitimler, calisanlar, 6grenciler ve diger lniversite kullanicilart ig¢in zorunlu
olacaktir.

4.4. Bilgi Giivenligi Thlalleri ve Olay Yonetimi

Bilgi giivenligi ihlalleri tespit edildiginde, olay yonetim siireci devreye girecek ve ihlalin tiirline gore
gerekli adimlar atilacaktir. Olay yonetim siireci agsagidaki asamalardan olusacaktir:

e Tespit: Olaym fark edilmesi ve kayda alinmasi.
« lIzleme ve Analiz: Olayin detayh sekilde analiz edilmesi.
e Yamt: Olayin etkilerini minimize etmek i¢in alinacak aksiyonlar.

« lyilestirme: Olay sonrast siireglerin iyilestirilmesi ve gelecekte benzer ihlallerin 6nlenmesi.
4.5. Yasal Yiikiimliiliikler ve Diizenlemeler

Tiirk Alman Universitesi, ulusal ve uluslararasi bilgi giivenligi yasalarina ve diizenlemelere tam uyum
saglamayi taahhiit eder. Ayrica, kullanict bilgileri ve verilerinin korunmasi konusunda veri koruma
yonetmeliklerine uygun hareket edilecektir.

4.6. Politika Denetimi ve Giincellemeler

Bu politika, belirli araliklarla gozden gegirilecek ve giincellenecektir. Ayrica, giivenlik tehditlerinde
yasanacak degisiklikler dogrultusunda hizla revize edilecektir. BGYS EKibi Is siirekliligi planlari
hazirlar ve test eder.
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5. YAPTIRIM

Bu politikaya uygun olarak ¢aligmayan tiim personel hakkinda ilgili personel kanununun hiikiimleri

uygulanir.
6. iILGILI DOKUMANLAR

ISO/IEC 27001:2022
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