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1. AMAC

Bu politikanin amaci, bilgi varliklarina erigimi, bilgi sistemlerine ve aglarina giris yetkilerini
diizenlemek ve belli kurallara baglamaktir. Politika, Cumhurbaskanlig1 Dijital Doniistim Ofisi, Bilgi
ve Iletisim Giivenligi Rehberi 3.1.12.1 ve 4.1.3.4 maddelerine dayal: giivenlik tedbirlerine uygunlugu
hedeflemektedir.

2. KAPSAM

Kurumun bilgi varliklarina erisme yetkisi olan tiim personel ve kurum dis1 kullanicilar bu politika
kapsami i¢indedir.

3. SORUMLULUK

Bu politikanin uygulanmasindan Bilgi islem Dairesi Baskanlig: ilgili personelleri sorumludur. Tiim
kurum personeli, gecici gorevliler ve kurum bilgi varliklarina erisim yetkisi olan herkes bu
politikadaki kurallara uymak zorundadir.

4. UYGULAMA
4.1 Kullamici Erisim Yonetimi
41.1. Kullanic1 Kaydetme ve Kayit Silme

Kullanic1 olusturma Bilgi Islem departman: tarafindan ilgili formlar kullanilarak kaydedilmekte ve
istihdamin sonlandirilmasinda da Isten ayrilis formu kullanilarak kullanici pasif hale getirilmektedir.

4.1.2. Kullama Erisimine izin Verme

Kullanici olusturulduktan sonra, c¢alisacagr birime gore ilgili uygulama yetki ve rolleri
tanimlanmaktadir.

4.1.3. Ayricalikh Erisim Haklarinin Yonetimi

Ayricalikli erisim haklar1, Bilgi Islem Daire Baskanligi alt yapisinda kullanilan tiim cihazlar iizerinde
yalnizca sistem yoneticilerine verilmektedir. Diger personelin ayricalikli erisim haklari kisitlanmistir.
Sunucu iizerinde yonetici (administrator) olarak yalnizca sistem yoneticisi ayricalikli erisim hakkina
sahiptir.

4.1.4. Kullanicllara Ait Gizli Kimlik Dogrulama Bilgilerinin Yonetimi

Kimlik dogrulama Parola Politikasi kullanilarak yapilmaktadir. Her kullanict kurumun sistemlerine
belirlenen kullanict adi ve parolasiyla girmektedir. Ayrica kapt gegis erisimleri personel karti ile
yapilmaktadir ve bu erisimler, ise basladiginda tanimlanmaktadir.

4.1.5. Kullanici Erisim Haklarinin Gézden Gegcirilmesi
Kullanici erisim haklar1 diizenli araliklarla gozden gegirilerek gerekli degisiklikler saglanir.
4.1.6. Erisim Haklarmin Kaldirilmasi veya Diizenlenmesi

Erisim haklar1 personel istihdaminin sonlandirilmast durumunda isten ayrilma formu kullanilarak
erisim haklar1 kaldirilir.

4.2. Kullanict Sorumluluklari

4.2.1. Gizli Kimlik Dogrulama Bilgisinin Kullanim
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Kullanicilara teslim edilen parolalarin ifsa edilmeyecegine dair taahhiit alinmaktadir.
4.3.Hizmet Alimlarinda Sistem ve Uygulama Erisim Kontrolii
4.3.1. Bilgiye Erisimin Kisitlanmasi

Hizmet alinan yiiklenici tarafindan yapilacak erisimler Ugiincii Taraf Gizlilik Sozlesmesi
kullanilarak yapilmalidir. Yiiklenici personeli tarafindan erisimler kurum tarafindan olusturulmus
kimlik dogrulama bilgisi (parolalar) kullanilarak saglanmaktadir.

4.3.2. Parola Yonetim Sistemi

Kurum personeli tarafindan kullanilmakta olan parolalar isletim sistemi parolalaridir. Bu
parolalarin kullanimina iliskin Parola Politikas1 olusturulmus ve kullanilmaktadir.

4.3.3. Ayricalikh Destek Programlarinin Kullanim

Ayricalikli haklar Firewall iizerinde yonetilmektedir. Izinli IP listesi grubu ile diizenlenmektedir.

EKLER:
1-BiLGI SISTEMLERI KULLANICI KAYIT FORMU
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