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DOKUMAN ADI SISTEM ODASI VERI MERKEZi GUVENLIGI POLITIKASI

1.

AMAC

Bu politikanin amaci Tiirk-Alman Universitesi biinyesinde yer alan sistem odalarinm/veri
merkezlerinin giivenliginin saglanmasi ile ilgili kurallar1 belirlemektir. Politika, Cumhurbaskanligi
Dijital Déniisiim Ofisi, Bilgi ve Iletisim Giivenligi Rehberi 3.6.2.1 maddesine dayal: giivenlik
tedbirlerine uygunlugu hedeflemektedir.

2.

KAPSAM

Bu politika, Tiirk-Alman Universitesi biinyesindeki tiim ¢alisanlar1 kapsar.

3.

SORUMLULUK

Bu prosediiriin uygulanmasindan Y 6netim Temsilcisi basta olmak tizere tiim personel sorumludur.

4.

UYGULAMA

Sistem Odalar1 / Veri Merkezleri giivenli ¢aligma alanlari olarak tasarlanmalidir.

Yetkisiz giris ve ¢ikislara karsi 6nlemler alinmalidir.

Giris ve ¢ikis kayitlart tutulmali ve bu kayitlarin yedeklerinin alinmasi saglanmalidir.
Ucgiincii kisilerin refakatsiz giris ¢ikislar1 olmamalidir.

Sistem Odalar1 / Veri Merkezleri yedekli enerji kaynaklari ile beslenmelidir.

Sistem Odalar1 / Veri Merkezleri enerji kesintilerine kars1 is stirekliligini saglamak adina
kesintisiz gii¢c kaynaklar1 ve jeneratorler ile desteklenmelidir.

Sistem Odalar1 / Veri Merkezleri yeterli iklimlendirme ve yangin algilama/sondiirme
sistemleri ile korunmalidir.

Su baskinlarina karsi su tesisati giizergahindan uzak yerler secilmeli, yiikseltilmis taban ile
koruma saglanmali ve su sensorleri tesis edilmelidir.

Sistem Odalar1 / Veri Merkezleri 1s1, nem, su baskini ve sicaklik gibi degerleri izleyecek
sistemlere sahip olacaktir. Bu veriler uzaktan ve yerinde takip edilerek acil durumlarda
miidahale edilecek sekilde siiregler ve sorumlular tanimlanmalidir.

Sistem Odalar1 / Veri Merkezleri igerisine konumlandirilan iirtinler tiretici firma tavsiyelerine
uygun yerlestirilmeli ve yerlesim plani ¢izilerek saklanmalidir.

Sistem Odalar1 / Veri Merkezlerinde bulunan {iriinleri disar1 ¢ikartilmasi gereken durumlarda
mutlaka Bilgi Islem Dairesi Baskanligi tarafindan belirlen yoneticiden onay alinmasi
gereklidir.

Sistem Odalar1 / Veri Merkezlerinde topraklama 6l¢limleri diizenli olarak yapilacaktir.
Sistem Odalar1 / Veri Merkezlerinde bulunan kesintisiz gii¢ kaynaklari, yangin sondiirme
sistemleri, elektrik tesisati, jenerator ve iklimlendirme sistemlerinin diizenli bakimlar
yaptirilacaktir.

Bu politika 6 ayda bir gézden gegirilecektir.
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