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DOKÜMAN ADI SİSTEM ODASI VERİ MERKEZİ GÜVENLİĞİ POLİTİKASI 

 

 HAZIRLAYAN KONTROL EDEN ONAYLAYAN 

Unvanı Bilgi Güvenliği Ekip Üyesi Bilgi Güvenliği Ekip Üyesi Bilgi Güvenliği Yöneticisi 

Adı Soyadı Elif INDIR Zeynep KÜÇÜK Sümeyya SONGUR 

 

1. AMAÇ 

 

Bu politikanın amacı Türk-Alman Üniversitesi bünyesinde yer alan sistem odalarının/veri 

merkezlerinin güvenliğinin sağlanması ile ilgili kuralları belirlemektir. Politika, Cumhurbaşkanlığı 

Dijital Dönüşüm Ofisi, Bilgi ve İletişim Güvenliği Rehberi 3.6.2.1 maddesine dayalı güvenlik 

tedbirlerine uygunluğu hedeflemektedir. 

 

2. KAPSAM 

 

Bu politika, Türk-Alman Üniversitesi bünyesindeki tüm çalışanları kapsar.  

 

3. SORUMLULUK 

 

Bu prosedürün uygulanmasından Yönetim Temsilcisi başta olmak üzere tüm personel sorumludur. 

 

4. UYGULAMA 

 

 Sistem Odaları / Veri Merkezleri güvenli çalışma alanları olarak tasarlanmalıdır. 

 Yetkisiz giriş ve çıkışlara karşı önlemler alınmalıdır. 

 Giriş ve çıkış kayıtları tutulmalı ve bu kayıtların yedeklerinin alınması sağlanmalıdır. 

 Üçüncü kişilerin refakatsiz giriş çıkışları olmamalıdır. 

 Sistem Odaları / Veri Merkezleri yedekli enerji kaynakları ile beslenmelidir. 

 Sistem Odaları / Veri Merkezleri enerji kesintilerine karşı iş sürekliliğini sağlamak adına 

kesintisiz güç kaynakları ve jeneratörler ile desteklenmelidir. 

 Sistem Odaları / Veri Merkezleri yeterli iklimlendirme ve yangın algılama/söndürme 

sistemleri ile korunmalıdır. 

 Su baskınlarına karşı su tesisatı güzergahından uzak yerler seçilmeli, yükseltilmiş taban ile 

koruma sağlanmalı ve su sensörleri tesis edilmelidir. 

 Sistem Odaları / Veri Merkezleri ısı, nem, su baskını ve sıcaklık gibi değerleri izleyecek 

sistemlere sahip olacaktır. Bu veriler uzaktan ve yerinde takip edilerek acil durumlarda 

müdahale edilecek şekilde süreçler ve sorumlular tanımlanmalıdır. 

 Sistem Odaları / Veri Merkezleri içerisine konumlandırılan ürünler üretici firma tavsiyelerine 

uygun yerleştirilmeli ve yerleşim planı çizilerek saklanmalıdır. 

 Sistem Odaları / Veri Merkezlerinde bulunan ürünleri dışarı çıkartılması gereken durumlarda 

mutlaka Bilgi İşlem Dairesi Başkanlığı tarafından belirlen yöneticiden onay alınması 

gereklidir. 

 Sistem Odaları / Veri Merkezlerinde topraklama ölçümleri düzenli olarak yapılacaktır. 

 Sistem Odaları / Veri Merkezlerinde bulunan kesintisiz güç kaynakları, yangın söndürme 

sistemleri, elektrik tesisatı, jeneratör ve iklimlendirme sistemlerinin düzenli bakımları 

yaptırılacaktır. 

 Bu politika 6 ayda bir gözden geçirilecektir. 


