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1. AMAC

Bu politikanin amaci bilgi igeren mobil cihazlarin kullanimu ile ilgili kurallar1 belirlemektir. Politika,
Cumhurbaskanhg Dijital Déniisiim Ofisi, Bilgi ve iletisim Giivenligi Rehberi 3.3.1.1, 3.3.1.15,
3.3.2.1,3.3.2.8 ve 3.3.3.1 maddelerine dayal1 giivenlik tedbirlerine uygunlugu hedeflemektedir.

2. KAPSAM

Bu politika, Tiirk-Alman Universitesi biinyesindeki tiim tasinabilir cihaz kullanicilarini kapsar.

3. SORUMLULUK

Bu prosediiriin uygulanmasindan Yonetim Temsilcisi basta olmak iizere tiim personel sorumludur.
4. UYGULAMA

Kuruma ait bilgi iceren tasinabilir cihazlar ilgili kisiye zimmetlenerek teslim edilir.

4.1 Teknik Cihazlar

4.1.2 Varhklarin Kullanim

e Her personel kendisine zimmetlenen cihazin giivenliginden ve amacina uygun kullanimindan
sorumludur.

e Tagmabilir bilgisayarlar ayricalikli kullanicilar hari¢ admin yetkisi sinirlandirilarak yalnizca user
yetkilendirmesi ile ilgili kisiye teslim edilir. Ayricalikli kullanicilar Ayricalikli Kullanici
Listesinde yer almaktadir.

e Kuruma ait bilgisayar ve mobil cihazlara disaridan siyasi propaganda, irk¢ilik, siddet, pornografi
veya erotizm igeren resim, film veya miizik kopyalanamaz ve cihaz igerisinde bulundurulamaz.

e Kurum telefon hatlar1 ve bilgisayarlar {izerinden ti¢iincii taraf kisilerle borg alacak iliskisi, tehdit,
kiifiir, Kurum itibarini zedeleyecek ve yasa dis1 olan seyler ile ilgili iletisim kurulamaz.

e Bilgisayarlar ve mobil cihazlar lizerindeki anti virlis programlar1 hi¢cbir nedenle devre dist
birakilamaz.

e Tasinabilir cihazlar zarar gordiigiinde veya kayboldugunda sorumlu personele haber verilmelidir.

e istihdamin sonlanmasi durumunda tasinabilir cihazlar sorumlu personele teslim edilir ve konuyla
ilgili tutanak tutulur.

e Halka agik sarj istasyonlarinda sarj edilemez.

e Mobil cihazlar yurtdisinda kullanilirken giivenli olmayan ag baglantilar1 ve iletisim kanallar
kesinlikle kullanilmaz. Yurda déniiste bu cihazlar Bilgi Islem Dairesi Bagkanhg: ilgili calisanlar
tarafindan zararl yazilim vb. durumlar kapsaminda incelenerek yeniden kullanim i¢in kullaniciya
teslim edilir.

e Tagsinabilir cihazlarda bulunan veriler Bilgi Islem Daire Baskanligi yedekleme politikalarina
uygun yedekleri alinmalidir.
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e Onarim/tadilat i¢in iiglincii kisilere (yetkisi servis vb.) verilecek taginabilir bilgisayarlar fabrika
ayarlarma dondiiriilmeli ve i¢indeki kurumsal veriler giivenli yontemler kullanilarak silinmelidir.

4.1.3 Varhklarim Tasinmasi

e Taginir cihazlarin tamir veya bakim islemleri sorumlu personel tarafindan yerinde gergeklestirilir;
yerinde gerceklestirilemedigi zamanlarda, bilgi igeren varliklar sokiilerek Bilgi Islem Daire
Bagkanligindaki sorumlu kisilere tamiri i¢in teslim edilir.

e Kullanim émriinli tamamlamis cihazlar i¢in hurdaya ayirma siiregleri uygulanir.
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