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1.  AMAC

Bu politikanin amaci, Tiirk-Alman Universitesi personelinin sistem, bilgi ve varliklarm gizlilik,
biitiinliik ve erisilebilirlik 6zelligini garantilemek i¢in yapmasi ve uymasi gereken is kurallarini
kendilerine iletmektir. Politika, Cumhurbaskanlig1 Dijital Doniisiim Ofisi, Bilgi ve Iletisim Giivenligi

Rehberi 3.5.1.1 maddesine dayali giivenlik tedbirlerine uygunlugu hedeflemektedir.

2.

KAPSAM

Bu politika, Tiirk-Alman Universitesi biinyesindeki tiim ¢alisanlar1 ve bilgi sistemlerini kapsar.

3.

SORUMLULUK

Bu prosediiriin uygulanmasindan Yonetim Temsilcisi basta olmak tizere tiim personel sorumludur.

4.

UYGULAMA

4.1. Genel Isleyis

Tiirk-Alman Universitesi personeli, bilgi giivenligi ydnetim sistemi calismalar1 kapsaminda
olusturulan giivenlik politikalarina uyar.

Giivenlik Politikasi ve ekleri BGYS Ekibi tarafindan kapsam dahilindeki personele duyurulur.
Kurum ortaminda tutulan ve iletilen tiim bilgiler; kurulusun malidir ve kurum bu bilgileri izleme
ve denetleme hakkina sahiptir.

4.2. Bilgisayarlar

Personel, kendilerine tahsis edilmis tiim bilgisayar erisim bilgilerini ve kendisine verilmis
giivenlik cihazlarini yazilimsal ve donanimsal olarak korumaktan sorumludur.

Bu kapsamda biitiin cihazlar sifreli olmalidir. Erisim bilgileri herhangi birine sdylenmemeli ve bu
bilgiler bagkalari ile paylagilmamalidir.

Higbir personel, bilgisayarlarindan anti-viriis koruma yazilimini devre dis1 birakmamalidr.
Kaynag belli olmayan ve iiretici firmas: tarafindan kopya edilmesi yasaklanmis bir bilgisayar
yazilimini kopyalamak yasaktir.

Higbir personel izin almadan kendi bilgisayarindan veya baska bir kaynak kullanarak, Kurum
bilisim agin1 taramamali, izlememeli veya dinlememelidir.

Personel kisisel islemleri i¢in kurumsal bilgisayarini kullanmamalidir.

Personel bilgisayarindaki isletim sistemi ve anti-viriis gilincellestirmelerini yapmakla
yiikiimliidiir.

Mesai bitiminde tiim bilgisayarlar kapanmalidir.

Kurum personeli kendilerine tahsis edilmis bilgisayarlarda sorun ¢ikmast durumlarinda Bilgi
Islem Daire Baskanligina haber vermelidir.

4.3. Fotokopi Makinesi, Yazicilar, Tarayicilar
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Kurum personeli, ortak alanda kullanilan veya kendilerine tahsis edilmis olan ofis ekipmanlarini
zarar vermeden, amacina uygun olarak kullanmakla yiikiimlii olup sahsi isleri igin
kullanmamalidir.

Kullanicilar gizlilik gereksinimi yiliksek bir dokiimani yazdirirken, bilginin yetkisi olmayan
kisiler tarafindan goriilmesini veya ele gecirilmesini engellemek igin yazdirma esnasinda
yazicinin yaninda bulunmalidir. Kullanicilar -gizlilik gereksinimi olsun veya olmasin- makineye
sikismig dahi olsa orijinal ve kopya dokiiman niishalarin1 yazic1 ve fotokopi makinelerinde
birakmamalidir.

4.4. Telefonlar ve Tabletler

Telefonlar ve tabletler sadece is amagli kullanilmalidir; gerekmedigi durumlarda 6ncelikle diger
iletisim yontemleri (e-posta, faks vb.) tercih edilmelidir.
Telefonlarda ve tabletlerde gizli bilgiler (proje biitce bilgileri, finansal bilgiler, yaklasik maliyet,
kredi bilgisi, kisisel bilgi, kullanici adi, sifre vb.) kesinlikle paylasilmamalidir.

Calisma ortamlarinda telefon ve tabletler ile baskalarinin dikkatini dagitacak sekilde, yiiksek sesle
konugmalardan kagimnilmalidir.

Telefon goriismeleri 5809 Numarali Elektronik Haberlesme Kanununa uygun olarak
gerceklestirilmelidir. Personel, paydas, vatandas veya ligiincii taraflar ile gériismelerde Kurulusun
prestijine zarar verecek kaba ve uygun olmayan ifadeler kullanmamalidir.

4.5. Teknik Cihazlar

Kurum personeli kendilerine tahsis edilmis bilgisayarlarda sorun ¢ikmasi, ¢alismamasi veya
akiisiiniin bitmesi durumlarinda Bilgi Islem Sorumlusuna haber vermelidir.

Kurum Binasinda bulunan klimalar, iklimlendirme cihazlari, 1sitma sistemleri, yangin alarm
sistemlerinde sorun yasanmasi veya sorun oldugunun diigiiniilmesi durumunda sorumlu personele
haber verilmelidir.

4.6. e-Posta Kullanim

Kurum e-posta kaynaklar1 oncelikli olarak resmi ve onayli kurum islerinin gergeklestirilmesi i¢in
kullanilmalidir. Ozel kullanimlarda (sosyal medya, iiyelikler vs) resmi e-posta hesaplarinin
kullanilmas1 yasaktir.

Kurum ¢ikarlariyla ¢atismadigr siirece e-posta kaynaklarinin kisisel kullanimina kisitli olarak izin
verilmektedir.

Kurum e-posta kaynaklari higbir sekilde yasa dis1 kullanilmamali, kurum ¢ikarlariyla ¢elismemeli
ve kurumun normal operasyon ve is aktivitelerini engellememelidir.

Kurum e-posta kaynaklar1 uygunsuz igerigi saklamak, baglant1 olarak vermek, yer imi olarak
eklemek, erismek ve gondermek i¢in kullanilmamalidir.

Kullanicilar kendi kullanict hesaplartyla gergeklestirilen tiim e-posta islemlerinden sorumludur.

4.7. Basili ve Elektronik Dokiimanlar
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Kurumsal bilgiler sadece kurumsal kaynaklar ile taginmalidir.

Kurumsal faaliyetler sonucunda ortaya ¢ikan tiim dokiimanlarin, kurulusun is gereksinimi disinda
kopya edilmesi ve iletilmesi yasaktir.

Birim iginde olusturulan ve herhangi bir gizlilik derecesine sahip olmayan belgeler sadece kurum
yarari i¢in kullanilmali, kurum dis1 kimseyle paylasilmamalidir.

Personelin tizerinde ¢alistig1 ve kritik olmayan dosyalar kisisel bilgisayarlarda saklanabilir, ancak
kritik dosyalar {iizerinde c¢alisilmadigi durumlarda kisisel bilgisayarlardan silinmeli ve
sunucularda saklanmalidir.

Gizlilik igeren belge ve dokiimanlarin tiimii sadece yetkili kisi tarafindan agilmali ve okunmalidir.
Yetkisiz kisilerce agilmasi/okunmasi durumunda Disiplin Ynetmeligi uygulanacaktir.

4.8. Elektronik imza

Ulkemizde 5070 sayili Elektronik imza Kanunu ile hukuki olarak kabul géren elektronik imza
icin kullanilan sertifikaya Nitelikli Elektronik Sertifika denir.

Kisilere tahsis edilen Nitelikli Elektronik Sertifika kisilerin kendilerine zimmetlidir.

Mesai saatleri i¢inde ve disinda elektronik imzanin korunmasi igsleminden her personel kendisi
sorumludur.

Nitelikli Elektronik Sertifikalarin PIN numaralari kimseyle paylagilmamalidir. Paylasimdan
kaynakli ortaya ¢ikabilecek durumlarda sorumluluk kisinin kendisindedir.

Nitelikli Elektronik Sertifikalar kullanim siiresince bilgisayara takili kalmali, kullanilmadig:
durumlarda herkesin gorebilecegi yerlerde birakilmamalidir.

Nitelikli Elektronik Sertifikanin kaybolmas1 durumunda kurum yetkilisine haber verilmelidir.

4.9. internet Kullanim

Tiirkiye Cumhuriyeti yasalar1 gergevesinde (5651 sayili internet ortaminda yapilan yaymlarin
diizenlenmesi, 5846 sayili Fikir ve Sanat Eserleri Kanunu, 3257 sayili Sinema Video ve Miizik
Eserleri Kanunu vb.) su¢ teskil edecek nitelikte ve icerikte dosyalarin (telif hakki alinmamis film,
miizik, fotograf, kitap, dokiiman, dosya, yazilim vb.) indirilmesi, kullanilmasi, ¢ogaltilmas1 ve
Kurulusun olanaklarini (internet, e-posta vb.) kullanarak pazarlanmasi, dagitilmasi, Kurulusun
tahsis ettigi bilgisayarlarda saklanmasi vb. yasaktir. Bu maddeye aykir1 uygulamalardan dogacak
sorumluluk yalnizca ilgili kullaniciya aittir.

Kisisel bilgiler paylasarak (kredi karti numarasi, sifre vb.) Kurulusun sagladig: internet hizmeti
ile gerceklestirilen hizmet/lirlin alim/satim vb. islemlerinin giivenligi yalnizca islemi
gergeklestiren kisinin sorumlulugundadir.

e internet iizerinden erisilen her bilginin dogru, eksiksiz, giincel ve gegerli olmadig
unutulmamalidir. internet iizerinden erisilen bilgilerin gecerli ve giincel oldugunun kontrolii
yapilmalidir.
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4.10 Sanal Sunucularm Kullanimi

e Sanal makineler silinmeden 6nce, sanal makineye ait disk dosyalarina sifir yazilmal ve daha
sonrasinda kalict silme iglemi yapilmalidir.

e Sanal makinelerden gerekli olmayan tiim hizmetler/donanimlar kaldirilmalidir. Ornegin,
kullanilmayan sanal donanimlar (siiriicliler, ag adaptorleri vb.) devre dis1 birakilmalidir.
Ayrica gereksiz hipervizor hizmetleri (pano paylasimi, dosya paylasimi vb.) devre disi

birakilmalidir.
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