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HASSAS GOREV RAPORU
HASSAS GOREVLER HASSAS GOREVI OLAN GOREViN YERINE GETIRILMEME | RiSK ALINACAK
PERSONEL SONUCU DUZEYi ONLEMLER
Universite biinyesinde Adem SAGLAM -Kurum iginde kullanilan sistemlerin  [YUKSEK  |-Universite biinyesinde kullanilan sistemlerin kurulu oldugu
kullanilan sistemlerin zarar gormesi nedeniyle veri kaybi sunucularin periyodik olarak kurum disi bir lokasyonda
yedeklenmesi yasanmasi yedeklerinin alinmasi
-Universite faaliyetlerinin aksamasi -Felaket aninda yedeklenen verilerin devreye alinabilmesi
neticesinde kurumsal itibar kaybi icin gerekli calismalarin yaratilmesi
Universite sunucularinin Adem SAGLAM -Glvenlik agig YUKSEK  Gerekli giivenlik 6nlemlerinin alinmasi
yapilandiriimasi, -Kurumsal itibar kaybi -Dizenli olarak yedeklerin alinmasi
giincellenmesi ve operasyon -Glincellemelerin yapilmasi
slrecinin yaratilmesi
Active Directory hizmetinin Adem SAGLAM -Yetkisiz erisim YUKSEK |-Hesap acma ve askiya alma siireglerinin yazili olarak
saglanmasi, hesaplarin Elif INDIR -Glvenlik agig1 ve kurumsal yapilmasi
yonetilmesi ve erisim kontroli itibar kaybi -Kullanicilara verilen yetkiler rol bazli ve minimum yetki
prensibi ile yonetilmesi
Kablolu ve kablosuz ag Ahmet BICAKCI -Kurumsal itibar kaybi YUKSEK  Gelen destek taleplerinin ivedilikle yanitlanip gereginin
hizmetinin saglanmasi -Gorevin aksamasi yapilmasi
- Zaman kaybi -Cihazlarin kontrollerinin periyodik olarak yapilmasi
-Veri kayb
Ag cihazlarinin envanterinin Ahmet BICAKCI -Mali kaybinin telafisi glic sonucglara  |ORTA -Mevcut envanter listesinin giincelliginin devaminin

tutulmasi

yol agmasi
-Birimin itibar kaybi

saglanmasi




yapilan organizasyonlarda
teknik destek hizmetinin
verilmesi

Oguzhan AGCA

-Zaman kaybi
-Gorevin aksamasi

6. Universite biinyesinde | Abdullah Can PLATIN -Universite faaliyetlerinin aksamasi ORTA -Teknik destek taleplerinin zamaninda cevaplandiriimasi.
kullanilan bilgisayar, vyazici, | Yusuf TALMAC -Birimin itibar kaybi -Teknik destek taleplerine yasal prosedirler dogrultusunda
bunlara ait parcalar ve tim -Tekit cevap verilmesi
cevresel donanimlara teknik
destek hizmeti verilmesi

7. Tasinir kayit islemleri/ Yusuf TALMAC -Kamu zararina sebebiyet verme YUKSEK  Tasinir devretme ve devir alma VIF’ lerinin mevzuata uygun
Devir alma ve devretme -Mali kayip, kaynak israfi olarak siresi i¢inde yapilmasi ve muhasebe birimine
islemleri -Mevzuatin gerekliliklerinin yerine bildirilmesi tzere ilgili personele teslim edilmesi

getirilememesi -Diizenli olarak depo kontrolliniin yapilmasi
-Cezai islem

8. Tasinir istek Birim Yetkilisi Sati Nur ALGIN -Kamu zararina sebebiyet verme YUKSEK  [-Birimlerce talep edilen tiketim malzemelerinin

islemleri -Mali kayip, kaynak israfi karsilanmasi sirasinda tasinir taleplerinin TKYS sistemine
-Mevzuatin gerekliliklerinin yerine girisinin yapilmasi
getirilememesi -Her ay sonunda aylik tiketim ¢ikisi yapacak tasinir kayit
-Cezai islem yetkilisine Tasinir istek Belgesinin génderilmesi.

9. Tasinir kayit islemleri/ Hayri KARACA -Kamu zararina sebebiyet verme YUKSEK  Tasinir giris ve cikis kayitlarinin diizenli olarak tutulmasi ve
Satin alma ve bagis tasinir -Mali kayip, kaynak israfi muhasebe birimine bildiriimesi.
girisi -Mevzuatin gerekliliklerinin yerine -Aylik tiketim c¢ikis isleminin yapilmasi ve muhasebe
Tiketim ve hurda tasinir gikisi getirilememesi birimine bildirilmesi.
intiyag fazlasi taginir islemleri -Cezai islem -Hurda islemlerinin mevzuata uygun olarak yapilmasi ve
Tasinir zimmet islemleri siresi icerisinde ilgili birimlere bildirilmesi
Tasinir mal yonetim hesabi -Yilsonu tasinir mal yonetim hesabi cetvellerinin mevzuata
cetvelinin hazirlanmasi uygun olarak hazirlanmasi

10. Universitemiz biinyesinde Sati Nur ALGIN -Birimin itibar kaybi ORTA -Organizasyon takvimi oOnceden belirlenerek, teknik

ekipman ve personel planlamasinin yapilmasi

-Ses ve goruntl sistemlerinin gincelligini ve calisir
durumda oldugunun kontrol edilmesi

-Olusan ihtiya¢ ve arizalarda yonetime ivedilikle bilgi
verilmesi ve tamir islemlerinin yapilmasi




11. Universitemiz biinyesinde Abdullah Can PLATIN -Kurumsal itibar kaybi YUKSEK |-Sinav  takvimi  &nceden  belirlenerek  personel
yapilan sinavlarda (TestDaf, Yusuf TALMAC -Sinav siirecinde yasanabilecek planlamasinin yapilmasi
Kur Sinavi vb.) teknik destek teknik problemler sonucunda veri -Sinav tarihinden en az yedi glin once laboratuvarlarin
hizmetinin verilmesi kaybi meydana gelmesi teknik ve fiziksel olarak hazirlanmasi ve konumlandiriimasi
-idare ve personele olan giivenin -Sinav uygulama slirecinde gorev alan personel ile is birligi
kaybolmasi icerisinde c¢alisarak sinav organizasyonunun dizenli,
verimli ve kesintisiz sekilde yiritiilmesinin saglanmasi
-Sinav sliresince olasi teknik aksakliklara karsi yerinde
destek verilmesi
12. Universitemiz web sitesinin Elif INDIR -Kurumsal itibar kaybi ORTA -Birim web sorumlusu taleplerinin yazili olarak alinmasi
yonetimi, birim web -GOrevin aksamasi -Birimlerce belirlenen web editorlerine gerekli teknik
sorumlularini tanimlama, destegin ve egitimin saglanmasi
kullanimla alakali teknik -Web sitesinde olusan teknik sorunlarin kayit altina
destek ve egitimin verilmesi alinarak ¢oziimine yonelik calisma yapilmasi
13. E-posta servisinin yonetim Elif INDIR -Yetkisiz erisim YUKSEK  |-E-posta hesabi taleplerin yazili olarak alinmasi
ve glivenliginin saglanmasi -Kurumsal itibar kaybi -Belirli araliklarla, sipheli e-postalar veya oltalama
-Gorevin aksamasi girisimlerine iliskin bilgilendirme e-postalarinin son
-Bilgi ve belge sizmasi kullanicilara iletilmesi,
-E-posta  glvenliginin  artirlmasi  amaciyla, Google
Workspace yonetim panelinde karantina politikalarinin
tanimlanmasi
14. Microsoft-365 hizmetinin Elif INDIR -Lisanssiz yazilim kullanimi ORTA - Kullanicilara Microsoft-365 hesabi agildiktan sonra

saglanmasi

nedeniyle yasal yaptirim,
-Yetkisiz erigim
-Bilgi ve belge sizmasi

iletilen sifrenin mutlaka degistirilmesi gerektigi yoniinde
uyarilmasi,
- Kurumdan ayrilan kullanicilarin hesaplarinin kapatilmasi,




15. Bltce hazirlanmasi ve Zeynep KUCUK -Kaynaklarin etkili, ekonomik, verimli [YUKSEK |-Gecmis yil gider gerceklesmelerini dikkate alarak, gelecek
o6deneklerin yonetimi Simeyya SONGUR kullanilamamasi yil planlanan harcamalar icin Universite birimleri talepleri
-Mali kayip, kaynak israfi dogrultusunda gerekli biitge ihtiyacinin belirlenmesi
-Mevzuatin gerekliliklerinin yerine -Hazirlanan yatirim biitce teklifinin Ust Yéneticiye ve SGDB'
getirilememesi ye sunulmasi
-Cezai islem -Yil icinde devaml olarak 6deneklerin takip edilmesi,
-Glven kaybi gerekirse ilgili birimden ©6denek aktarma ve ek bitge
talebinde bulunulmasi
16. Kamu ihale Kanunu Zeynep KUCUK -Kamu zarari YUKSEK s ve islemlerde gizlilige 5nem verilmesi
kapsaminda yapilan mal ve Simeyya SONGUR -Haksiz rekabet -ilgili 6denekte yeterli tutar olup olmadiginin kontroliiniin
hizmet alim ihaleleri -Menfaat saglama yapilmasi
-ihale iptali -Piyasa arastirmasinda (yaklasik maliyet) rekabet ortaminin
-Cezai islem saglanmasi
-Sorusturma -Siireg ve tarihlerin ilgili mevzuata gore takip edilmesi
-Hazirlanan  taahhit dosyasinin  glivenli  ortamda
muhafazasinin saglanmasi
-Gorevli personelin ilgili Kanun ve Yénetmeliklere hakim
olmasi ve bilgilerini stirekli giincel tutmasinin saglanmasi
17. Satin alma, hakedis, Zeynep KUCUK -ihtiyaclarin zamaninda YUKSEK  Flgili satin alma kaleminde &denek olup olmadiginin
avans/kredi, emanet islemleri |Hayri KARACA karsilanamamasi kontrolliniin yapilmasi
ve yolluk 6demeleri siiregleri | Oguzhan AGCA -Kamu zarari -is ve islemlerde gizlilige 5nem verilmesi
-Haksiz rekabet -Piyasa arastirmasinda rekabet ortaminin saglanmasi
-Menfaat saglama -Avans ve kredi siireg ve tarihlerin takip edilmesi
-Cezai islem -Gorevli personelin ilgili Kanun ve Yénetmeliklere hakim
-Sorusturma olmasi ve bilgilerini strekli giincel tutmasinin saglanmasi
18. Birim Faaliyet Raporunun Simeyya SONGUR -Seffaflik ve hesap verme YUKSEK  Kamu Idarelerince Hazirlanacak Faaliyet Raporlari

hazirlanmasi

Zeynep KUCUK

sorumlulugunun yerine getirilmemesi
sonucu itibar kaybi
-GOrevin aksamasi

Hakkinda Yonetmelik geregince Birim Faaliyet Raporu' na
ait veriler ilgili personelden alinarak birim bazinda konsolide
edilip Ust Yonetici ve SDGB ye sunulmasl




19. Gergeklestirme Gorevlisi ve Zeynep KUCUK -Odenek (istii harcama YUKSEK  -Odeme emri ve eki belgeler {izerinde mevzuata uygunluk|
Tasinir Kontrol Yetkilisi -Mevzuatin gereklerinin yerine ve belgelerin tamam olup olmadigi hususlar ile daha 6nceki
islemleri getirilememesi islemlerin (sire¢ kontrolli) kontrolini de kapsayacak

-Cezai islem sekilde mali kontrol siirecinin yiritilmesi
-Hakedis raporlarinailiskin yapilan 6demeleri aylar itibariyla
takip etmek Uzere kontrol gizelgelerinin olusturulmasi
-Yilsonu tasinir mal yonetim hesabina iliskin belge ve
cetvellerin mevzuata ve mali tablolara uygunlugunun
kontrollnin saglanmasi

20. Raporlamalar Zeynep KUCUK -Mevzuatin gerekliliklerinin yerine YUKSEK  FMali durum ve beklentiler raporu, Kurum BIT raporu,

getirilememesi brifing raporu, %10 dogrudan temin harcamalarina iliskin

-Seffaflik ve hesap verme rapor, performas programi gibi raporlamalara ait verilerin

sorumlulugunun yerine getirilmemesi ilgili personelden alinarak konsolide edilmesi ve siresi

sonucu itibar kaybi icerisinde SDGB' ye teslim edilmesi

-idari ve mali yaptirmlar -Sayistayin talimati dogrultusunda istenecek raporlara ait]
veriler icin 6n ¢alisma yapilmasi

21. Universitenin donanim Yusuf TALMAC -ihtiyaglarin zamaninda ORTA -Tasinir devir islemleri takip edilerek ilgili envanterin
envanterinin takibi Hayri KARACA karsilanamamasi gincelliginin saglanmasi

-Kaynaklarin etkili, ekonomik, verimli -Stok seviyelerinin optimum diizeyde tutulmasi, asgari
kullanilamamasi seviyeye disen stoklarin harcama yetkilisine bildirilmesi

22. Universitenin yazilm Zeynep KUCUK -ihtiyaclarin zamaninda ORTA -Yazihm ve lisans kullanim sureleri takip edilerek, bitig

envanterinin takibi

karsilanamamasi
-Kaynaklarin etkili, ekonomik, verimli

kullanilamamasi

donemlerinde ilgili birimlere haber verilmesi




23. Tiurk-Alman Universitesi BTK Siimeyya SONGUR -Kurumsal itibar kaybi YUKSEK  -SOME Faaliyetleri
USOM SOME Temsilcisi Adem SAGLAM -Siber saldiri tehlikesi
Turk-Alman Universitesi -Yetkisiz erigim
Tubitak Ulak-Bim Olta
Temisilcisi
Guvenlik Duvari Yonetimi,
Kablolu Ag Glvenligi,
Wireless Ag Glvenligi, Active
Directory Glvenligi, End Point
Guvenligi, Sunucu
Guvenligi,Web Sunucu ve
Web Uygulama Givenligi,
Veri Glvenligi, Bulut
Guvenligi
24. Santral ve Telefon Hizmetleri | Hasan CINS -Universite igi iletisimin kesintiye ORTA -Santral sisteminin dlzenli olarak bakiminin yapilmasi
ugramasi -Kullanici taleplerinin zamaninda degerlendirilmesi ve kayit]
-Birimlerin hizmet siireglerinin altina alinmasi
aksamasi -Kritik  yapilandirmalarin  yetkisiz  degisikliklere karsi
-Zaman ve is glict kaybi korunmasi
-Kurumsal itibar kaybi -Yedek santral yapilandirmalarinin periyodik olarak
alinmasi,
-Ariza durumlarinda alternatif iletisim yontemlerinin
devreye alinmasi
25. Kampiis Kart islemleri Hayri KARACA -Bariyer ve yemekhane YUKSEK  Kayit agma ve kayit silme islemlerinin yazili olarak

turnikelerinin kullanilamama riski
-Kamu zararina sebebiyet verme
-Kurumsal itibar kaybi

-Bina giris ¢ikislarinda yetkisiz
erisim zaafiyetlerinin olmasi

yapilmasi

-Kullanici bilgilerinin glincel tutulmasi
-Kayip, c¢alinti vb. durumlarda
prosedirlere uygun hareket etme
-Sistem (zerinde yapilan kart tanimlamalarinin ve gegis
yetkilendirmelerinin dogru bir sekilde yapilmasi

kurumca belirlenen




26. Yazilim gelistirme islemleri Ulas KAYRA -Kaynaklarin etkili, ekonomik, ORTA -Birimlerden gelen yazilim ihtiyaglarinin tespit edilerek
Neslihan verimli kullanilamamasi degerlendirilmesi
YAKUPCEBIOGLU -ihtiyaglarin diizgiin tespit -Gelistirilen uygulamalarla birlikte dis kaynaklardan alinan
iLLIK edilememesi nedeniyle is hizmetin azaltilmasi
ihyiyaglarinin karsilanamamasi
27. Satin alma islemlerinde Tiim Personel -Maddi zarar ORTA -Satin alinacak trrtinler hakkinda detayli bilgi toplanmasi
kullaniimak Gzere teknik -Zaman israfi -Teknik sartnamenin en az 2 (iki), mimkinse daha fazla
sartname hazirlanmasi -Birimin itibar kaybi Uretici firmanin GrinlinG kapsayacak ve boylece rekabet
ortamini yaratacak sekilde hazirlanmasi
-Kalite glvence sistemi belgesi ve Urin kalite belgesi
hususlarinin belirtilmesi
28. Muayene ve kabul islemleri Tim Personel -Kamu zarari YUKSEK |Teslim alinacak uriinlerin (tasinir, yazilim vs.) teknik
-idari ve mali yaptirm sartnameye uygunlugunun saglanmasi
-Cezai islem
29. Sireli yazilarin zamaninda Tim Personel -Birimin itibar kaybi ORTA -Sireli yazilarin takibinin yapilmasi, siiresi igerisinde
hazirlanmasi, ilgili yerlere -idare ve personele olan giivenin yanitlanmasi ve ¢6ziime kavusturulmasi
gonderilmesi kaybolmasi
-Gorevin aksamasi
30. Universitemiz geneline teknik | Teknik Personel -Kaynaklarin etkin kullaniimasi ORTA -Universitemiz genelindeki sistemlere son kullanici destegi

destek saglanmasi

-Gorevin aksamasi

verilmesi

-Hurda komisyon islemlerinde Universitemiz birimlerine
teknik destek saglanmasi

-Satin alma islemi yapan Universitemiz birimlerine teknik
sartname desteginin verilmesi




