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1. AMAC

Bu politikanin amaci, Tiirk-Alman Universitesi bilgi sistemleri altyapisinda yer alan bilgisayar
sistemleri, elektronik posta, internet ve diger erisimler i¢in gii¢lii parola olusturmak ve parolalarla
ilgili diger islemleri diizenlemektir. Politika, basta Cumhurbaskanligi Dijital Doniisiim Ofisi, Bilgi
ve Iletisim Giivenligi Rehberi 3.2.1.8 maddesine ve ilgili diger maddelere dayali giivenlik tedbirlerine

uygunlugu hedeflemektedir.

2.

KAPSAM

Bu politika, Tiirk-Alman Universitesi biinyesindeki tiim ¢alisanlar1 ve bilgi sistemlerini kapsar.

3.

SORUMLULUK

Bu prosediiriin uygulanmasindan Yonetim Temsilcisi basta olmak tizere tiim personel sorumludur.

4. UYGULAMA
4.1.  Genel Kurallar

e Bilgisayar sistemlerine ve tiim parola gerektiren uygulamalara bos parola ile erismek miimkiin
olmayacaktir.

e Parolalar gizli bilgidir. Kisiye 6zel (tekil) olmak tizere olusturulmalidir.

e Parolalar giiclii olmalidir.

e Biitiin kullanici seviyeli parolalar (6rnek, e-posta, web vb.) en az 180 giinde bir degistirilmelidir.

e Sistem yoneticisi farkli sistemler i¢in farkli parolalar kullanmalidir.

e Kullanic1 yonetimi Active Directory {izerinden yapilmaktadir.

e Parolalar e-posta iletileri ile gonderilmemelidir.

e Kullaniciya bildirilecek parolalar giivenli bir ortamda iletilmelidir.

e Parolalar hatirlamak maksadi ile kagit ortamina yazilmamali ve goriilecek mekanlara, acik bir
sekilde masalara, monitor iistlerine konulmamalidir.

e Parolalar bagka kisilerle paylasilmamalidir.

e Herhangi bir parola bilgisayar sistem dosyalarinda diiz metin olarak tutulmamalidir.

e Kurum calisam1 olmayan harici kisiler i¢in agilan kullanici hesaplarinin parolalar1 da kolayca
kirilamayacak gii¢lii bir parolaya sahip olmalidir.

e Tiim varsayillan parolalar, sistem kullanilmaya baslamadan once kullanici veya sistem/ag
yoneticileri tarafindan degistirilecektir. Bilgisayarlara ilk tanimi yapilan kullanici igin; kullanici
ilk sisteme login oldugunda parolasini degistirmesi saglanacaktir.

e Sistem kullanicilar1 ayn1 zamanda birden ¢ok kullanici tarafindan kullanilmamalidir. Miimkiin
olmayan durumlarda kullanict hareketleri loglanarak takip edilmektedir.
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4.2.  Genel Parola Olusturma Kurallar

Parolalar degisik amaglar i¢in kullanilmaktadir. Bunlardan bazilari: kullanici parolalari, web erisim
parolalari, e-posta erisim parolalari, ekran koruma parolalari, yonlendirici erisim parolalar1 vb. Biitiin
kullanicilar giiglii bir parola kullanmalidir.

Giiclii Parolalar asagidaki karakteristiklere sahiptir.

Kiigiik ve biiylik karakterlere sahiptir (A -Z, a-z).
Hem dijit hem de noktalama karakterleri ve ayrica harflere sahiptir (0 - 9,!,@,&=(,}?,\).

Domaine dahil edilen, is amaciyla personele tahsis edilmis olan istemcilerde, kullanict hesap
parolalari asagidaki minimum gereksinimleri karsilamalidir:

IIk oturum agma esnasinda personelin asagida belirten parola politikasina uygun bir parola
belirlemesi zorunlu tutulmaktadir.
Kullanicinin hesap adin1 veya kullanicinin esas adin1 igermemelidir.
En az sekiz karakter uzunlugunda olmalidir.
Asagidaki dort kategorinin en az ligiinden karakterler icermelidir:
o Biiyiik harfli karakterler (A'dan Z'ye kadar)
o Kiiciik harfli karakterler (a'dan z'ye kadar)
o Rakamlar (0- 9 arast)
o Alfabetik olmayan 6zel karakterler (!, $, #, %, @)
180 giinde bir degistirilmelidir.
Degistirildikten sonra en az bir giin kullanilmalidir.
Kullanilan son ii¢ parola haricinde bir parola belirlenmelidir.
Parolanin unutulmasi durumunda ilgili sistem ydneticisine bagvurulmalidir.

4.3 Genel Parola Koruma Standartlar

Kurum biinyesinde kullanilan parolalar kurum disinda herhangi bir sekilde kullanilmamalidir.

Kimse ile paylasmaymiz. Ilgili Parolalar kuruma ait gizli bilgiler olarak diisiiniilmelidir. Degisik
sistemler icin farkli parola kullanilmalidir.

Uygulamalardaki “parola hatirlatma” 6zellikleri se¢ilmemelidir.

Parolalar en az 180 giinde bir degistirilmelidir.

Parolalar 5 sefer yanlis girildiginde hesap kilitlenir. 5 dakika boyunca hesap kilitli kalir.
Parolalarda son 2 parola hatirlanmaktadir. Parola en az 1 giin kullanilmak durumundadir.

Veri tabani sunuculari, internet erisim cihazlari, anti-viriis programi, toplu e-mail yazilimi erisim
parolalar1 kapali bir zarfta imzali olarak kurumun kasasinda saklanmali ve gereksiz yere
acilmamalidir. Zarfin a¢ilmasi durumunda kurum yetkilileri de bilgilendirilmelidir.

Kullanici parolalarin degistirilip degistirilmedigi Active Directory ile otomatik olarak takip edilir.

Asagidaki faaliyetler gerceklestirilmemelidir:

e Herhangi bir kisiye telefonda parola vermek.
HAZIRLAYAN KONTROL EDEN ONAYLAYAN
Unvani Bilgi Guvenligi Ekip Uyesi Bilgi Guivenligi Ekip Uyesi Bilgi Guivenligi Yoneticisi

Adi Soyadi Elif INDIR Zeynep KUCUK Siimeyya SONGUR




Dokiiman No TAU-POL.119
S o Yarirlik Tarihi 09.04.2026
v POLITIKA Revizyon No / Tarih | 00
I 'lll Gizlilik Derecesi Hizmete Ozel
Sayfa No 4/4

DOKUMAN ADI PAROLA POLITIKASI

e E-posta mesajlarinda parola belirtmek.

e Ust yoneticinize parolalari soylemek.

e Baskalar1 dniinde parolalar hakkinda konusmak.
e Aile isimlerini parola olarak kullanmak.

e Parolalar1 isten uzakta oldugunuzda is arkadaslariniza bildirmek.

4.4 Veri Tabam Parola Olusturma Kurallari

e Genel parola olusturma ve saklama kurallar1 veri tabani sistemleri i¢in de kullanilacak
parolalar iginde aynen uygulanir.
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