a4V
|
"
T.C.
TURK-ALMAN UNIVERSITESI

BiLGi ISLEM DAIRE BASKANLIGI

2025 YILI
BiRiM FAALIYET RAPORU




TURK-ALMAN UNIVERSITESI BiLGi iSLEM DAIRE BASKANLIGI

icindekiler Tablosu

1. GENEL BILGILER ..e.vvvcvctctetctctctctetcteteteteteteaeaeseaeseaeseseaeseaesesesesesesesesesesesesesesesesesesesesesesesesesesesesesesesens 3
A= MISYON VE VIZYON ...ttt ettt ettt ettt et e ettt e e et esenesennn 3
B- YETKI, GOREV VE SORUMULULUKLAR .......oviteiieeeieteteeeteeeeeseeete ettt sttt sese et sesesesennas 3
C- IDAREYE TLISKIN BILGILER .......ceieeeeeieieeeeceeeeeeeeeeeeees s e st es ettt esesesesesesesesesesesesesesesesesesesesesesesenns 4

I b A1 Y=Y 'E o LSRR 4
e =T ] = - o] IS RUUR N 4
3 — Bilgi ve Teknolojik KaynaKIar........uuee et e e e 7
4 = TNSAN KAYNAKIGIT c.eviviieieeeecee ettt ettt e ettt e st e st et s e ere st e saesteseeseetesteneenesneas 9
5 = SUNUIAN HIZMELIET ... e e e e e e e e e e e e e e e e e e s e s e e s e annnnennes 10

2. AMAG VE HEDEFLER ..ottt ettt ettt ettt ettt ettt et et et ettt ettt et st et et e s et e s et et asasasesasasasesasanas 17

3. FAALIYETLERE iLISKIN BILGI VE DEGERLENDIRMELER.........cviuiuiieeeieeeeeeeeeseeeeeee e 20
A 1V o L= 11T SRR 20
B- PerformMans BilGIlEri......cueii i e e e e e et e e e e e e e e e e e e ara e e e e e e e anraes 21

4. KURUMSAL KABILIYET VE KAPASITENIN DEGERLENDIRILMESI .......cuouiuieieieieiececececeeeeeesses s 22
) €8 ol [§ T o T 0] [=T 5 [y YRR 22
S N o o] U= o T o SRR 23
C. FIRSATLAR VE TEHDITLER ...oviuiuieiuceeecececeeececacssesaeeesses s ssas s s ssssasssss s s s s ssssssssssssssssasssasssssasssanans 23

5.ONERI V& TEDBIRLER .....vcviuiuiietetetiiie ettt ettt ettt s et b st se s s s sese s s esesess s esesesesnsnssesenis 24

2

2025 Yili Birim Faaliyet Raporu




TURK-ALMAN UNIVERSITESI BiLGi iSLEM DAIRE BASKANLIGI

1. GENEL BILGILER

Misyonumuz, Tiirk Alman Universitesi Bilgi islem Politika ve Stratejinin yapilandiriimasinda
etkin rol oynayarak, var olan Bilgi islem Ag, Yazilim ve Donanim Sistemleri ile ilgili altyapisini en verimli
sekilde calisir halde tutmak, teknolojiyi yakindan izleyerek Universitemiz idari ve akademik birimler ile
ogrencilerine ve faaliyetleri kapsaminda hizmet verdigi kisi ve kuruluslara hizmet verirken; teknolojik
gelismeleri, kullanici ihtiyaglarini sistem ve bilgi glivenligini, hizmetlerde verimlilik, etkinlik, strekliligi,
kullanici ve calisan memnuniyetini gz 6niinde tutmak, bilisim alanindaki yeniliklere katki vermek,
yonlendirici olmak, tim birimlerimizi iyi bir bilisim altyapisina kavusturarak, birimlerin ihtiya¢ duyacagi
temel yazilim ihtiyacglarina destek vermektir.

Vizyonumuz, gelisen bilisim teknolojilerinden en (st diizeyde yararlanilabilmesi icin ihtiyag
duyulan yazilim, donanim ve diger bilisim hizmetleri konusundaki gereksinimleri karsilayarak, bunlarin
devamhligini saglamak, bilgisayar sayisi, ag ve internet altyapisini gelistirecek faaliyetlerde bulunmak,
bu isler icin uzmanlasmis kadrolari olusturmak, bilgisayar teknolojilerinin uygulanma seviyesi agisindan
en On siralarda yer almak, bu teknolojiler 1siginda Gniversitedeki bilgi kaynaklarinin butiinlesik bir
yapida olusturulabilmesi, daima gliven duyulan, danisilan, kurumsal yapi ve kurumsallasma bilincinin
yerlesmis oldugu ve bu konuda tercih edilen bir liniversite olmak i¢in projeler Gretmektir.

Universitemizin egitim, arastirma ve idari sireclerinin kesintisiz, giivenli ve cagdas bir bilisim
ekosistemi lizerinde yiriitiilmesini saglamakla yiikiimlii olan Bilgi islem Daire Baskanliginin gérev ve
sorumluluklari asagida listelenmistir.

1. Universitenin ihtiya¢ duydugu sunucu, depolama ve ag sistemlerini planlamak; bu sistemlerin
temini, kurulumu ve kesintisiz isletilmesini saglamak.

2. Mevcut bilisim altyapisini glincel teknolojilere ve ¢agin gereklerine uygun olarak stirekli gelistirmek
ve bu dogrultuda kisa/orta/uzun vadeli planlamalar yapmak.

3. Masalstl, dizisti ve diger son kullanici cihazlarinin standartlarini  belirlemek; teknik
sartnamelerini hazirlayarak temin sireglerini yénetmek ve cihazlarin verimli kullanimini takip
etmek.

4. Universite genelinde giivenli ve yiiksek hizli internet baglantisini tesis etmek; akademik personel,
idari personel ve 6grenciler igin kablolu/kablosuz ag erisimini yonetmek.

5. Universitenin akademik ve idari birimleri icin gerekli yazilim ve servislerin teminini saglamak; bu
servislerin kurumsal altyapi Gzerinde gilivenli ve ylksek performansla calismasini koordine etmek.

6. Universitemiz bilisim altyapisinin sorunsuz calismasi icin gerekli olan fiziksel alanlarin
diizenlenmesi, kontrol edilmesi ve giivenliginin saglanmasi konularini yonetmek.

7. Tim paydaslara (personel ve 6grenciler) bilisim teknolojileri ve ekipman kullanimi konularinda
profesyonel teknik destek sunmak.

8. Universite biinyesindeki tim birimlere, kendi faaliyet alanlarindaki bilisim projelerinde teknik
destek ve danismanlik saglamak.
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9. Kamu kurumlarive diger liniversitelerle kaynaklarin etkin kullanimi ve teknolojik tecriibe paylasimi
gibi konularda kurumsal is birligi streglerini ylrtutmek.

Baskanhgimiz kurum organizasyon yapisinda Genel Sekreterlik Makamina bagli olarak galisir.

Tirk Alman Universitesi Bilgi islem Daire Baskanligi (TAU BIiDB), 2012 yilinda faaliyetine
baslamistir. Bilgi islem Daire Baskanhigi, Rektérliik Merkez binasi zemin katinda, teknik servis birimimiz
ile bulunmaktadir. Baskanligimiz yaklasik 250 m? lik fiziksel alan kullanarak Universitemize bagl tim
birimlere hizmet vermektedir.

Baskanlik en glincel teknolojileri takip ederek tiim 6grenci ve personelimize egitim ve akademik
calismalarina destek veren hizmetleri sunmakla yukimltdir. Yaklasik 5480 6grenci ve 664 personele
en son bilisim teknolojilerini kullanarak ¢agdas hizmet vermeye gayret etmekte, Universite 6grenci ve
personeliile tim birimlere e-posta, web, kiitliphane erisimi, mobil erisim, sunucu, yazilim, teknik servis
ve ofis hizmetleri sunmaktadir. Baskanligimiz sorumlulugunda verilen Internet ve web hizmetleri ile
Universitemizin yurt ici ve disina tanitimi Uist diizeyde saglanmakta, gerceklestirdigimiz yazilim, bakim
ve teknik servis hizmetleri ile Universitemiz ve devlet biitcesinde 6nemli oranda tasarruf saglarken,
idari isleyisin seffaf ve diizenli olmasina da buyik katki saglamaktadir.

Baskanligimiz kurum organizasyon yapisinda Genel Sekreterlik Makamina bagl olarak calisir.
Sistem ve Yazilim Hizmetleri Birimi;

e Baskanligimiz sorumlulugunda bulunan sunucularin bakim, onarim ve sistemsel kurulumlarinin
yapilmasi ve isletilmesi, periyodik yedekleme stratejilerinin olusturulmasi, donanimsal ve
yazilimsal performans testlerinin yapilarak en yiksek verimlilikle ¢alisacak konfiglirasyonlarin
hayata gecirilmesi ve servislerin izlenerek olasi arizalara aninda miidahale edilmesi.

e Sunucularin Ust diizey glvenliginin saglanmasi amaciyla gilincel glvenlik protokollerinin
uygulanmasi; e-posta sistemi yonetimi, SMTP gateway yapilandirmasi, spam ve karantina
politikalarinin dinamik ihtiyaglar dogrultusunda belirlenerek en {ist seviyede korunmasi.

e Firewall (givenlik duvar) politikalarinin belirlenmesi ve uygulanmasi,

e 5651 Sayili kanuna gore LOG tutma gibi hususlarin yerine getirilmesi.

e Sunucular, isletim sistemleri, siber glivenlik ve yazilim teknolojileri konularinda strekli
arastirma yapilarak yeni teknolojilerin kuruma kazandiriimasi.

e Kurumsal e-posta hesaplarinin tahsis edilmesi, yonetilmesi ve glivenli erisim politikalarinin
uygulanarak e-posta servislerinin sirekliliginin saglanmasi.
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e Bilgi islem Daire Baskanlig yetki sorumluluk alaninda yer alan Bilgi Sistemlerindeki kurumsal
kimliklerin yonetilmesi.

e Tirk-Alman Universitesi ana sayfasi ile tim akademik ve idari birimlerin web sayfalarinin
modern tasarim ilkelerine gore tasarlanmasi, glincellenmesi; web alanlariigin FTP hesaplarinin
yonetilmesi, DNS (alan adi) kayitlarinin diizenlenmesi ve periyodik kontroli.

e  Kurum bilnyesinde hayata gecirilen veya giincellenen yazilimlari kullanacak idari ve akademik
personele yonelik teknik egitimlerin verilmesi ve uygulama destek stireglerinin yuritilmesi.

e Universite ve birim ici ihtiyaclar ile Daire Baskani tarafindan atanan yazilim projelerinin analiz
sureclerinin yaratilmesi, is akis semalarinin gikarilmasi, veri toplama siireclerinin yonetilmesi
ve bu projelerin tasarim asamasindan canliya alinmasina kadar olan sirecin detayli
raporlanmasi.

e Universitenin 6zgiin ihtiyaglari dogrultusunda program kodlarinin yazilmasi, mevcut
yazilimlarin islevsel glincellemelerinin yapilmasi, veri tabani tasarimi ve analizinin uluslararasi
standartlara ve performans kriterlerine uygun sekilde insa edilmesi.

e Bilgi islem Daire Baskanligi biinyesinde gelistirilen tiim yazilimlarin ara yiiz tasarimlarinin
yapilmasi, kullanici dostu ve erisilebilir tasarimlarla tGniversitenin dijital prestijine ve kullanim
kolayligina katki saglanmasi.

e Veri tabani lizerinde depolanan verilerin analiz edilerek kurumun karar destek sireglerine
yardimci olacak kapsamli istatistiksel raporlarin hazirlanmasi ve Ust yonetime sunulmasi.

Ag ve Santral Hizmetleri Birimi;

e Kampus ag altyapisinin dizenlenmesi ve bakiminin yapilmasi,

e Agda kullanilacak aktif/pasif cihazlarin belirlenmesi, yeni servisler ilave edilebilmesi icin
gereken sistem altyapisinin tasarlanmasi, gelistirilmesi ve entegrasyonunun yiritiilmesi,

o Merkezi ag yonetiminin saghkli uygulanabilmesi icin gerekli donanim ve yazilim altyapisinin
olusturulmasi, mevcut aktif cihazlarin yazilim versiyonlarinin tespit edilmesi ve glincellemesi,

e internet kullanim trafiginin merkezi sistemde siirekli gdzlemlenmesi, hatalarin analiz edilip
raporlanmasi, aktif cihazlarin performans takibinin yapilarak problemli noktalara operasyon
yapilmasi ve dinamikligin saglanmasi,

e Merkezi omurgaya bagh aktif cihazlarin tek bir arayiz ile gbzlemlenmesi ve durum tespitinin
yapilmasi,

e Universite iginde var olan ve yeni kurulan birimlerin internet ve ag baglantilarinin kurulmasi,
olusan arizalara yerinde ve zamaninda miidahale edilmesi ve sorunlarin ¢éziimiine yardimci
olunmasi,

e Kampuse yeterli hiz ve bant genisliginde, kesintisiz internet erisiminin saglanmasi icin gerekli
ag yapisinin giincellenerek internet trafiginin optimize edilmesi,

e [P adreslerinin organizasyonu ve ag giivenliginin saglanmasi,

e Kampus ag topolojisinin ¢ikartilmasi, hizmet ici periyodik egitimlerle birim ¢alisanlarinin ve son
kullanicilarin, kullandiklari sistemde neyi nasil yapmalari gerektigi hakkinda bilinglendirilmesi,

e Yeni teknolojileri takip ederek mevcut altyapiya yenilikler ekleme konusunda arastirmalar
yapilmasi,
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Standartlara ve Kurallara Uygun Ag Kullanimi/Y6netimi ve iyi bir dokiimantasyon sisteminin
kurulmasi gibi benzeri gorevlerin yiritilmesi,

IP Santral sisteminin planlanmasi, kurulumu, konfiglirasyonu ve isletilmesinin saglanmasi,
Universite ici telefon numara planlamasinin olusturulmasi ve yénetilmesi,

Santral sistemlerinin kesintisiz hizmet vermesi icin gerekli gilivenlik, yedekleme ve felaket
senaryolarinin olusturulmasi,

Ses iletisim altyapisina iliskin ag konfiglirasyonlarinin yapilmasi (SIP, VolP vb.),

Cagri kayit ve raporlama sistemlerinin yonetiminin saglanmasi,

Kullanicilara telefon hatti agma, kapatma, yonlendirme gibi islemlerin yapilmasi,

Santral sistemlerinde yasanabilecek ariza ve kesintilere miidahale ederek ¢6ziim saglanmasi,
Santral cihazlari ve iletisim ekipmanlarinin bakim, glincelleme ve envanter takibinin yapilmasi,
Operator ve gagri yonetimi slreglerinde gerekli teknik destegin saglanmasi,

Yeni iletisim teknolojilerinin uygulanabilirligini degerlendirerek iyilestirme onerilerinde
bulunulmasi ile yaktmltddr.

idari Hizmetler Birimi;

Baskanligimizin biitgesinin hazirlanmasi ve yil icinde takibinin yapilmasi,

Baskanhgin mali muhasebe islemlerinin yiritilmesi,

Baskanlik ayniyat muhasebe kayitlarinin tutulmasi ve yilsonu hesaplarinin raporlanmasi,
Birimlerimizden gelen talepler dogrultusunda mal ve hizmet alimlari yapilmasi,

Bakim onarim ve lisans islerinin takibinin yapilmasi,

Birim arsivinin dizenlenmesi ve siresi dolmus evraklarin imha edilmesi, Kurum ve Devlet
arsivlerine gerekli evraklarin tesliminin saglanmasi,

Baskanligimizda (retilen evraklarin ilgili yerlere teslim edilmesi,

Birimlerimizden gelen ve tim idari ve akademik personelin bilgilendiriimesi istenen
duyurularin toplu e-posta yoluyla iletilmesi,

Gelen ve giden evraklarin takibinin yapilmasi,

Baskanlik yazilarinin yazilip dosyalanmasi,

Baskanlik sekretarya gorevinin yiritilmesi ile yikimladar.

Teknik Destek Hizmetleri Birimi;

Tum akademik ve idari birimlerin kullaniminda olan bilgisayar, notebook, yazici ve diger ¢evre
aygitlarinda meydana gelen donanimsal ve yazilimsal arizalara yerinde veya uzaktan midahale
edilerek kullanici sorunlarinin giderilmesi.

Yeni temin edilen bilisim cihazlarinin standart kurumsal konfiglirasyonlarla kurulumunun
yapilmasi, isletim sistemlerinin glincellenmesi, lisanslama sireglerinin takibi ve cihazlarin
calisma performansini artiracak periyodik bakimlarin ylritilmesi.

Universite ag yapisi icerisinde ug birimlerin ag erisim sorunlarinin ¢éziilmesi, i¢ IP adres
dagitiminin (DHCP) diizenlenmesi ve kullanici bazl ag baglanti konfiglirasyonlarinin hatasiz
yaptlandiriimasi.
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Kullanici bilgisayarlarinin siber tehditlere ve gelismis saldirilara karsi korunmasi amaciyla EDR
(Endpoint Detection and Response) ¢dziimlerinin kurulumu, takibi ve u¢ noktalarda stipheli
aktivitelerin proaktif olarak denetlenmesi.

Kurum imkanlari dahilinde, tamiri mimkiin olan elektronik aygitlarin bilesen diizeyinde onarim
islemlerinin yapilmasi ve ekonomik 6mrini tamamlamamis cihazlarin tekrar kullanima
kazandiriimasi.

Garanti kapsamindaki cihazlarin ariza bildirimlerinin yapilmasi, yetkili servis sireglerinin takip
edilmesi ve arizali pargalarin degisim slireclerinin kurumsal isleyisi aksatmadan yénetilmesi.
Kurum biinyesinde devreye alinan yeni donanim ve ofis teknolojilerinin kullanimi konusunda
personele teknik destek ve bilgilendirme saglanmasi, birimlerin teknik ihtiyaglari konusunda
profesyonel goris sunulmasi.

Kart islem Merkezi

Sisteme dahil edilen veriler dogrultusunda, kullanicilara akilli kart basim islemlerinin
gerceklestirilmesi; basilan kartlarin kurumsal standartlara, sekil ve icerik parametrelerine
uygunlugunun incelenmesi.

Hazirlanan kimlik kartlarinin ilgili akademik/idari birimlere veya hak sahiplerine imza
karsiliginda glvenli ve organize bir sekilde ulastiriimasinin saglanmasi.

Kayip, calinti veya yipranma gibi durumlarda; kart ticret dekontu, dilekge ve kayip esya tutanagi
gibi yasal/idari evraklarin kontrol edilerek kartin yeniden basim siirecinin yonetilmesi.
Kisilerin kampls ici turnike, yemekhane, kitliphane ve diger kisith alanlardan sorunsuz
yararlanabilmesi icin sistem Uzerinde hassas gecis yetkilendirmelerinin yapilmasi ve kart
tanimlama hatalarinin giderilmesi.

3 - Bilgi ve Teknolojik Kaynaklar

Yazilim/Bilgi Sistemi

enVision EBYS

3.2- Yazilim ve Bilgi Sistemleri

Kullanic Birim Kullanim Alanlan

Elektronik belge olusturma, onay,

Tdm Birimler e
yazisma ve arsiv yonetimi

3fCampus Web Sitesi igerik
Yonetim Yazilimi

People Akademik Personel
Bilgi Sistemi

Tdm Birimler

Akademik Birimler

Ogrenci isleri, Fakiilteler,

Proliz Ogrenci Bilgi Sistemi Enstitiiler

Google Workspace TUm Birimler

Ug Nokta Tehdit Algilama ve

P Tim Birimler
Engelleme Coziimii

Microsoft Kampiis Lisansi Tim Birimler
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Universite web icerigi ydnetimi
(CMS)

Akademisyen CV, yayin ve proje
bilgilerinin yonetimi

Ogrenci akademik siireg
otomasyonu

Kurumsal e-posta, bulut depolama,
cevrim ici egitim araglari

Siber saldiri tespit ve 6nleme
yazilimi

isletim sistemi ve ofis yazilimlarinin
kamps geneli lisanslanmasi
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Kampiiskart Kurumsal
Kimlik & E-Odeme

YORDAM

Kurumsal Akademik Agik
Arsiv (DSpace)

Uzaktan E-Kaynak Erisim
(VETIS Proxy)

Discovery Arama Motoru
(EBSCO EDS)

RFID Akilli Kiitiiphane
Sistemi

Turnitin & IThenticate
intihal Yazilimlan

Sentilog SIEM Yazilimi

Fortinet Giivenlik Duvari

Aruba ClearPass Yazilimi

NetEdit Ag Yonetim Yazilimi

Thinlinx Yazilimi

VMwareHorizon ve VMware
VSAN Yazilimlari

AnyDesk Yazilim Lisansi

Classification Web

Adobe CC & Acrobat Pro

IBM SPSS, MATLAB, ANSYS,
Wolfram Mathematica,

Turkey Data Monitor

AMP Yaklasik Maliyet &
Hakedis

NETIKET Personel Ozliik
KAMUTECH E-Kamu isgi

Wildcard SSL Sertifikasi

ZOOM Lisansi

BOTT Yurt Yonetimi
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Tdm Birimler

Kitliphane ve
Dokiimantasyon Daire
Kitiphane ve
Doklimantasyon Daire

Akademik Birimler
Akademik Birimler
Kitlphane

Akademik Birimler

Bilgi islem Daire Baskanhgi
Bilgi islem Daire Baskanhgi
Bilgi islem Daire Baskanhgi
Bilgi islem Daire Baskanhgi
Bilgi islem Daire Baskanhgi
Bilgi islem Daire Baskanhg
Bilgi islem Daire Baskanhgi
Akademik & idari Birimler
idari ve Akademik Birimler

Akademik Birimler

iktisadi ve idari Bilimler
Fakultesi

Yapi isleri ve Teknik Daire
Baskanhgi

Personel Daire Baskanlgi

Personel Daire Baskanligi ve
Akademik Birimler

Tdm Birimler

Rektorlik Makami

SKS Daire Bagkanhgi

Kimlik karti, kartl 6deme ve kampis
e-6deme yonetimi

Kitap katalog, 6diing/iade,
kullanici/stok yonetimi, oda ve

Tez, makale ve bilimsel ¢iktilarin agik
arsivsunumu

Kampds disi kiitiphane e-
kaynaklarina erisim

Tum kitiphane kaynaklarini tek
araylizden arama

RFID tabanli kitap iade/odung, kapi
glvenligi ve sayim

Benzerlik ve intihal tarama /
ozgunlik analizi

5651 Yasal trafik kaydi yazilimi

Ag glivenligi ve tehdit yonetimi

Ag erisim guvenligi ve politika
yonetim yazilimi

Ag cihazlarinin merkezi yonetimi

Merkezi ince istemci ug yonetim
yazilimi

Fiziksel sunucular tizerinde VM
altyapi yonetimi

Uzaktan masalstu erisim ve kontrol
yazilimi

Belge ve icerik siniflandirma
yonetimi

Tasarim, medya Uretimi, PDF
diizenleme ve imza

istatistik, sayisal hesaplama,
muhendislik analiz, 3D tasarim, GIS

Ekonomik ve sektorel veri
takip/analiz

insaat maliyet ve hakedis hesaplama
Personel 6zllk isleri yonetimi

Kamu isci stregleri ve bildirimleri
Alan adi koruma sertifikasi

Cevrimici Video konferans platformu

Ogrenci yurt kayit ve isletme
yonetimi
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3.2- Bilgisayarlar

Sira No
1
2

Cinsi
Masaiistii Bilgisayar
Diziistli Bilgisayar

3.3- Diger Teknolojik Kaynaklar

Sira No
1

© 00 ~NOoO oLk~ wN

Cinsi

Yazici

Tarayici

Projeksiyon Cihazi

Sunucular

Depolama Sistemleri

Network Cihaz1 (Access Point)
Network Cihazi (Switch)
Network Cihazi (Omurga Switch)
Firewall Cihaz1

4 — insan Kaynaklari

4.1. dari Personel

Adet
12

Adet

= O w

434
112

Baskanligimizda; 1 Daire Baskani, 1 Sube Miidiirii, 1 Ogretim Gérevlisi, 4 Miihendis, 1 Programci,
4 Tekniker, 1 Teknisyen ve 1 Memur olmak lizere 14 personel calismaktadir.

Sayi/Yiizde On Lisans Lisans Yiiksek Lisans
Kisi Sayisi 4 6 4
Yiizde %29 %42 %29
4.2. idari Personelin Hizmet Siireleri
0-3vil 4-6 Yil 7-10 Y1l 11-15vil 16-20 Vil 21-Uzeri
Kisi Sayisi 3 4 2 4 1 -
Yiizde %21 %29 %14 %29 %7 -
9
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Universitemiz bilgi sistemleri, cesitli dzelliklere sahip 94 adet sanal sunucu, 9 adet fiziksel
sunucu, 1 adet veri depolama Unitesi, 112 adet switch ve 434 adet access pointile hizmet vermektedir.
94 adet sanal sunuculardan 56'lUnlin yedekleri yerel depolama alaninda saklanmakta, kritik 6Gneme
sahip 44 sanal sunucunun yedekleri ise ek olarak bulut depolama alaninda giivence altina alinmaktadir.

2025 yili icerisinde yapilan calismalarda ag baglantilarinin dizglin yapilmadigi, binalar
arasindaki kablolamanin keyfi sekilde gerceklestirildigi tespit edilmistir. Altyapi projeleri kapsaminda
kablolama yapisinin diizglin sekilde dokiimante edilmemis olmasi nedeniyle ag yapisinin glincellenmesi
sirasinda cesitli glgliiklerle karsilasiimistir. Bu kapsamda bina i¢i ve binalar arasi kablolamanin
dokiimante edilmesi ¢alismalar sirdirilmektedir. Bu ¢alisma dogrultusunda g¢ikarilan Kampiis Ag
Mimarisi Sekil1’de yer almaktadir.

KRES
APART KONTEYNER & YURT
MiSAFIRHANE
l
GENEL ) KULTUR
ALUAM BILGISAYAR DERSLIKLER &
C-BLOK SOSYAL
MEKANLARI i
| |
FEN KUTUPHANE by o
& & DERSLIKLER i REKTORLUK
MUHENDISLIK YEMEKHANE D-BLOK \gJKUSLEU

Bu yapl igerisinde yer alan sistemler asagida agiklanmistir:

Konteyner Sistem Odasi

Universitemize ait ilk sistem odasi olan Konteyner Sistem Odasinda; 2 adet yedekli yapida
Aruba CX10000, Aruba 6200F switch ve 2 adet yedekli yapida Fortinet 600E firewall ile hizmet

vermektedir.

Kiiltiir ve Sosyal Bilimler Fakiiltesi Binasi Sistem Odasi

2018 yilinda kurulan sistem odasinda toplam 9 adet fiziksel sunucu ve 1 adet veri depolama Unitesi
bulunmaktadir.
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6 adet Dell PowerEdge R740Xd sunucusunun her birinde 2 adet Intel® Xeon® Gold 6254 @ 3.10GHz
islemci bulunmaktadir. Bu islemciler, her biri 18 ¢ekirdek ve 36 is parcacigina sahip olup toplamda 216
cekirdek ve 432 is parcacigl sunmaktadir. Her bir sunucuda 768 GB RAM bulunmakta olup toplamda
4,60 TB RAM kapasitesine sahiptir. Depolama tarafinda ise toplam 103 TB SSD kapasitesi mevcuttur.
Bu sunucular VMware vSphere 8 altyapisi Gzerinde ¢alismaktadir.

MasaUsti sanallagtirma (VDI) amaciyla kullanilan 3 adet Dell PowerEdge R740 sunucunun her birinde
2 adet Intel® Xeon® Gold 6148 @ 2.40GHz islemci bulunmaktadir. Bu islemciler, toplamda 120 gekirdek
ve 240 is pargacigl sunmaktadir. Her bir sunucuda 768 GB RAM bulunmakta olup toplamda 2,25 TB
RAM kapasitesine sahiptir. Grafik islem birimi olarak toplamda 3 adet NVIDIA Tesla M10 32GB grafik
karti kullanilmaktadir. Depolama tarafinda ise toplamda 15 TB SSD kapasitesi mevcuttur. Bu sunucular
VMware vSphere 7 altyapisi lzerinde g¢alismakta ve masatsti sanallastirma teknolojisi ise VMware
Horizon yazilimi Gizerinden saglanmaktadir. Sunucularin destek siireleri sona ermistir.

Kurulus asamasinda 10 Mbit kapasite ile hizmet sunmaya baslayan Universitemiz internet
altyapisi, 2012 yilindan itibaren tim birimlerimizin ULAKNET agina en yiksek hizlarla entegre
edilmesiyle stratejik bir ivme kazanmistir. Artan akademik ve idari ihtiyaglar dogrultusunda
Baskanhgimizca ylritilen ag altyapisi iyilestirme ve ag kapsamini genisletme galismalari ile 2024 yili
icerisinde 1000 Mbps seviyesine ulastirilan internet bant genisligimiz, 10.12.2025 tarihinde yapilan
kapasite artirimiyla 1500 Mbps seviyesine ¢ikarilmistir. Bu ¢alisma neticesinde, Uiniversitemizin genel
internet c¢ikis kapasitesinde bir 6nceki yilla oranla %50 artis saglanarak, dijital servislerimizin
erisilebilirligi ve veri transfer hizi stratejik bir ist seviyeye tasinmistir. 2025 Yili Kampls Agi Trafigi
istatistikleri Sekil 2 ve Sekil 3’te gésterilmektedir.

Bandwidth and Applications Report - 2025 F::ERTINET

SUMMARY

Fortinet Bandwidth Application Report provides visibility for identifying the applications and users on your network that are consuming the most bandwidth

and introducing the most risk. This report summarizes the findings and provides an overall risk assessment with recommended actions

TRAFFIC STATISTIC

2
11.08 K 490.07 K 1.31 B 1,428.66 TB
20 4 3.59M 3.91TB
Network.Service 166.95 K 2025-12-11 1.68 TB
BANDWIDTH SUMMARY SESSIONS SUMMARY
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Ubun(u.Upda!eé?éGB)
Apple Software Update (89GH
#dobe Update (679GE)

Microsoft.Windows.Update (5844GB)

QUIC (37T8B)

Battle.Net (302GB)
HoYoverse.Genshin.Impact (378GB)
Riot.Games (1536GB) SSL_TLSv1.3(27TB)

Epic.Games (5392GB)

Google.Drive (429GB) . Update (6647GB)

Google.Photos (663GB) @ 3 \
Game (7608GB) |
Google.Cloud Storage (2366GB) @ NQMM)\‘
SSL_TLSV1.2(24T8)
iCloud (35756G8) (@) torage.Backup (7033GB) )

TikTok (745GB) @

Reddit (1341GB) @ edia (7897GB) SSL_TLSv1.3.PQC (6177GB)

Facebook (2023GB)

Twitter (3788GB) Collaboration (4497GB)

Microsoft.Portal (1077GB) Unknown (8661GB) General.Interest (54TB)
Microsoft.365.Portal (1080GB) Video/Audio (11TB) —
Whatshsp (165G8) GoogleServices (43TB)
WhatsApp_File Transfer (1172GB) %

udp/5999 (387GB)
udp/4999 (716GB)

MMS (726GB)

3 le.Ste 5793GB)
443 tepsudp (6832GB) AppieStore )

Spotify (1059GB) ) Apple.Services (4201GB)
Amazon.Video (1352GB) @& @ Amazon.Services (1176GB)

Netflix (5244GB)
YouTube (3464GB)

Sekil 3. Uygulama Bazh Bant Genisligi Kullanim istatistigi

5.2. 2025 Yih Faaliyetlerimiz

Baskanlimizca sunulan hizmetlerin kalitesini ve verimini arttirmak amaciyla yuratilen 2025 Yil
Faaliyetlerimiz ana hatlari ile sunlardir:

1. Universitemiz bilgi teknolojileri altyapisinda yer alan istemci bilgisayarlar, sunucular ve diger uc
nokta cihazlarinin siber tehditlere karsi givenliginin artirilmasi ve sipheli faaliyetlere hizli
miidahale edilebilmesi amaciyla; 5651 sayili Kanun, ISO 27001 Bilgi Gilvenligi Yonetim Sistemi
Standardi ve Bilgi ve iletisim Giivenligi Rehberi ile tam uyum saglamak iizere U¢ Nokta Tehdit
Algilama ve Yanit (EDR) sistemi tedarik edilerek kurulumlari tamamlanmustir.

2. Universitemiz ag giivenliginin kesintisiz siirdiiriilmesi ve giincel siber tehditlere karsi koruma
seviyesinin en Ust diizeyde tutulmasi amaciyla; lisans stiresi Temmuz 2025'te sona eren ag glivenlik
bilesenlerimizin glincellenmesi saglanmistir. Bu kapsamda; yedekli yapida calisan iki adet FortiGate
600E glivenlik duvari cihazi ile FortiAnalyzer merkezi loglama ve analiz yaziliminin lisans yenileme
islemleri, ihale yontemiyle gerceklestirilmistir.

3. Universitemiz yerleskelerinde 2025 yili Eyliil ayina kadar kullanilan istanbulkart entegrasyonunda
karsilasilan yiksek hizmet maliyetleri, bitgesel strdirilebilirlik sorunlari ve yasanan teknik
aksakliklar neticesinde; Yemekhane Otomasyonu, PDKS ve Gegis Kontrol sistemlerinin tamamen
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yenilenmesi gerekliligi dogmustur. Planlama asamasindan uygulama safhasina kadar tiim sireci
Baskanhgimizca yonetilen Kampliskart projesi kapsaminda; 56 adet kontrol paneli, 111 adet kart
okuyucu ve 4 adet harcama terminali tedarik edilerek mevcut turnike sistemleri revize edilmistir.
Projenin bir pargasi olarak, kullanima sunulan 7.000 adet akilli kartin gorsel ve teknik tasarimlari
dogrudan Baskanligimiz blinyesinde gerceklestirilmis ve dagitim slirecleri birimimizce basariyla
tamamlanmigtir.

2025 yil Eylal ayr itibariyla hizmete agilan yurt binalarina ait oda kapilari ve tim gecis noktalari
Kampduskart Projesine entegre edilerek kampus genelinde tam bir bltlnlik saglanmistir. Hizmete
sunulan proje sayesinde personel, 6grenci ve ziyaretci gecisleri ile yemekhane 6deme siregleri,
disa bagimlilik minimize edilerek tek merkezden tam yetkiyle kontrol edilebilir hale getirilmistir.

Universitemiz genelinde kurumsal kartlarin basim ve dagitim siireglerinin tek bir noktadan
koordinasyonu ile kullanici destek operasyonlarinin merkezi olarak yiritilmesi amaciyla;
Baskanligimiz biinyesinde "Kart islem Merkezi" kurulmus ve faaliyete gegirilmistir.

2025 yiliitibariyla Universitemiz santral ve telefon hizmetlerinin ydnetimi Yapi isleri ve Teknik Daire
Baskanhgindan devralinmistir. Devir slreciyle birlikte yapilan teknik incelemeler sonucunda; 2012
yihndan bu yana kullanilan, teknolojik 6émrinid tamamlamis ve mevcut ihtiyaglar karsilamada
yetersiz kalan telefon santrali sisteminin islemci Gnitesi yeni nesil bir donanimla degistirilerek
modernize edilmistir. Bu kritik donanim glincellemesiyle, iletisim altyapimizda yasanabilecek
kesintilerin 6nline gecilmis ve kurum ici/kurum disi iletisim hizmetlerinin yiiksek performansla
surdirilebilirligi glivence altina alinmustir.

Yabanci Diller Yiiksekokulu Konferans Salonu'ndaki ses ve goriinti sistemlerinin modernizasyonu
¢alismalar kapsaminda; yiksek ¢ozinirlukli goérintl aktarimini saglamak ve ag performansini
optimize etmek amaciyla HDBaseT HDMI Uzatma Seti temin edilerek kurulumu gerceklestirilmistir.
Bu teknik iyilestirme ile birlikte, sistemin ag glvenligi ve trafik yonetimi icin gerekli olan VLAN
yapilandirmalari da Baskanligimizca tamamlanmis; salonun multimedya altyapisi kesintisiz ve
yluksek kaliteli sunumlara uygun hale getirilmistir.

Universitemiz genelinde internet erisim kapasitesini artirmak ve ag altyapisini giiglendirmek
amaciyla; ozellikle kablosuz ag erisimi ihtiyaci bulunan yurt binalari, derslikler, ofisler ve ortak
kullanim alanlari 6nceliklendirilerek 50 adet yeni nesil ic mekan kablosuz ag erisim cihazi (Access
Point) tedarik edilmistir. Bu cihazlarin stratejik noktalara konumlandiriimasi ve ag
konfiglirasyonlarinin tamamlanmasiyla, yerleske genelinde kesintisiz ve ylksek performansh
internet kapsama alani 6nemli 6l¢lide genisletilmistir.

Universitemiz kiz ve erkek dgrenci yurtlarinda mevcut olan internet altyapisinin, giincel kullanici
yogunlugu ve teknik gereksinimleri karsilamada yetersiz kalmasi nedeniyle kapsamli bir iyilestirme
slreci baslatilmistir. Bu kapsamda; odalardaki baglanti sorunlarini gidermek ve servis kalitesini
artirmak amaciyla gerekli ag revizyonlari yapilmis, altyapi eksiklikleri giderilerek 6grencilerimize
sunulan internet hizmeti daha stabil ve ylksek performansli bir yapiya kavusturulmustur.

Universitemiz ag giivenligi altyapisinda siber tehditlerin &nlenmesi ve erisim kontroliiniin
merkezilestirilmesi amaciyla; mevcut ClearPass altyapisi kullanilarak IEEE 802.1X standartlarinda
Ag Erisim Kontroll (NAC) projesi hayata gegirilmistir. Politika tabanli ag segmentasyonu ve mikro
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segmentasyon prensiplerine uygun olarak gerceklestirilen bu kurulum ve devreye alma g¢alismalari
sayesinde; aga dahil olan tim cihazlarin kimlik dogrulama sirecgleri dinamik hale getirilmis,
kontrollU erisim yonetimi ile kurumsal veri glivenligi en Ust dlizeye cikariimistir.

Universitemizin tanitim faaliyetlerini desteklemek ve aday 6grencilere sunulan egitim olanaklarinin
yerinde incelenmesine imkan tanimak amaciyla; tim teknik mimarisi ve tasarimi dogrudan
Baskanhgimiz personeli tarafindan 6z kaynaklarla gelistirilen "Gezi Rezervasyon Yazilimi" hizmete
sunulmustur. Bu yazilim sayesinde ziyaret taleplerinin dijital ortamda merkezi olarak yénetilmesi,
randevu takviminin optimize edilmesi ve tanitim sireclerinin raporlanabilir bir yapiya
kavusturulmasi saglanmistir.

Universitemiz ile mezunlarimiz arasindaki kurumsal bagi sirdirilebilir kilmak, mezunlar arasi
dayanismayi gliclendirmek ve bu giiglii ag vasitasiyla mevcut 6grencilerimizin kariyer gelisimlerine
katki saglamak amaciyla; tim teknik tasarimi ve yaziim mimarisi Baskanligimizca yiritilen
“Mezunlarla iliskiler Platformu” projesi hayata gegcirilmistir. 2025 vyili igerisinde platformun
gereksinim analizleri tamamlanmis olup tasarim ve yazilim gelistirme asamasina gegcilmistir.

Universitemiz yerleskesinde yer alan derslikler ve 6grenci yurdu binalarindaki kritik ag anahtarlama
cihazlarinin (switch) dis etkenlere karsi korunmasi ve fiziksel giivenliginin saglanmasi amaciyla 6
adet kabinet tedarik edilmistir. Bu donanimlarin stratejik noktalara kurulumu ve cihaz montajlari
Baskanhgimizca gerceklestirilerek; ag altyapisinin ¢cevresel faktérlerden izole edilmesi ve sistem
surdirilebilirligi glivence altina alinmigtir.

Universitemiz ag altyapisinda gerceklestirilen modernizasyon ve iyilestirme ¢alismalariyla paralel
olarak, internet erisim kapasitesinde stratejik artislar saglanmistir. Bu kapsamda; 09.08.2024
tarihinde 1000 Mbps seviyesine cikarilan dis hat bant genisligi, artan kullanici yogunlugu ve dijital
servis gesitliligi dogrultusunda 10.12.2025 tarihinde 1500 Mbps seviyesine ylkseltilmistir. Devreye
alinan vyeni servisler ve genisletilen kablosuz ag kapsama alani ihtiyaclari g6z o©niinde
bulundurularak, 2026 vyili igerisinde bu kapasitenin 2000 Mbps seviyesine ¢ikariimasi
hedeflenmektedir.

Universitemizde goéreve yeni baslayan akademik ve idari personelin donanim ihtiyaclarini
karsilamak ve kullanim émrind tamamlamis cihazlari yenilemek amaciyla; modern performans
standartlarina uygun 25 adet bilgisayarin tedarik sidrecgleri tamamlanmistir. Bu sayede,
personelimizin ¢alisma verimliligi artirilmis ve Universitemiz bilisim envanterinin teknolojik
glncelligi korunmusgtur.

2024 yih sonunda Baskanhgimizca baslatilan kapsamli ag§ modernizasyon projesi, 2025 yil
icerisinde tiim asamalariyla basariyla tamamlanmistir. Proje kapsaminda; Universite aginin
merkezini ve ug¢ noktalarini olusturan 2 adet omurga, 12 adet dagitim ve 70 adet kenar (access)
anahtarlama cihazinin fiziksel kurulumlar, karmasik ag konfiglirasyonlari ve veri aktarim
(migration) siregleri teknik ekibimizce gercgeklestirilmistir. Bir yila yayillan bu titiz calisma
sonucunda, Universitemizin tim bilisim altyapisi yiksek performansli ve yedekli bir mimariye
kavusturularak tam kapasiteyle devreye alinmistir.
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Baskanhgimiz blinyesinde sunulan hizmet kalitesini artirmak ve hizla gelisen bilisim teknolojilerine
adaptasyonu saglamak amaciyla; teknik personelimizin uzmanlik alanlarina yonelik c¢esitli
profesyonel egitim programlarina katilimi saglanmistir. Personel yetkinliginin en Ust seviyede
tutulmasi ve glincel teknolojik sertifikasyonlarin kazanilmasi hedefi dogrultusunda; egitim ve
gelisim faaliyetlerinin 2026 yili biitce planlamalari dahilinde siirdirilebilir bir yapida devam
ettirilmesi hedeflenmektedir.

Universitemizin bilimsel arastirma kapasitesini artirmak ve akademik birimlerin yazilim ihtiyaglarini
rasyonel bir temelde karsilamak amaciyla; yazilim tahsis ve yonetim siregleri Baskanhgimiz
blinyesinde merkezilestirilmistir. Bu kapsamda, ilgili birimlerden gelen talepler dogrultusunda
kapsamli bir ihtiyag analizi yapiimis; akademik ¢alismalarda kullanilmak tzere 22 farkli tiirde lisans
ve 14 adet stratejik yazilmin tedarik silireci tamamlanarak arastirmacilarin kullanimina
sunulmustur. Bu merkezi yonetim modeli ile lisans maliyetlerinde optimizasyon saglanmis ve
akademik personelimizin ihtiya¢ duydugu dijital araglara erisimi hizlandiriimistir.

Universitemiz idari ve akademik birimleri tarafindan diizenlenen bilimsel, kiiltiirel ve sosyal
organizasyonlarin sorunsuz ydratilmesini saglamak amaciyla; 2025 yili icerisinde konferans
salonlarimizda gergeklestirilen toplam 126 etkinlige kesintisiz teknik destek sunulmustur. Mesai ici
ve mesai disl calisma saatlerini kapsayan bu destek hizmetleri cercevesinde; ses ve gorinti
altyapilarinin yonetimi Baskanligimiz teknik personeli tarafindan titizlikle yiritilerek etkinliklerin
teknik basariyla tamamlanmasi saglanmistir.

2024/7 sayih Cumhurbaskanhg Genelgesi (Tasarruf Tedbirleri) dogrultusunda, Universite
kaynaklarinin etkin kullanimi amaciyla Baskanlhgimizca “Bilgisayar Envanteri Planlama Calismasi”
yuritilmustir. Bu ¢alisma kapsaminda; birimlerde atil durumda bulunan donanimlar merkezi
olarak toplanmis, teknik bakim ve iyilestirme sireclerinden (donanim yikseltme, bakim-onarim)
gecirilerek yeniden kullanim déngiisiine kazandirilmistir. Bu geri kazanim stratejisi ile birimlerden
gelen talepler yeni alim yapilmaksizin karsilanmis; 12 adet masalistli ve 5 adet dizustl bilgisayar
revize edilerek ihtiyag sahibi birimlere tahsis edilmistir.

Universitemiz genelindeki akademik ve idari birimlerin giinliik bilisim operasyonlarinin kesintisiz
surdiaridlmesi amaciyla; genis bir yelpazede ihtiya¢ duyulan 44 farkli kalem bilisim malzemesinin
(SSD, RAM, batarya, adaptor, veri kablolari, ag bilesenleri vb.) tedarik sireci yonetilmistir. Satin
alinan bu donanim ve sarf malzemeleri, teknik personelimizce ilgili birimlere ulastirilarak montaj,
entegrasyon ve teknik iyilestirme islemleri gerceklestirilmistir. Bu sayede, mevcut donanimlarin
kullanim omdrleri uzatilmis ve kullanicilarin teknik sorunlarina yerinde ve hizli ¢oziimler
sunulmustur.

Universitemiz veri merkezinde barindirilan kritik sistemlerin ve sanal sunucularin veri biitinligini
korumak amaciyla; modern yedekleme stratejilerine uygun olarak bulut yedekleme sistemi hizmeti
alinmistir. Bu kapsamda, veri yedekleme yénetim siiregleri optimize edilerek; kritik verilerin bir
kopyasinin giivenli dis ortamlara aktarilmasi saglanmistir. Bu yatirim ile veri merkezimizde
olusabilecek olasi fiziksel risklere veya siber saldirilara karsi en Ust diizeyde is siirekliligi ve felaket
kurtarma glivencesi olusturulmustur.
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Baskanhgimiz envanterinde yer alan ve kurum igi imkanlarla onarimi mimkin olmayan kritik
donanimlarin yeniden hizmete kazandirilmasi amaciyla; 2 adet dizusti bilgisayar ve 5 adet kart
okuyucu cihazin kapsamli bakim-onarim islemleri hizmet alimi yoluyla gerceklestirilmistir. Bu
calisma ile ekonomik 6mriini tamamlamamis stratejik cihazlarin arizalar giderilerek tekrar
kullanima sunulmustur.

Universitemizin dijital diinyadaki temsilcisi olan kurumsal web sayfalarimizin Tiirkge, AlImanca ve
ingilizce icerik ydénetimi, modernizasyonu ve giincelligi Bagkanligimiz koordinasyonunda titizlikle
yuritilmektedir. Bu kapsamda; icerik yonetim sistemi Uzerinde akademik ve idari birim
sorumlularinin yetkilendirilmesi, sistem kullanimina yonelik teknik egitimlerin verilmesi ve web
sayfalarinin uluslararasi standartlara uygun sekilde diizenlenmesi calismalari streklilik arz eden bir
yapida devam ettirilmektedir.

Universitemiz i¢ ve dis paydaslarina ait kisisel verilerin, yasal diizenlemeler ve etik standartlar
cercevesinde glivenliginin saglanmasi Baskanhgimizin yiiksek dncelikleri arasindadir. Bu kapsamda;
6698 sayili KVKK ile tam uyum icerisinde "Bilgi islem Daire Baskanhgi Veri Envanteri" olusturulmus
ve ilgili tim sirecler icin "Aydinlatma Metinleri" hazirlanmistir. Ayrica, sinir 6tesi veri aktarimi
gerektiren bulut bilisim hizmetlerine iliskin olarak; Google ve Microsoft gibi kiresel hizmet
saglayicilarla, Universitemizin veri egemenligini ve kullanici gizliligini koruyan “Veri Sorumlusundan
Veri isleyene” sdzlesmeleri imzalanarak hukuki ve teknik giivenlik siirecleri tamamlanmistir.

Universitemizin dijital kimligini temsil eden kurumsal web sitesi, servis kalitesini artirmak ve veri
hakimiyetini tam kapasiteyle saglamak amaciyla tedarikgi firma kaynagindan alinarak Baskanhgimiz
sistem odasindaki 6z kaynak sunucularimiza tasinmistir. Migration (aktarim) siireci kapsaminda
gerekli DNS konfiglrasyonlari, glivenlik duvari tanimlamalari ve optimizasyon galismalari teknik
ekibimizce basariyla tamamlanmistir. Bu tasima operasyonu ile web servislerimizin erisim hizi
artirilmis, web sunucusuna ait siber givenlik denetimi tamamen Baskanlgimiz kontrolline
alinmustir.

Universitemizin uluslararasi egitim standartlari ve dil yeterlilik siiregleri kapsaminda diizenlenen
TestDaF (Test Deutsch als Fremdsprache) sinavlarinin sorunsuz bir sekilde gergeklestirilmesi igin
tam kapsaml teknik destek saglanmistir. Sinavlarin glivenli bir dijital ortamda yuritilmesi
amaclyla; bilgisayar laboratuvarlarinin sinav standartlarina uygun konfiglirasyonu, internet erisim
glvenliginin optimize edilmesi ve sinav slresince olasi teknik aksakliklara karsi yerinde miidahale
hizmetleri Baskanligimizca titizlikle yaratilmastar.

Ogrencilerimizin ve akademik personelimizin kullanimina sunulan bilgisayar laboratuvarlarindaki
donanimlarin teknolojik 6émdurlerini uzatmak ve c¢alisma performanslarini artirmak amaciyla
kapsamli bir modernizasyon galismasi yiritilmistiir. Bu ¢ergevede; laboratuvarlarda bulunan
cihazlarin depolama birimleri SSD teknolojisi ile yenilenerek veri isleme hizlarinda yliksek artis
saglanmistir. Donanim gilincellemelerinin yani sira, tim cihazlarin periyodik bakimlari yapilmis ve
yazilim slirlimleri en glincel versiyonlara yikseltilerek laboratuvarlar yeni akademik déneme hazir
hale getirilmistir.
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Universitemiz birimlerinin kurumsal iletisim kapasitesini artirmak ve yeni kurulan/genisleyen
ofislerin haberlesme ihtiyaglarini karsilamak amaciyla; 2025 vyili igerisinde gelen talepler
dogrultusunda 12 adet telefonun ug¢ nokta kurulumu, hat konfiglirasyonu ve santral baglantisi
teknik personelimizce gergeklestirilmistir.

Universitemizin tim akademik ve idari birimlerinden gelen teknik destek taleplerini merkezi bir
yapida yonetmek ve is sireclerinin kesintisiz devamini saglamak amaciyla; Baskanligimiz
blnyesindeki "Destek Paneli" (Yardim Masasi) uzerinden sunulan hizmetler titizlikle
ylritilmustdr. Bu kapsamda, teknik ekip ve bilisim malzemesi destegiyle kullanici sorunlarina hizli
ve ¢6zim odakl midahalelerde bulunulmustur. 2025 yili icerisinde sistemimize iletilen ve ¢6zim
surecleri tamamlanarak yanitlanan talep sayilari, hizmet kategorilerine gore asagidaki tabloda
detaylandiriimistir:

‘ DESTEK TALEBi KONUSU CEVAPLANMIS TALEP SAYISI
Teknik Destek Hizmetleri 657
Sistem ve Yazilim Hizmetleri 147
Ag Teknolojisi Hizmetleri 130
Kart Merkezi 5
E-Posta, Web Sayfasi, Office 365 336
Santral ve Telefon Hizmetleri 5

2. AMAC ve HEDEFLER

Stratejik Amaglar, Hedefler, Projeler asagida basliklar halinde verilmistir.

Stratejik Amag 1: Bilgi islem Daire Baskanhginin sundugu hizmetlerin kalitesini arttirmak ve gelistirmek.

Hedef 1.a: Strekli gelisen bilisim teknolojilerini takip edip zamanin gerekleri dogrultusunda gerekecek
hizmetleri tespit etmek.

Hedef 1.b: Tespit edilen hizmetin gerektirdigi ihtiyaclari belirlemek.

Hedef 1.c: Gerekli tespitler sonucu proje ve ihtiyaglarin tespiti, maliyetlendirme ve temini icin Rektorlik

makamina sunmak.

Stratejik Amag 2: Baskanlik personelinin mesleki yeterlilik seminer ve egitimlerine katilimini saglamak.

Hedef 2.a: Sirekli gelisen teknolojik, mesleki, sosyal ve ¢cevre kosullari nedeniyle zaman igerisinde

hizmet agisindan yetersiz duruma diismemek amaciyla personelimizin amaca yoénelik seminer ve

kurslara katilimini saglamak.

Hedef 3.a: Kullanicilarin veri baglanti durumunun tek bir merkezden takip edilebilmesi hedeflenmistir.
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Hedef 3.b: Ag altyapisinda zaman zaman meydana gelen sorunlari azaltmak ve arizalarin islah edilme
sureglerini kisaltmak hedeflenmistir.

Stratejik Amag 4: Bilgi islem Daire Baskanhginin hizmetlerinin kesintisiz siirdiiriilmesi ve bilgi kayiplarini
en aza indirmek icin “Felaket Kurtarma Merkezi” olusturmak. Bu kapsamda ULAKBIM den alinan
hizmetin aksamamasi igin gerekli altyapi yedeginin saglanmasi igin gerekli girisimlerde bulunmak.

Hedef 4.a: Baskanligimiz tarafindan yulritilen ve tek merkezde toplanmasi planlanan is ve islemlerin
herhangi bir olagan disi durumda, hemen giderilemeyecek boyutta bir ariza ve kesintide hizmeti
aksatmadan sirdirebilecek altyapi gereklerini tespit etmek ve projelendirmek.

Hedef 4.b: Tespit edilen ihtiyaclar dogrultusunda “Felaket Kurtarma Merkezinin” yapilmasi icin gerekli
mekan, altyapi ve sartnamesinin hazirlamak.

Hedef 4.c: Sistem ve yedekleme merkezinin gerekli bakim ve isleyisi saglanirken, teknolojik gelismeler
1siginda strekli gelistirilip kaliteli hizmetin devamliligini saglamak.

Proje: Felaket Kurtarma Merkezi Kurulmasi.

Stratejik Amag 5: Universitemizde elektronik ve mobil yasam siirecini, uluslararasi standartlari
uygulamak suretiyle hizlandirarak e-dénlsimi gerceklestirmek.

Hedef 5.a: Baskanligimiz gelisen ¢ag ve teknolojinin gereklerine uygun olarak tiim diinya ve Ulkemiz
politikalarina uygun bir bicimde e-yasam, e-lniversite dénisiimiine en yuksek katkiyl saglamak lzere
calismalarini araliksiz stirdlrecektir.

Stratejik Amag 6: Universitemiz ULAKBIM baglanti hizinin teknolojik gelismeler dogrultusunda siirekli
artacak sekilde glincellemek.

Hedef 6.a: ULAKBIM’den alinan ve 1500 Mbps olan servis hizini 2000 Gbps’e yiikseltmek ve teknolojik
gelismeler dogrultusunda revize etmek.

Hedef 6.b: Universitemiz personel ve 6grencilerine daha etkin hizmet sunmak amacina yénelik
hedeflerimizden biri de kablosuz ag kullanimini arttirmaktir. Mevcut calisan cihazlarin sayisinin
artirilarak 6zellikle merkez yerleskeden baslamak suretiyle sosyal tesis, kafeterya, kantin gibi 6grenci
ve personel topluluklarinin bulunabilecegi acik ve kapali ortamlarda kablosuz ve (icretsiz erisim olanagi
saglanacaktir.

Hedef 6.c: Baskanligimiz, Universitemizde hizmet sundugumuz tiim kullanicilarinin bilgi sistemlerine
erisiminde zaman ve kullanim kolayligi agisindan kaliteyi strekli olarak arttirmak amaciyla hatlarin
kullanim yogunlugu ile paralel iyilestirmeler yapacaktir.

Hedef 6.d: Baskanligimiz gelisen teknolojiye uygun olarak hizmet sunumu konusunda siirekli olarak
uygun hizmet ve cevre kosullari saglamaya yonelik donanim ve yazilim temini yoluna gidecektir.
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Hedef 6.e: Baskanhgimiz Ag kullanimi konusunda kullanicilarini bilinglendirme islevini siirekli olarak
sirddrmenin yani sira Bilgisayar ile ag kullanimi konusunda kullanicilarini disipline ederek hatlarin
saghkli ve hizh calismasini saglayacak olan bir sistem olusturacaktir.

Hedef 6.f: Universitemizin tim aginda bulunan donanim ve yazilimin sorunsuz, gizlilik ve giivenlik
icinde ¢calismasini saglayacak daha giclii bir Ag Glvenligi Sistemini kuracaktir.

Stratejik Amag 7: Bilgi ve iletisim Givenligi Uyum ve Denetim izleme Sistemi (BIGDES) araciligyla,
Universite genelinde bilgi ve iletisim glivenliginin izlenmesi, denetlenmesi ve siirekli iyilestiriimesine
yonelik butlinciil ve proaktif bir glivenlik ydnetim yapisi olusturmak.

Hedef 7.a: BIGDES protokollerini devreye alarak; ag erisim kontrolii (NAC), ug nokta giivenligi (EDR) ve
merkezi log yonetim sistemlerini yeni veri merkezi mimarisine entegre etmek.

Hedef 7.b: Cumhurbaskanligi Dijital Déniisiim Ofisi "Bilgi ve iletisim Giivenligi Rehberi" ile %100 uyum
saglayacak sekilde Bilgi Giivenligi Yénetim Sistemi kurmak ve BIGDES siireglerini yapilandirmak.

Hedef 7.c: Universite personelinin siber giivenlik farkindaligini artirmak amaciyla BIGDES kapsaminda
dizenli egitim ve oltalama simlasyonlari gergeklestirmek.
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3. FAALIYETLERE iLiSKiN BiLGi VE DEGERLENDIRMELER

A- Mali Bilgiler

Bilgi islem Dairesi Baskanhg’'na ait 2025 yili biitce gelir gider harcamalari tablo olarak asagida

gosterilmistir.

Alinan Kullanilan Kullanilabilir | Gergeklesme
Biitce Tertibi Odenek Avans Odenek Odenek Orani
98.900.9003.5614.496.
7.02.01.01 7.127.271,36 % 0,00% 7127.271,36 & 0,00% %100
98.900.9003.5614.496.
7.02.02.01 719.376,46 & 0,00% 719.376,46 & 0,00% %100
98.900.9003.5614.496.
7.02.03.02 100.000,00 £ 0,00% 99.059,40 & 940,60 & %99
98.900.9003.5616.496.
7.02.03.02 482.000,00 £ 0,00% 461.067,00 & 20.933,00 & %96
98.900.9003.5614.496.
7.02.03.05 1.261.000,00 £ 0,00% 1.010.784,00 &£ 250.216,00 % %80
98.900.9003.5614.496.
7.02.03.03.10 40.000,00 £ 0,00% 0,00% 40.000,00 £ %0
98.900.9003.5616.496.
7.02.03.07 121.000,00 £ 0,00% 27.360,00 & 93.640,00 £ %23
62.239.756.36671.496.
7.02.06.01 4.000.000,00 & 0,00% 3.952.036,70 & 47.963,30 % %99
62.239.756.36671.496.
7.02.06.03 10.000.000,00 & 0,00% 9.953.850,06 & 46.149,94 ¢ %99
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2025 YILI HARCAMALARININ DAGILIMI

22000000
17000000
12000000

7000000

2000000 ~ 4 l

-3000000 Personel Giderleri Sosyal Givenlik Mal ve Hizmet Am  Sermaye Giderleri
Kurumlarina Devlet Giderleri
Primi Giderleri

B- Performans Bilgileri

Daire Baskanhgimizin akademik, idari, teknik ve hizmet kapsaminda yonlendirme, etkilenme,
etkileme ve yararlanma anlaminda iliskide bulundugu bircok paydasi vardir.

Bunlar;

Oncelikle hizmet sundugumuz dgrenciler, akademik ve idari personel ile hizmet sunumunda
iliskide bulundugumuz kurum disi 6zel ve devlet sektori temsilcileri ile yine hizmetimizden
yararlanmakta olan kullanicilar 6grenci, kamu, yerli ve yabanci gergek ve tiizel kisiliklerdir.

Paydaslarimizi gruplara ayiracak olursak;

(a) ilgili Bakanhk, Kalkinma Bakanligi, YOK, Yonetim, Akademik ve idari birimler, &grenci,
akademik, idari ve teknik personelden olusan i¢ Paydas Grubu,

(b) Hizmet sunumunda ortaklasa c¢alismak zorunda oldugumuz Ag ve iletisim teknolojileri
hizmetini sunan ile internet erisiminde teknik ve maddi destek saglayan (ULAKBIM) ile Yurt ici ve disi
karsilikli etkilesim halinde bulundugumuz 6zel ve kamu kurum ile kuruluslari ve hizmetlerimizden,
¢alismalarimizdan yararlanan firma, kurum ve bireylerden olusan Dis Paydas Grubu.

Paydaslar i Paydag Dis Paydas Paydas olma nedeni Oncelik

Kurum Yonetimi * Bilisim Strateji ve Politikalarini yénlendirmek. Yiiksek

Daire Bagkanliklarn * idari ve Akademik i siireci ortaklig Yiksek

Akademik Birimler * Akademik is streci ortakhg Yiiksek

Akademik personel * Akademik is strecinde hizmet sunumu Yiiksek

Ogrenciler * Egitim,Ogretim siireglerinde hizmetlerimizden yararlanma, etkileme Yuksek
21
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idari personel idari is stirecinde hizmet sunumu Yuksek
Emekli personel Hizmet sunumu Dustk
Diger Bil.igl.Dai. Baskanliklari Kurumlar arasi bilisim hizmetleri ortaklik ve dayanismasi, Karar ve politikalarimizi etkileme Orta

ilgili Bakanlik(lar) Stratejik Karar ve politikalarimizi yénlendirme, etkileme Yiiksek
YOK Stratejik Karar ve politikalarimizi yénlendirme, etkileme Yiksek
TUBITAK — ULAKBIM Verdikleri destekle hizmetlerimize saglamis olduklari olumlu katki Yiiksek
Kalkinma Bakanhgi Verdigi proje destekleriyle hizmetlerimize saglamis olduklar olumlu katki Yiksek
TELEKOM Sagladigl internet alt yapi hizmeti Yuiksek
Diger Universiteler Kurumlar arasi bilisim hizmetleri ortaklik ve dayanismasi, Karar ve politikalarimizi etkileme Dusuk
Diger Resmi Kurumlar EDTr stirecinde Kurumlar arasi bilisim hizmetlerinde karsilikh veri alisverisi, Karar ve politikalarimizi etkileme Orta

Ozel Firmalar Uriin tedarikgisi olarak Donanim, Yazilim ve Hizmet temininde sagladiklari katki Orta

Bireyler Kullanici olarak aldiklari hizmet Dustik

Bu cizelge Baskanhgimizin faaliyetlerini kullanan, yonlendiren, etkileyen ve etkilenme agisindan

acitklamaktadir. Calismalarimizdan dogrudan veya dolayli etkilenenler ile ¢alismalarimizi yénlendirip,

etkileyen kisi ve kurumlar mevcuttur. idari Yénetimin (Ulke ve Universite) kararlari yatirimlari, plan ve

programlari, stratejileri etkilediginden calismalarimiza énemli élgiide yon vermektedir. ULAKBIM ve

TELEKOM kendilerinden alinan destek ve hizmetler nedeniyle yiksek oranda etkilendigimiz Kurum ve
firmadir. Kalkinma Bakanligl proje ve bitceleme agisindan etkilendigimiz, bitce ve faaliyetlerimizi

yonlendirici ve etkileyici rolii olan bir kurumdur. YOK, kendisine bircok yénden bagimli olmamiz nedeniyle

yine projelerimizi ve c¢alismalarimizi etkilemektedir. Diger kurum ve Baskanliklar 6zellikle e-Tirkiye

¢alismalari kapsaminda karsilikli etkilesmemizin oldugu ve ilerde de olacagi birimlerdir.

4. KURUMSAL KABILIYET VE KAPASITENIN DEGERLENDIRILMESI

A- Giiglii Yonlerimiz

e Tirk-Alman Universitesi’nin dijital omurgasini olusturan Baskanligimiz, geng ve dinamik yapisinin

verdigi ceviklikle teknolojik donlisiim sireclerini basariyla ydonetmekte olup; bilgi ve egitim diizeyi

ylksek, teknolojik gelismelere hizla adapte olabilen 6zverili teknik kadrosuyla kurumsal gelisime

stratejik bir giic katmaktadir.

e Kamplus genelinde ag altyapisinin modern ve yiiksek teknolojili cihazlarla tamamen yenilenmis

olmasi sayesinde, kullanicilarimiza kesintisiz ve yiksek performansli veri iletimi saglanmaktadir.
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e Bilisim sektorindeki Ucret politikalari ile kurum ici Gcret dengesizligi nedeniyle 6zellikle sistem
yonetimi ve yazilim gelistirme gibi kritik uzmanlk alanlarinda kadrolu teknik personel sayisinin
artan kampdus ihtiyaclari karsisinda yetersiz kalmasi, Kurumda yetisen nitelikli personelin sosyal ve
maddi imkan yetersizlikleri nedeniyle kisa slirede ayrilmasi ve yerlerinin doldurulamamasi,

e Sistem Odasi fiziksel kapasitesinin tikenmesi nedeniyle yeni cihaz ve sistem entegrasyonunun
yapitlamamasi ve Sistem odalarindaki UPS ve sogutma sistemlerinin, artan teknolojik ylku
karsilayacak nitelik ve kapasitede olmamasi,

e Kampus genelindeki veri iletisim hizini ve yedekliligini garanti altina alacak olan fiber optik
altyapinin, glincel teknolojik standartlara gore revize edilmesi ihtiyaci,

e Bilgi teknolojileri yatirimlarinin déviz odakli maliyet yapisi nedeniyle stratejik altyapi projelerinin
tamamlanmasi icin gerekli 6denegin saglanmasinda yasanan glglikler,

e ULAKNET internet baglantisina alternatif bir yedek hattin bulunmamasi nedeniyle olasi kriz
anlarinda hizmet kesintisi riskinin yiksek olmasi.

e Lisansli yazilim maliyetlerinin yonetiminde biitcesel zorluklar yasanmasi ve Agik Kaynak kodlu
yazilimlara gegis slrecinin yayginlastirilamamasi.

e Baskanligimizin hizmet verecegi bagimsiz bir binanin olmamasi nedeniyle yasanan yerlesim ve
koordinasyon sorunlari,

e Universitemiz diger birimlerinde bilisim alaninda yetkin personel bulunmamasinin, genel hizmet
kalitesi ve bilgi glivenligi stireglerini olumsuz etkilemesi.

Baskanhgimizin gelecekteki performansinin artmasi icin 6nerebilecegimiz hususlar, yararlanilabilecek
firsatlar ve dikkate alinmasi gerekli tehditler asagida izah edilmistir.

Firsatlar:

e Stratejik Teknoloji Merkezi Olma Potansiyeli: Fiziksel altyapisi tamamlanan yeni veri merkezinin
teknolojik donanim siirecinin bitirilmesiyle, Gniversitemizin bolgedeki en glicll dijital altyapilardan
birine sahip olmasi ve "Akilll KampUs" projelerinde 6nci rol Gistlenme imkani.

e Tirk-Alman Universitesi’nin dzel statiisii sayesinde, Alman paydas tniversitelerle veri ydnetimi ve
siber glivenlik alanlarinda Avrupa standartlarinda teknoloji transferi ve ortak projeler gelistirme
sansl.

Tehditler:

e Sireklilik ve Veri Kaybi Riski: Yeni veri merkezine gecisin gecikmesi durumunda, émrini
tamamlamis mevcut sistemlerin arizalanmasi sonucu olusabilecek akademik ve idari hizmet
kesintileri.

e Bilisim donanimlari ve lisans bedellerinin déviz kuruna bagh olmasi nedeniyle, yatirim planlarinin
bltce kisitlarina takilma ve teknolojik olarak geri kalma riski.
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5.0ONERi ve TEDBIRLER

Baskanhgimizca tespit edilen zayif yonlerin giderilmesi ve firsatlarin kurumsal kazanca donistirilmesi
amaciyla asagidaki tedbirlerin alinmasi kararlastiriimistir:

1. Fiziksel hazirliklari tamamlanmis olan yeni veri merkezinin; sunucu, depolama ve siber glivenlik
cihazlari ile hassas iklimlendirme sistemlerinin tedarik edilerek sistemin aktif hale getirilmesi
gerekmektedir.

2. Kampus genelinde veri iletisiminin kesintisizligi ve yiksek hiz kapasitesi icin mevcut fiber
altyapinin yedekli yildiz topolojisi ile revize edilmesi ve yatirrm planina dahil edilmesi
gerekmektedir.

3. Kritik sistemlerin yonetimi ve 6zgiin yazilimlarin gelistirilmesi icin uzman personel agiginin
giderilmesi, teknik kadronun gilincel egitimlerle desteklenerek kurumsal aidiyetinin
gliclendirilmesi elzemdir.

4. Olasi siber saldirilara karsi savunma katmanlarinin giincellenmesi ve veri giivenligini garanti
altina alacak "Felaket Kurtarma" senaryolarinin teknik altyapi ile desteklenmesi saglanmalidir.

5. Bilgi islem siireglerinin ve dijital glivenlik prosediirlerinin diger birimler tarafindan daha iyi
anlasiimasi icin kurum ici bilgilendirme toplantilari ve egitimler diizenlenerek "kurumsal dijital
farkindalik" artiriimalidir.
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Ek-1: Harcama Yetkilisinin i¢ Kontrol Giivence Beyani

IC KONTROL GUVENCE BEYANI

Harcama yetkilisi olarak yetkim dahilinde;
Bu raporda yer alan bilgilerin glivenilir, tam ve dogru oldugunu beyan ederim.

Bu raporda aciklanan faaliyetler icin idare bltcesinden harcama birimimize tahsis edilmis
kaynaklarin etkili, ekonomik ve verimli bir sekilde kullanildigini, gérev ve yetki alanim ¢ergevesinde i¢
kontrol sisteminin idari ve mali kararlar ile bunlara iliskin islemlerin yasallik ve diizenliligi hususunda
yeterli glivenceyi sagladigini ve harcama birimimizde silire¢ kontroliinin etkin olarak uygulandigini
bildiririm.

Bu glivence, harcama yetkilisi olarak sahip oldugum bilgi ve degerlendirmeler, i¢ kontroller, i¢
denetgi raporlari ile Sayistay raporlari gibi bilgim dahilindeki hususlara dayanmaktadir.

Burada raporlanmayan, idarenin menfaatlerine zarar veren herhangi bir husus hakkinda bilgim
olmadigini beyan ederim.

imza

Ad-Soyad Siimeyya SONGUR
Unvan Daire Baskani V.
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