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Siber Giivenlik Alaninda Paralel Bildirim Yiikiimliliiklerinin
Hukuki Cercevesi: Esgiidiimlii Yonetisim Modeli Onerisi

Der rechtliche Rahmen paralleler Meldepflichten in der
Cybersicherheit: Ein Modellvorschlag zur koordinierten Governance

Dr. M. Furkan Akinar®

Oz

Tiirkiye'de siber giivenlik alamindaki bildirim yiikiimliiliikleri,
Siber Giivenlik Baskanligi Kanunu'nun yiiriirliige girmesiyle yeni bir
evreye girmistir. Ancak mevcut sektorel bildirim rejimleri (BTK, BDDK,
SPK, EPDK, SHGM) varligini siirdiirmekte, bu durum paralel ve cakisan
yiikiimliiliikler ortaya ¢ikarmaktadir. Bu ¢alisma, cok-merkezli bildirim
mimarisinin teorik temellerini risk yonetisimi ve merkezsiz regiilasyon
literatiirii cercevesinde incelemekte, Tiirkiye'deki mevcut durumu
haritalandirmakta ve Avrupa Birligi'ndeki NIS2, DORA, CRA gibi
diizenlemelerle karsilastirmali analiz sunmaktadwr. Makale, farkh
kurumlarin eszamanli bildirim taleplerinin olusturdugu miikerrerlik,
uyum maliyetleri ve koordinasyon eksikliginden kaynaklanan sorunlar
tespit etmektedir. AB'nin NIS2 Uygulama Tiiziigii'nde standardize
edilen sablon ve siire yaklasimlari, DORA'min EU Hub modeli ve
CRA'min ENISA tek platform ¢6ziimii, Tiirkiye icin model teskil
edebilecek orneklerdir. Calisma, tek giris-cok c¢ikis prensibiyle isleyen,
ortak veri sozliigii kullanan ve risk temelli kademeli raporlama sunan
esgiidiimlii bir bildirim c¢ercevesi onermektedir. Bu model, sektorel
uzmanhgr  korurken miikerrer raporlamayr azaltacak, hukuki
ongoriilebilirligi artiracak ve siber risk yonetisiminde etkinlik-yiik
dengesini optimize edecektir.
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Legal Framework of Parallel Notification Obligations in
Cybersecurity: A Coordinated Governance Model Proposal

ABSTRACT

Turkey'’s cybersecurity notification obligations have entered a
new phase with the enactment of the Cybersecurity Presidency Law.
However, existing sectoral notification regimes (BTK, BDDK, SPK,
EPDK, SHGM) continue to operate, creating parallel and overlapping
obligations. This study examines the theoretical foundations of
polycentric notification architecture within the framework of risk
governance and decentered regulation literature, maps the current
situation in Turkey, and provides comparative analysis with European
Union regulations such as NIS2, DORA, and CRA. The research
identifies problems arising from duplication caused by simultaneous
notification requests from different authorities, compliance costs, and
lack of coordination. The standardized template and timeline
approaches in the EU’s NIS2 Regulation, DORA’s EU Hub model, and
CRA'’s ENISA single platform solution provide exemplary models for
Turkey. The study proposes a coordinated notification framework
operating on a single-entry-multiple-exit principle, utilizing a common
data dictionary, and offering risk-based tiered reporting. This model
would preserve sectoral expertise while reducing duplicate reporting,
enhance legal predictability, and optimize the efficiency-burden balance
in cyber risk governance.

Keywords: Cybersecurity law, parallel obligations, risk governance,
NIS2, CSA, coordinated notification, meta-regulation, polycentric governance



Dr. M. Furkan Akina 437

I. Giris

Siber giivenlik, yirmi birinci yiizyilin en kritik yonetisim
alanlarindan biri haline gelmistir. Dijital doniisiimiin hizlanmasi, kritik
altyapilarin  birbirine bagimliliginin artmasi ve siber tehditlerin
sofistikasyonu, geleneksel diizenleme paradigmalarimi zorlamaktadir.!
Tek bir siber giivenlik olayi, finansal sistemden enerji sektoriine, saglk
hizmetlerinden kamu yo6netimine kadar c¢ok sayida alani eszamanl
olarak etkileyebilmektedir. Bu c¢ok boyutlu etki, dogal olarak farkl
diizenleyici otoritelerin miidahale alanina girmekte ve paralel
yukiimliiliikleri tetiklemektedir.

Modern diizenleme teorisi, son otuz yilda koklii bir dontisiim
gecirmistir. Yirminci ytlizyilin ortalarinda hakim olan komut-kontrol
yaklasimi, devletin merkezi otoritesine dayanan, yukaridan asagiya
dogru isleyen ve onceden belirlenmis kurallarin kati uygulamasmi
ongoren bir diizenleme manti§in1 yansitmaktaydi.? Bu klasik model,
diizenleyici otoritenin tiim riskleri ongorebilecegi, detayl kurallar
koyabilecegi ve bunlarin uygulanmasin etkin sekilde denetleyebilecegi
varsayimina dayaniyordu. Sanayi toplumunun nispeten ongoriilebilir
risk profili ve smirl teknolojik karmasikligi, bu yaklasimin belirli bir
donem iglevsel olmasini saglamigti.?

Ancak yirminci ylizyiln son ¢eyreginden itibaren risk
kavraminin kendisi dontisiime ugradi. Niklas Luhmann'm sistem teorisi
perspektifinden gelistirdigi risk analizi, modern toplumlarda riskin artik
digsal bir tehlike olmaktan ¢ikip, sistemin kendi kararlarinin bir sonucu

1 Mehmet Bedii Kaya, “Siber Giivenlik Hukuku”, Dijital Baski, (ts.), 10.

2 Robert Baldwin vd., Understanding Regulation: Theory, Strategy, and Practice
(New York: Oxford University Press, 2012), 106-112; Karen Yeung - Sofia
Ranchordas, An Introduction to Law and Regulation: Text and Materials
(Cambridge, UK ; New York: Cambridge University Press, 2024), 169; K.P.V.
O’Sullivan - Darragh Flannery, “A Discussion on the Resilience of
Command and Control Regulation within Regulatory Behavior Theories”,
Journal of Governance and Regulation 1/1 (2012), 15-24.

3 Jan Ayres - John Braithwaite, Responsive Regulation: Transcending the
Deregulation Debate (Oxford University Press, 1992), 26-27;110-112.
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haline geldigini ortaya koymustur.* Luhmann'a gore risk ve tehlike
arasindaki temel ayrim, tehlikenin ¢evresel faktorlerden kaynaklanmasi,
riskin sistemin kendi gozlem ve kararlarindan dogmasidir. Modern
sistemler karmasikliklarin1 azaltmak igin stirekli secimler yapmak
zorundadir ve her se¢im yeni risk alanlar1 olusturmaktadir. Bu
perspektif, riskin modern toplumda kagmnilmaz oldugunu, ¢iinkii her
karar alma siirecinin ayni zamanda bir risk iiretimi siireci oldugunu
gostermektedir.’ Luhmann'in analizi, belirsizligin sistemin disinda degil,
icinde oldugunu ve diizenleme mekanizmalarinin bu igsel belirsizlikle
basa ¢itkmasi gerektigini vurgulamaktadir.®

Ulrich Beck'in risk toplumu tezi ise, Luhmann'in sistem teorik
yaklasimini toplumsal doniisiim baglaminda genisletmektedir.” Beck'e
gore sanayi modernlesmesinin ortaya cikardigi riskler, artik sanayi
toplumunun kurumsal yapilar1 tarafindan kontrol edilemez hale
gelmistir. Risk toplumu kavrami, zenginligin iiretimi ve dagitimi
mantiginin yerini, risklerin tiretimi ve dagitimi mantiinin aldig yeni
bir toplumsal formasyonu ifade etmektedir.® Beck'in analizinde modern
risklerin bes kritik 6zelligi 6ne ¢ikar: Birincisi, bu riskler mekansal ve
zamansal sinirlart asmaktadir. Ikincisi, cogu zaman algilanamaz
niteliktedir ve ancak bilimsel bilgi aracihigiyla goriiniir hale gelmektedir.
Uclinciisii, potansiyel etkileri geri dondiiriilemez olabilmektedir.
Dordiinciisii, geleneksel sorumluluk ve sigorta sistemlerini agsmaktadir.
Besincisi, demokratik karar alma siireclerini zorlamaktadir.?

¢ Niklas Luhmann, Risk: A Sociological Theory, cev. Rhodes Barrett (Abingdon,
Oxon New York, NY: Routledge, Taylor & Francis Group, 2017), 21-23.

5 Luhmann, Risk, 28.

6 Luhmann, Risk, 27.

7 Ulrich Beck, Risk Society: Towards a New Modernity (London: Sage, 2009), 36-
38.

8 Beck, Risk Society, 19-23; 36-38; Ulrich Beck, World at Risk (Polity, 2009), 24-
30; 47-50.

® Beck, Risk Society, 24-25; Ulrich Beck vd., Reflexive Modernization: Politics,
Tradition and Aesthetics in the Modern Social Order (Stanford University Press,
1994), 8-12.
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Cernobil felaketi, Beck'in paradigmatik 6rnegi olarak, bu yeni
risk tipinin Ozelliklerini somutlagtirmaktadir. Radyasyon bulutunun
ulusal smirlar1 tanimamasi, etkilerinin nesiller boyu stirebilmesi ve
geleneksel risk yonetim mekanizmalarmin yetersizligi, risk toplumu
tezinin temel argiimanlarmi dogrular niteliktedir.!* Beck'in vurguladig:
tizere, bu tiir riskler karsisinda uzman bilgisine olan bagimlilik artarken,
paradoksal olarak uzmanlara duyulan giiven de asinmaktadir. Ciinkii
uzmanlar arasindaki goriis ayriliklart ve bilimsel belirsizlikler, risk
algisin1 daha da karmasik hale getirmektedir.!!

Bu teorik doniigiim, regiilasyon paradigmalarinda da koklii
degisikliklere yol agmistir. Komut-kontrol yaklagiminin kati, dnceden
belirlenmis kurallari, risk toplumunun belirsizlik ve karmasiklig
karsisinda yetersiz kalmaktadir.’? Risk temelli regiilasyon yaklasimi, bu
yeni gerceklige yamit olarak gelismistir. Bu yaklasimda diizenleme,
statik kurallar yerine dinamik siireclere, kesin yasaklar yerine risk
degerlendirmelerine, tek tip standartlar yerine farklilastirilmig
miidahalelere dayanmaktadir.”® Risk temelli diizenleme, belirsizligin
yonetilemez degil, yonetilmesi gereken bir unsur oldugunu kabul eder
ve diizenleme mekanizmalarini bu belirsizlikle basa c¢ikacak sekilde
tasarlar.!*

Siber giivenlik alani, bu yeni risk paradigmasmin en belirgin
orneklerinden birini teskil etmektedir. Siber risklerin 6zellikleri, Beck'in
tanimladigr modern risk ozelliklerini tam anlamiyla yansitmaktadir:
sinir tanimama, gortinmezlik, potansiyel felaket etkisi, hizli yayilma ve

10 Beck, Risk Society, 7; 23; Klaus Rasborg, Ulrich Beck: Theorising World Risk
Society and Cosmopolitanism (Cham: Springer International Publishing, 2021),
28-33; Beck, World at Risk, 172-173.

11 Beck, Risk Society, 29-31; Beck, World at Risk, 36-39; 54; 116-117.

12 Ayres - Braithwaite, Responsive Regulation, 36-40;110-112; Beck, World at Risk,
12.

13 Julia Black - Robert Baldwin, “Really Responsive Risk-Based Regulation”,
Law & Policy 32/2 (15 Mart 2010), 181-213.

14 Christopher Hood vd., The Government of Risk: Understanding Risk Regulation
Regimes (OUP Oxford, 2001), 23-27;177-179;178-191.
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geleneksel sorumluluk mekanizmalarmi asma.'® Bir siber saldir:
milisaniyeler icinde kiiresel Olgekte yayilabilir, kritik altyapilar1 felg
edebilir ve domino etkisiyle beklenmedik sektorleri etkileyebilir.
WannaCry ve NotPetya saldirilari, siber risklerin bu sistemik karakterini
acik sekilde gostermistir.1¢

Tirkiye'de 7545 sayili Siber Giivenlik Kanununun yirirlige
girmesi,”” ulusal siber giivenlik yOnetisiminde yeni bir dénem
baslatmistir. Kanun, Siber Giivenlik Baskanligima (SGB) usul ve esas
belirleme, bildirimleri alma ve koordinasyon saglama konularinda genis
yetkiler tanimaktadir. Ancak bu yeni kurumsal yapinin olusturulmasi,
mevcut sektorel bildirim rejimlerinin ortadan kalkmasi anlamina
gelmemektedir. Bilgi Teknolojileri ve Iletisim Kurumu, Bankacilik
Diizenleme ve Denetleme Kurumu, Sermaye Piyasast Kurulu, Enerji
Piyasas1 Diizenleme Kurumu veya Sivil Havaclik Genel Miudirligii
gibi sektorel diizenleyici kurumlar, kendi 6zel mevzuatlar1 kapsaminda
siber olay bildirim sistemlerini siirdiirmektedir.!

Bu durum, ayni siber giivenlik olay: i¢in birden fazla kuruma,
farkli siire ve formatlarda bildirim yapilmasi zorunlulugunu
dogurmaktadir. Bir ransomware saldiris1 diistinelim: bu olay,
operasyonel agidan Bilgi Teknolojileri ve fletisim Kurumu'na (BTK)
bildirilmesi gereken bir sebeke giivenligi ihlali, kisisel veriler
etkilenmisse Kisisel Verileri Koruma Kurulu'na (KVKK) bildirilmesi
gereken bir veri ihlali, finansal kuruluslarda Bankacilik Diizenleme ve
Denetleme Kurumu'na (BDDK) raporlanmas: gereken bir operasyonel

15 Ronald J. Deibert - Rafal Rohozinski, “Risking Security: Policies and
Paradoxes of Cyberspace Security”, International Political Sociology 4/1 (01
Mart 2010), 16-18.

16 Daha detayl analiz icin bkz. Andy Greenberg, Sandworm: A New Era of
Cyberwar and the Hunt for the Kremlin’s Most Dangerous Hackers (New York:
Doubleday, 2019).

177545 sayil1 Siber Giivenlik Kanunu, RG: 19.03.2025-32846.

18 BTK Sebeke ve Bilgi Giivenligi Yonetmeligi, RG: 13.07.2014-29059; BDDK
Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik,
RG: 15.03.2020-31069; SPK VII-128.10 say1li Bilgi Sistemleri Yonetimi Tebligi,
RG: 13.03.2025-32840.
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risk olay1 ve halka agik sirketlerde SPK {izerinden kamuya agiklanmasi
gereken bir bilgi niteliginde olabilir. Her bir kurum, kendi
perspektifinden olay1 degerlendirmekte ve farkli bildirim siireleri,
formatlar1 ve esikleri uygulamaktadar.

Paralel bildirim mimarisi, bir yandan farkli kurumlarin uzmanlik
ve hizli miidahale kapasitelerinden yararlanma imkani sunarken, diger
yandan koordinasyon maliyetleri, bilgi parcalanmasi ve uyum yiikii
ortaya ¢ikarmaktadir.’” Bu durum, risk toplumu baglaminda regiilasyon
teorisinin temel sorularindan birini giindeme getirmektedir: Belirsizlik
ve karmagikligin hakim oldugu bir ortamda, cok merkezli diizenleme
mimarisi nasil optimize edilebilir?

Avrupa Birliginde benzer sorunlara yonelik ¢oziim arayislar
onemli dersler sunmaktadir. Ag ve Bilgi Sistemleri Giivenligi Direktifi
2'nin (Network and Information Security Directive 2 - NIS2) ve 6zellikle
2024/2690 sayili Uygulama Tiiziiglimiin getirdigi standardizasyon,?
Dijital Operasyonel Dayanikliik Yasasimin (Digital Operational
Resilience Act - DORA) finansal sektor igin ongordiigii konsolide
yaklasim?! ve Siber Dayaniklilik Yasasi'min (Cyber Resilience Act - CRA)
Avrupa Birligi Siber Giivenlik Ajansi (European Union Agency for
Cybersecurity - ENISA) tiizerinden tek platform modeli,? paralel
bildirim  sorununa sistematik ¢Oziimler gelistirmektedir. Bu
diizenlemeler, sektorel uzmanligi korurken miikerrer raporlamayi
azaltmay1 hedefleyen hibrit modeller 6nermektedir.

Bu calismanin temel arastirma sorusu sudur: Cok merkezli ve
¢ok kanalli bildirim mimarisi, siber risk yonetisiminde etkinlik-ytiik

19 Elinor Ostrom, “Beyond Markets and States: Polycentric Governance of
Complex Economic Systems”, The American Economic Review 100/3 (2010),
641-645, 652-653, 655, 665.

20 Commission Implementing Regulation (EU) 2024/2690 laying down rules for
the application of Directive (EU) 2022/2555, OJ L, 2024/2690, 18.10.2024.

2t Regulation (EU) 2022/2554 on digital operational resilience for the financial
sector (DORA), OJ L 333, 27.12.2022.

2 Regulation (EU) 2024/2847 on horizontal cybersecurity requirements for
products with digital elements (Cyber Resilience Act), OJ L, 2024/2847,
20.11.2024.
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dengesi acisindan nasil optimize edilebilir? Bu soruyu yanitlamak igin,
diizenleme teorisinin sundugu kavramsal araglardan yararlanarak,
Tiirkiye'deki siber giivenlik bildirim sisteminin optimal tasarimi igin
analitik bir cergeve gelistirilecektir.

Calismanin ikinci boliimiinde, merkezsiz regiilasyon, ¢ok
merkezli yonetisim ve meta-regiilasyon teorileri cercevesinde paralel
yiikiimliiliiklerin teorik temelleri derinlemesine incelenecektir. Uciincii
boliim, Turkiye'deki mevcut rejimini kapsamli bir sekilde
haritalandirarak, sektorel diizenleyicilerin siber guvenlik
mekanizmalarini ve bunlarin kesisim noktalarim1i analiz edecektir.
Dordiincti boliimde, paralel siber giivenlik rejimlerinin avantaj ve
dezavantajlar;, Avrupa Birligi deneyimi ile karsilastirmali olarak
degerlendirilecektir. Besinci boliim, meta-regiilasyon ilkeleri 1s1ginda,
tek giris-cok cikis prensibiyle isleyen esgiidiimlii bir siber giivenlik olay
bildirim gergevesi Onerisi sunacaktir. Sonu¢ boliimiinde ise, Onerilen
modelin uygulanabilirligi ve politika onerileri tartisilacaktir.

II. Teorik Cerceve

Paralel siber giivenlik yiikiimliiliiklerinin analizi, geleneksel
regiilasyon teorisinin sundugu kavramsal araglarin Otesine ge¢meyi
gerektirmektedir. Bir siber giivenlik olayi, ayni anda birden fazla
diizenleyici kurumun yetki alanma girebilmekte ve her kurum kendi
mevzuat1 cergevesinde farkli yiikiimliiliikler Ongorebilmektedir. Bu
ylkiimliiliikler, bildirim zorunlulugundan risk yonetim sistemleri
kurma mecburiyetine, siirekli denetim raporlamasindan olay sonrasi
iyilestirme plani sunma gerekliligine kadar genis bir yelpazede ortaya
¢ikmaktadir. Bu makalenin odagy, bu genis yiikiimliiliik yelpazesi iginde
bildirim ytikiimliiliiklerinin ¢akismasi ve esgiidiimiidiir. Ancak bildirim
yukiimliiliiklerinin anlasilmasi, daha genel paralel yiikiimliiliikler
olgusunun teorik temellerinin incelenmesini gerektirmektedir.?

2 Julia Black, “Decentring Regulation: Understanding the Role of Regulation
and Self-Regulation in a ‘Post-Regulatory’” World”, Current Legal Problems
54/1 (01 Ocak 2001), 104-106; Julia Black, “Constructing and Contesting
Legitimacy and Accountability in Polycentric Regulatory Regimes”,
Regulation & Governance 2/2 (2008), 137-139.
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Bu makalenin temel iddiasi, paralel yiikiimliiliiklerin
anlagilabilmesi icin {i¢ birbiriyle iliskili teorik perspektifin entegre
edilmesi gerektigidir. Ilk olarak, siber risklerin niteligi ve bunlarin
diizenleme paradigmasinda olusturdugu doniisiim incelenmelidir; zira
paralel ylikiimliiliiklerin varligy, riskin kendisinin ¢ok boyutlu ve pargali
dogasindan kaynaklanmaktadir.2* Tkinci olarak, bu ¢ok boyutlulugun
kurumsal diizeyde nasil yansidig1 ve merkezsiz diizenleme yapilarinin
mantig1 agiklanmahidir.> Uglincii olarak ise merkezsizligin olusturdugu
koordinasyon sorununa yonelik teorik c¢oziimler tartisilmalidir.?e Bu
u¢lii analitik cerceve, mevcut bildirim rejiminin neden bu sekilde
yapilandigini anlamay1r ve optimal tasarim igin normatif oOneriler
gelistirmeyi miimkiin kilmaktadir.

A. Risk Toplumunda Siber Giivenlik ve Regiilasyon
Paradigmasinin Doniisiimii

Yirminci ytizyilin son ¢eyreginden itibaren diizenleme teorisinde
yasanan paradigma degisimi, piyasa basarisizliklarmin
diizeltilmesinden risk yonetimine dogru koklii bir kayma ile karakterize
edilebilir. Klasik kamu yarar1 teorisi, diizenlemenin temel gerekgesini
digsalliklar, dogal tekeller, bilgi asimetrisi ve Olgek ekonomileri gibi
piyasa aksakliklarinin diizeltilmesinde gormekteydi.”” Bu yaklagim,
devletin rasyonel bir aktor olarak piyasa basarisizliklarini tespit edip

24 Beck, Risk Society, 19-38; Luhmann, Risk, 21-28; Black - Baldwin, “Really
Responsive Risk-Based Regulation”, 181-190; Hood vd., The Government of
Risk, 23-27, 177-179.

% Black, “Decentring Regulation”, 110-112; L. Hancher - M. Moran,
“Organizing Regulatory Space”, A Reader on Regulation, ed. Robert Baldwin
vd. (Oxford University Press, 1998), 153-155.

% QOstrom, “Beyond Markets and States”, 641-643; Black, “Constructing and
Contesting Legitimacy and Accountability in Polycentric Regulatory
Regimes”, 140-141.

27 QOliver James, “Regulation Inside Government: Public Interest Justifications
and Regulatory Failures”, Public Administration 78/2 (2000), 330; Coskun Can
Aktan - Serdar Yay, “REGULASYON IKTISADINA GIRIS”, Ekonomi Bilimleri
Dergqisi 8/1 (31 Aralik 2016), 127-132; Baldwin vd., Understanding Regulation,
106-112.
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diizeltecegi normatif varsayimma dayaniyordu.?® Ancak 1980'lerden
itibaren gelisen kamu tercihi teorisi ve diizenleyici yakalama literatiirii
bu iyimser yaklasimi sorgulamis ve diizenlemenin kendi
basarisizliklarin1  giindeme getirmistir. Risk temelli diizenleme
paradigmasi, bu elestirel gelismenin bir sonucu olarak ortaya ¢ikmakla
birlikte, yalnizca diizenleme basarisizligina bir yanit degildir. Daha
temel olarak, modern toplumun karsi karsiya oldugu risklerin
niteligindeki doniistimiin bir yansimasidir.3

Uretilmis belirsizlik kavrami bu déniisiimii kavramsal olarak
ifade etmektedir.®® Geleneksel toplumlar dissal tehlikelerle kars:
karsiyayken, modern toplumlar kendi kararlarindan kaynaklanan
risklerle yiizlesmektedir.? Siber giivenlik bu dinamigin paradigmatik
ornegidir; dijital doniistim karar1 alan her kurum, aynm1 zamanda siber
saldir1 riskini de iiretmektedir. Bulut bilisime gecis operasyonel
verimlilik saglarken veri ihlali riskini artirmakta, nesnelerin interneti
teknolojileri yeni hizmetler sunarken saldir1 ylizeyini genisletmekte,
yapay zeka sistemleri karar siireglerini hizlandirirken yeni zafiyet tiirleri
ortaya ¢ikarmaktadir. Bu risk tiirii, bilimsel bilginin ilerlemesiyle birlikte
artan belirsizlik paradoksunu igermektedir; ne kadar ¢ok bilirsek,
bilmedigimiz seylerin farkina o kadar ¢ok variriz. Sifirinc giin zafiyetleri®
bu paradoksun teknik karsihigidir; giivenlik uzmanlari yeni aciklar

%8 Hood vd. The Government of Risk, 62; James, “Regulation Inside
Government”, 330.

»  James, “Regulation Inside Government”, 335-337; O’Sullivan - Flannery, “A
Discussion on the Resilience of Command and Control Regulation within
Regulatory Behavior Theories”.

% Bridget M. Hutter, The attractions of risk-based regulation: accounting for the
emergence of risk ideas in requlation (CARR London, 2005), 33/1-3.

3t Michael Power, Organized Uncertainty: Designing a World of Risk Management
(Oxford University Press, 2007), 5-6.

%2 Beck, Risk Society, 36-38; Anthony Giddens, “Risk and Responsibility”, The
Modern Law Review 62/1 (1999), 1-10.

% Sifirinc giin (zero-day) zafiyetleri, bir yazilim veya donamimda bulunan
ancak tiretici ya da gelistirici tarafindan heniiz tespit edilmemis veya tespit
edilmis olsa bile heniiz yamasi yayimlanmamuis giivenlik agiklaridur.
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kesfettikge, heniiz bilinmeyen agiklarin varligr ve boyutu hakkindaki
belirsizlik de artmaktadir.?*

Risk toplumu tezi bu analizi daha da ileri gotiirmektedir. Sanayi
modernlesmesinin ortaya ¢ikardigi riskler, artik sanayi toplumunun
kurumsal yapilar1 tarafindan kontrol edilemez hale gelmistir.> Risk
toplumu kavrami, zenginligin iiretimi ve dagitimi mantiginin yerini
risklerin {iretimi ve dagitimi mantiginin aldigr yeni bir toplumsal
formasyonu ifade etmektedir.’** Modern risklerin bes kritik 6zelligi siber
giivenlik alaninda paradigmatik bir sekilde somutlagmaktadir.

Ik olarak bu riskler mekansal ve zamansal sinirlar1 asmaktadir.
Ikinci olarak siber riskler ¢cogu zaman goriinmez ve ancak teknik
uzmanlikla tespit edilebilir niteliktedir. Ucgiincii olarak siber risklerin
potansiyel etkileri geri dondiiriilemez olabilmektedir. Dordiincii olarak
bu riskler geleneksel sorumluluk ve sigorta sistemlerini agmaktadir.
Besinci olarak da siber riskler demokratik karar alma siireglerini
zorlamaktadr.

Bu risk profilinin diizenleme teorisi agisindan kritik sonucu,
geleneksel komut-kontrol modelinin yetersizligidir.¥’ Detayl teknik
standartlar belirleme yaklasimi, tehdit ortammin siirekli degistigi bir
alanda siiratle modasi gegen ve kat1 kurallara déniigsmektedir. Ornegin
belirli bir sifreleme algoritmasinin veya giivenlik duvar1 konfigiirasyonu
zorunlu kilinmasi, yeni nesil saldir1 tekniklerine karsi etkisiz
kalabilmektedir. Gergekten duyarl regiilasyon yaklasimi bu yetersizlige
normatif bir yanit sunmaktadir. Bu yaklasim, regiilasyonun yalnizca
diizenlenen tarafin davramisina degil, aymi zamanda diizenleyici
ortamin karmagikli§ina, diizenleyici kurumun kapasitesine, diizenlenen
endiistrinin  kiiltiirtine ve siyasi-sosyal baglama duyarli olmasi

3 Kaya, “Siber Giivenlik Hukuku”, 25.

% Beck, Risk Society, 19-23.

3  Beck, World at Risk, 24-30.

% Ayres - Braithwaite, Responsive Regulation, 26-27, 110-112; O’Sullivan -
Flannery, “A Discussion on the Resilience of Command and Control
Regulation within Regulatory Behavior Theories”, 16-17; Yeung -
Ranchordas, An Introduction to Law and Regulation, 268-270.
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gerektigini vurgulamaktadir.’® Risk temelli regiilasyon, bu ¢ok boyutlu
duyarlilig1 operasyonellestirmenin bir araci olarak 6ne ¢ikmaktadir.®

Ancak gercekten duyarli regiilasyon yaklasimi normatif bir
gerceve sunmakla birlikte, bu gergevenin pratikte nasil isledigi ayr1 bir
soru teskil etmektedir. Diizenleyici risk yonetimi analizi tam da bu
noktada devreye girmekte ve risk temelli diizenlemenin
uygulanmasindaki fiili dinamikleri ortaya koymaktadir.® Diizenleyici
kurumlar belirsizlik altinda karar alirken, risk degerlendirmesi hem
teknik bir siire¢ hem de sosyal bir ingsa olmaktadir.#! Hangi risklerin
yliksek sayilacagi yalnizca objektif verilerle degil, kurumsal kiiltiir,
politik baskilar ve medya gilindeminin etkilesimiyle belirlenmektedir.
Ornegin 2017 Equifax veri ihlali sonrasinda kisisel veri korumasi odakl
diizenleyici kurumlar bildirim ytiikiimliiliiklerini sikilagtirirken, finansal
istikrar odakli  kurumlar operasyonel diren¢ gerekliliklerini
giiclendirmistir.#? Aymi olay farkli risk perspektifleri tizerinden farkli
diizenleyici yanitlara yol agmistir.

Risk temelli diizenlemenin paralel siber giivenlik ytikiimliiliikleri
agisindan dogurdugu sonug kritiktir. Siber riskin ¢ok boyutlu dogasi,
her  boyutun  farkli  bir  perspektiften  degerlendirilmesini
gerektirmektedir. Bir ransomware®® saldiris1 ayn1 anda operasyonel bir

% Black, “Decentring Regulation”, 105-106.

% Julia Black, “The Emergence of Risk-Based Regulation and the New Public
Risk Management in the United Kingdom”, Public Law, (2005), 513.

4 Hood vd., The Government of Risk, 23-27, 177-179; Power, Organized
Uncertainty, 48.

4 Power, Organized Uncertainty, 13, 195; Robert Baldwin vd., LSE Research
Online  Documents on Economics, “Risk Management and Business
Regulation”, LSE Research Online Documents on Economics, (Ekim 2000), 2-3;
Hutter, The attractions of risk-based requlation, 33/10-11.

42 Data Protection: Actions Taken by Equifax and Federal Agencies in Response to the
2017 Breach (United State Government Accountability Office, 2018).

# Ransomware (fidye yazilimi), bir bilgisayar sistemine veya aga sizarak
verileri sifreleyen ya da sisteme erisimi engelleyen ve bu kisitlamanin
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stireklilik sorunu, bir veri koruma ihlali, bir finansal istikrar riski ve bir
piyasa bilgisi niteligi tastyabilmektedir. Ornegin bir bankanin kripto-
kilittenmesi durumunda BDDK operasyonel risk perspektifinden
miidahale ederken, KVKK miisteri verilerinin sizip sizmadigin
degerlendirmekte, SPK halka agik bir bankaysa piyasa bilgilendirme
zorunlulugunu tetiklemekte ve BTK kritik altyapr kesintisi agisindan
incelemektedir. Her bir perspektif farkli bir uzmanlk alanini, farkh bir
risk degerlendirme metodolojisini ve farkli bir diizenleme mantiginm
icermektedir. Dolayisiyla paralel yiikiimliliklerin  varlhigi, riskin
kendisinin ¢ok boyutlu yapisinin kurumsal diizeyde bir yansimasidir.
Bu tespit, teorik analizin ikinci katmanina gegisi gerektirmektedir; ¢ok
boyutlu risk mnasil ¢ok merkezli bir diizenleme mimarisine
dontismektedir ve bu doniisiimiin mantig1 nedir?

B. Merkezsiz Regiilasyon ve Cok Merkezli Yonetisim

Merkezsiz regiilasyon teorisi, riskin ¢ok boyutlulugundan
diizenlemenin ¢ok merkezliligine gecisi kavramsal olarak ifade
etmektedir. Bu teoriye gore diizenleme artik merkezi bir otoritenin tek
tarafl1 faaliyeti degil, cok sayida aktoriin, bilgi akisinin ve giig iliskisinin
karmasik etkilesiminden ortaya ¢ikmaktadir. Merkezi idare modelinin
varsaydigl hiyerarsik ve yukaridan asagiya dogru isleyen diizenleme
semas1 modern toplumun karmagikli§in1 yansitmamaktadir.* Merkezsiz
regiilasyon yaklasimi epistemik merkezsizlik ve kurumsal merkezsizlik
olmak {izere iki temel boyut tizerinden islemektedir ve bu boyutlar
birbirini tamamlayarak paralel yiikiimliiliiklerin teorik temellerini
olusturmaktadir.*

Epistemik merkezsizlik boyutu, toplumun farkl alt sistemlerinin
kendi i¢ mantiklar1 ve iletisim kodlariyla isledigini vurgular.t® Hukuk,
ekonomi, bilim ve siyaset sistemleri farkli rasyonalitelerle calismakta ve

kaldirilmas: karsiliginda magdurdan fidye talep eden kotii amagli yazilim
turtdir.

# Black, “Decentring Regulation”, 110-112; Hancher - Moran, “Organizing
Regulatory Space”, 148-172.

4 Black, “Decentring Regulation”, 105-108.

4 Luhmann, Risk, 74-82; Black, “Decentring Regulation”, 110-113.
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diizenleyici otorite bu sistemlerin disindan dogrudan miidahale
edememektedir. Siber giivenlik baglaminda bu, diizenleyici otoritenin
teknik sistemlerin karmasikligini tam olarak kavrayamayacagi ve
dolayisiyla Ozel sektdr uzmanhigina, sektor standartlarina ve piyasa
mekanizmalarina giivenmesi gerektigi anlamina gelmektedir. Ancak
epistemik merkezsizlik yalnizca devlet-6zel sektor ayrimiyla smirh
degildir. Devletin kendi icinde de farkli epistemik topluluklar
bulunmaktadir.#

Bankacilik diizenlemesinin finansal istikrar odag: sistematik risk
ve bulasma etkisi kavramlariyla calismaktadir. Bir bankanmn siber
saldirtya ugramasi, Odeme sistemleri araciligiyla diger bankalara
yayilabilecek bir likidite krizi tetikleyebileceginden, BDDK'nin risk
degerlendirmesi  sistemik etki analizi igermektedir. letisim
diizenlemesinin teknik altyapr perspektifi ise sebeke siireklilik
metrikleri, servis kesinti siireleri ve teknik uyumluluk standartlariyla
calismaktadir. BTK icin aymi siber olay, haberlesme altyapisinin
kesintiye ugramas: ve toplumsal iletisimin aksama riski agisindan
degerlendirilmektedir. Sermaye piyasast diizenlemesinin seffaflik-
piyasa biitiinliigli mantig1 ise icsel bilgi asimetrisi ve yatirimci korumasi
cercevesinde islemektedir. SPK agisindan kritik olan, siber olayin piyasa
fiyatlarin1 etkileyecek bir bilgi niteligi tasiyip tasimadigi ve bu bilginin
kamuya zamaninda ve esit sekilde agiklanip agiklanmadigidir.

Her bir diizenleyici kurum kendi epistemik toplulugunun
urettigi bilgi, kavramlar ve degerlendirme kriterleriyle calismaktadir.
Dolayisiyla paralel yiikiimliiliikler, farkli epistemik topluluklarin ayni
riski kendi perspektiflerinden degerlendirme ihtiyacinin kurumsal
tezahiiriidiir. Ornegin bir veri merkezi yangmi sonrasi hizmet
kesintisinde, BTK teknik altyapr dayaniklili§1 agisindan kesinti siiresini
ve yedekleme kapasitesini degerlendirirken, KVKK kisisel veri kayb1
olup olmadigini ve yedek sistemlerin veri koruma standartlarina
uyumunu incelemekte, ilgili sektordeki diizenleyici kurum ise is
stirekliligi planlarinin yeterlili§ini sorgulamaktadir. Her kurum aym
olguya farkl bir epistemik merceginden bakmaktadir.

4 Black, “Decentring Regulation”, 113-115.
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Kurumsal merkezsizlik boyutu ise diizenlemenin yalnizca devlet
tarafindan  degil, c¢ok sayida aktor tarafindan iretildigini
vurgulamaktadir.#8 Uluslararasi Standardizasyon Orgiitii/Uluslararast
Elektroteknik ~ Komisyonu  (International = Organization  for
Standardization/International Electrotechnical Commission - ISO/IEC)
27001 gibi uluslararasi standartlar, NIST (National Institute of Standards
and Technology) Siber Giivenlik Cergevesi gibi endiistri rehberleri ve
CIS Controls (Critical Security Controls) gibi topluluk temelli normlar,
devlet diizenlemesinin disinda ama onunla etkilesim halinde
islemektedir.® Siber giivenlik alaninda bu etkilesim 6zellikle belirgindir;
bircok diizenleyici kurum dogrudan teknik standart koymak yerine ISO
27001 sertifikasyonu veya NIST cercevesine uyum gibi 6zel sektor
standartlarina atifta bulunmaktadir.>® Daha onemlisi, devletin kendisi de
tek bir otorite degil, farkli yetki alanlarina, perspektiflere ve diizenleme
araglarma sahip ¢oklu kurumlar toplulugudur.

Her bir sektorel diizenleyici kurum kendi alaninda 6zerk bir
diizenleme kapasitesine sahiptir ve bu 0Ozerklik tarihsel, hukuki ve
islevsel nedenlerle mesrulagsmistir. BDDK'nin finansal istikrar misyonu
onemli misyonlarindan birisidir; krize yol agan =zayif bankacilik

4 Black, “Decentring Regulation”, 112-118.

49 Ornegin 10.10.2021 tarihinde yayinlanan Bilgi ve Iletisim Giivenligi Denetim
Rehberi BGYS’yi ISO / IEC 27001 uyumlu Bilgi Giivenligi Yonetim Sistemi
olarak tanimlamaktadr.

% S. Adams vd., “The Governance of Cybersecurity : A Comparative Quick Scan
of Approaches in Canada, Estonia, Germany, the Netherlands and the UK”,
Tilburg University / WODC, Lahey, (2015), 147-148 Rapor, siber giivenlik
diizenlemesinin katmanl yapisini ve yasal gergevelerin idari kodlar, teknik
standartlar ve yumusak hukuk mekanizmalariyla nasil tamamlandigin
detayli olarak incelemektedir. Alper Isik, Internet Aktorleri ve Egemenligin
Degisen Boyutlar: (Istanbul: On ki Levha Yayiailik, 2025), 151-158.

5t Black, “Constructing and Contesting Legitimacy and Accountability in
Polycentric Regulatory Regimes”, 139-141; Tiirk hukukunda bagimsiz idari
otoritelerin 6zerklik ve bagimsizlik statiisiiniin anayasal temellerinin
eksikligine dair bkz. Mustafa Akgiin, “Bagimsiz Idari Otoritelerin Anayasal
Statiisiiniin Belirlenmesi Thtiyact: Teorik ve Pratik Gerekgeler”, Amme Idaresi
Dergisi 57/2 (2024), 29-60.
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denetimine yanit olarak kurulan BDDK, operasyonel risklere kars1 kati
kontrol mekanizmalar1 gelistirmistir.> BTK'min iletisim altyapis:
sorumlulugu ise kesintisiz haberlesme hizmetlerinin stratejik énemi ve
toplumsal ihtiyagcla iligkilidir.>* SPK'nin piyasa gozetim yetkisi sermaye
piyasalarinin bilgi asimetrisi sorununa yonelik gelistirilmis bir denetim
kapasitesidir.* Her birinin siber giivenlik olaylarma iligkin bildirim
mekanizmasi gelistirmesinin gerekgesi, bu farklilasmis misyon ve
uzmanlik alanlarindan kaynaklanmaktadir.

Merkezsiz regiilasyon teorisinin paralel siber giivenlik
yukiimliiliikleri agisindan kritik katkisi, merkezsizligin kaginilmaz ve
belirli 6l¢iide mesru oldugunu gostermesidir.®® Sorun, merkezsizligin
kendisinde degil, koordinasyonun yoklugundadir. Ornegin farazi bir
senaryoda, bir finans kurulusunun tedarik zinciri saldirisina ugramasi
durumunda, kurum aymi olayr BDDK'ya operasyonel risk bildirimi
olarak, KVKK'ya veri ihlali bildirimi olarak, SPK'ya icsel bilgi agiklamasi
olarak ve BTK'ya kritik altyap1 kesintisi olarak raporlamak zorunda
kalacaktir. Her bildirim farkli format, farkli zaman penceresi ve farkl
detay diizeyi gerektirmistir. Koordinasyon olmaksizin merkezsizlik,
miikerrer raporlama yiikii ve tutarsiz uygulama olusturmaktadir.>
Merkezsiz regiilasyonlarda koordinasyon mekanizmalarinin yoklugu,
farkli diizenleyici kurumlar arasinda tutarsizliklara, izleme ve uygulama
farkliliklarma yol agmaktadir.

%2 Simay Burnukara, 2001 krizi sonrast Tiirk bankacilik sisteminde BDDK'min rolii
ve fonksiyonu (Istanbul Ticaret Universitesi, 2012).

5 5809 sayili Elektronik Haberlesme Kanunu md. 1

5 6362 say1li Sermaye Piyasas1 Kanunu md. 1

% Black, “Decentring Regulation”, 105-106.

5% Baldwin vd., Understanding Regulation, 159-163.

% David P. Carter - Nadia Mahallati, “Coordinating Intermediaries: The
Prospects and Limitations of Professional Associations in Decentralized
Regulation”, Regulation & Governance 13/1 (2019), 2-4. Carter ve Mahallati,
merkezsiz diizenlemelerde koordinasyon eksikliginin izleme ve uygulama
farkliliklarina, tutarsizliklara ve diizenleyici bosluklara yol agtigini
gostermektedir.
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Cok merkezli yonetisim teorisi, merkezsizlik olgusunu normatif
bir cerceveye doniistiirmekte ve merkezsizligin optimal yonetimini
tartismaya a¢maktadir.®® Bu teori, ne tamamen merkezi ne de tamamen
merkezsiz, aksine ¢ok sayida Ozerk ama birbirine bagh karar alma
merkezinin koordineli ¢alistig1 sistemlerin en etkin sonuglar1 verdigini
ortaya koymaktadir.” Cok merkezli regiilasyon rejimleri, koordinasyon
olmadan islevsel, sistemik ve demokratik zorluklar olusturmaktadir; bu
rejimlerde karmagik bagimliliklar nedeniyle merkezi bir otorite eksikligi
koordinasyon sorunlarim1 6ne ¢ikarmaktadir.®® Bu bulgu, paralel
yiktmliliiklerin analizinde teorik bir c¢ikis noktast sunmaktadir.
Merkezsizlik, yalnizca tanimlanmasi gereken bir olgu degil, belirli
kosullar altinda tercih edilmesi gereken bir tasarim tercihi olmaktadir.

Cok  merkezli sistemlerin  avantajlari, siber giivenlik
yikiimliliiklerinin ~ neden  tamamen  merkezi  bir  yapiya
doniistiiriilmemesi gerektigini aciklamaktadir. ilk olarak her karar alma
merkezinin kendi baglamina 6zgii bilgi ve uzmanliga sahip olmasi, etkin
diizenleme icgin kritik Oneme sahiptir. BDDK'nin finansal risk
perspektifi, stres testleri, senaryo analizleri ve Basel standartlar:
cercevesinde gelistirilmis sofistike bir metodoloji igermektedir. BTK'nin
teknik altyapr bilgisi ise ag mimarisi, protokol standartlar1 ve
elektromanyetik uyumluluk gibi miihendislik alanlarinda uzmanlasmis
bir kapasite gerektirmektedir. SPK'nin piyasa dinamikleri anlayis: igsel
bilgi tespiti, Onemli etki degerlendirmesi ve vyatirimci psikolojisi
konularinda deneyim igermektedir. Bu uzmanlasmis bilgi stoklar
merkezi bir otorite tarafindan tam olarak i¢sellestirilemez.¢!

% Tartisma i¢in bkz. Ostrom, “Beyond Markets and States”.

% Ostrom, “Beyond Markets and States”, 641-645, 652-653.

% Black, “Constructing and Contesting Legitimacy and Accountability in
Polycentric Regulatory Regimes”, 140-144. Black, ¢ok merkezli diizenleme
rejimlerinin islevsel zorluklarinin koordinasyon sorunlarinda yogunlastigins,
karmasik bagimliliklar iceren aglarda merkezi bir otoritenin yoklugunda
koordinasyon mekanizmalarinin kritik 6nem tasidigim vurgulamaktadir.

o Omiir Kadri Sar, “TURK HUKUKUNDA DUZENLEYICI VE
DENETLEYICI KURUMLARIN TEMEL ILKELERI”, Danistay Dergisi 152
(2020), 287.
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Ikinci olarak cok merkezli sistemler farkl yaklasimlarin ayni
anda denenmesine imkan tanir. Ornegin, BDDK, bankalara siber olaylar1
miimkiin olan en kisa siirede kuruma raporlama ytkiimliiliigi
getirmistir;®> SPK, icsel bilgi niteligi tasiyan olaylarda derhal kamuya
agiklama zorunlulugu 6ngoriir;®® EPDK, 2023 tarihli Enerji Sektoriinde
Siber Gilivenlik Yetkinlik Modeli Yonetmeligi ile olgunluk seviyesine
gore farklilastirilmis siber giivenlik yiikiimliiliikleri belirlemistir.®* Bu
farkli yaklasimlar, diizenleyicilerin sektdriin risk profiline gore bildirim
stireleri ve igeriklerini cesitlendirdigini gostermektedir. Avrupa’da ise
NIS2 Direktifi'nin 24 saat erken uyar1 — 72 saat ayrmtili bildirim - 1 ay
nihai rapor modeli yaygilasmis olup, bu deneysel 6grenme siireci gok
merkezli diizenlemenin karakteristigini ortaya koymaktadir.®

Uciincii  olarak tek merkezli sistemlerde merkez basarisiz
oldugunda tiim sistem c¢oOkebilirken, ¢ok merkezli sistemlerde bir
merkezin basarisizligi diger merkezler tarafindan telafi edilebilir.®
Ornegin bir siber giivenlik olay1 yasandiginda merkezi koordinasyon
mekanizmas: gecikmeli yanit verirse, sektorel diizenleyici kurumlar
kendi kanallarindan hizli miidahale edebilmektedir. 2020 pandemi
doneminde merkezi kurumlarin kapasitesi zorlanirken, sektorel
diizenleyici kurumlar kendi alanlarinda siber giivenlik uyarilar1 ve
rehberler yaymlamaya devam etmistir. Cumhurbagkanhig Dijital
Déniisiim Ofisi 24 Temmuz 2020'de Bilgi ve Iletisim Giivenligi
Rehberi'ni yayimlarken, BDDK 15 Mart 2020'de Bilgi Sistemleri ve
Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik'te giincellemeler
gerceklestirmis, BTK ise USOM koordinasyonunda siber giivenlik
operasyonlarimni stirdiirmiistiir.

62 Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda
Yonetmelik, RG 15 Mart 2020, Say1 31069, m 18(1).

6 Sermaye Piyasasi Kurulu, Ozel Durumlar Tebligi (II-15.1), RG 23 Ocak 2014,
Say1 28891, m 5-6.

64 Enerji Piyasasi Diizenleme Kurumu, Enerji Sektoriinde Siber Giivenlik
Yetkinlik Modeli Yonetmeligi, RG 6 Haziran 2023, Say1 32213.

65 Directive (EU) 2022/2555 of the European Parliament and of the Council of
14 December 2022 on measures for a high common level of cybersecurity
across the Union (NIS2 Directive), OJ L333, 27.12.2022, Arts 23-30.

% Ostrom, “Beyond Markets and States”, 652-655.
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Ancak ¢ok merkezli yonetisim teorisinin en kritik katkisi, bu
sistemlerin basarisinin koordinasyon mekanizmalarma bagh oldugunu
vurgulamasidir. Koordinasyon olmadan ¢ok merkezlilik parcalanma,
geligkili kurallar, miikerrer yiikiimliiliikler ve diizenleyici bosluklar
olusturabilmektedir. Ornegin farkli kurumlarin siber giivenlik olay
tanumlar1 uyumsuz olabilmekte; bir kurum igin raporlanabilir esigi asan
olay digeri igin ihmal edilebilir goriilebilmektedir. Bildirim
zamanlamalari ¢akisabilmekte; ayni giinde farkli kurumlar ayr1 raporlar
talep edebilmektedir. Format farkhiliklar1 tekrar veri girisi
gerektirmektedir. Bu maliyetler 6zellikle kiigiik ve orta dlgekli isletmeler
igin orantisiz yiik olusturmaktadir. Bu tespit, teorik analizin {igiincii
katmanina gecisi gerektirmektedir; merkezsiz diizenleme yapilariin
avantajlarindan yararlanirken koordinasyon maliyetleri nasil minimize
edilebilir ve optimal denge noktasi nasil tasarlanabilir?

C. Meta-Regiilasyon ve Koordineli Diizenleme Rejimleri

Ag regiilasyonu kavrami, merkezsizligin avantajlarimi korurken
koordinasyon sorununa ¢dziim aramanin teorik temelini sunmaktadir.®”
Ag regiilasyonu yaklasiminda diizenleyici otorite kurallar koymaktan
ziyade aglar1 yonetmektedir.®® Diizenleyici otorite bir orkestra sefi gibi
farkli diizenleme aktorlerinin koordinasyonunu saglar, bilgi akisi
kolaylastirir ve ortak standartlar1 tesvik eder ancak tiim diizenleme
surecini tek basma kontrol etmez.®® ENISA'min AB'deki rolii bu
yaklasimin somut Ornegidir; dogrudan diizenleme yetkisi olmadan
ulusal Bilgisayar Giivenligi Olay Miidahale Ekipleri (Computer Security
Incident Response Team - CSIRT) arasinda koordinasyon platformu
isletmekte, ortak tatbikatlar diizenlemekte ve bilgi paylasim altyapisi
saglamaktadir.”

7 Baldwin vd., Understanding Regulation, 159; Black, “Decentring Regulation”,
103-108.

6 Yannis Papadopoulos, “How Does Knowledge Circulate in a Regulatory
Network? Observing a European Platform of Regulatory Authorities
Meeting”, Regulation & Governance 12/4 (2018), 432.

0 Baldwin vd., Understanding Regulation, 159-160.

70 Papadopoulos, “How Does Knowledge Circulate in a Regulatory
Network?”, 433-436; Adams vd., “The Governance of Cybersecurity: A
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Meta-regiilasyon kavrami bu koordinasyon yaklagimini
operasyonellestirebilecek bir gerceve sunmaktadir.”’ Meta-regiilasyon,
devletin dogrudan davranig kurallar1 belirlemesi yerine, diizenlenen
aktorlerin kendi kendini diizenleme sistemlerini kurmasini zorunlu
kilmas1 ve denetlemesi anlamma gelmektedir.”? Siber giivenlik
baglaminda bu, belirli giivenlik teknolojileri emretmek yerine risk
yonetim stiregleri, giivenlik yOnetim sistemleri ve siirekli iyilestirme
dongiileri kurulmasini gerektirmektedir. ISO 27001 sertifikasyonu
zorunlulugu bu yaklagimin tipik 6rnegidir; standart, belirli kontroller
degil, yonetim sisteminin varhig: ve etkinligi tizerinde durmaktadir.”

Ancak kamu sektorii baglaminda meta-regiilasyon farkli bir
anlam kazanmaktadir.”* Birden fazla diizenleyici kurumun aym risk
alaninda yetki sahibi oldugu durumlarda meta-regiilasyon, diizenleme
regiilasyonu anlamma gelmektedir.”> Bir {ist diizey koordinasyon
mekanizmas: alt diizey diizenleyici kurumlarin aktivitelerini koordine

Comparative Quick Scan of Approaches in Canada, Estonia, Germany, the
Netherlands and the UK”, 98-99.

7t Cary Coglianese - Evan Mendelson, “Meta-Regulation and Self-Regulation”,
The Oxford Handbook of Regulation, ed. Robert Baldwin vd. (Oxford
University Press, 2010), 146-168; Cary Coglianese - David Lazer,
“Management-Based Regulation: Prescribing Private Management to
Achieve Public Goals”, Law & Society Review 37/4 (Aralik 2003), 691-695.

72 Coglianese - Mendelson, “Meta-Regulation and Self-Regulation”, 148;
Baldwin vd., Understanding Regulation, 146-147, Black, “Decentring
Regulation”, 112; Coglianese - Lazer, “Management-Based Regulation”, 693-
698.

75 Adams vd., “The Governance of Cybersecurity : A Comparative Quick Scan
of Approaches in Canada, Estonia, Germany, the Netherlands and the UK”,
71; Robert Baldwin vd. (ed.), The Oxford handbook of regulation (Oxford, U. K:
Oxford University Press, 2012), 110-114.

74 Christopher J. Koliba vd., Governance Networks in Public Administration and
Public Policy (New York: Routledge, 2018), 179.

75 Koliba vd., Governance Networks in Public Administration and Public Policy,
179; Christine Parker, The Open Corporation: Effective Self-Regulation and
Democracy (Cambridge University Press, 2002), 15; Martino Maggetti, “De
Facto Independence after Delegation: A Fuzzy-Set Analysis”, Regulation &
Governance 1/4 (2007), 271-278.
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etmekte ve tutarhlik saglamaktadir. Bu perspektiften diizenleyici
kurumlar kendileri de diizenlenen olmakta ve kurumlar aras
koordinasyon bir tiir {ist diizey diizenleme islevi gérmektedir.

Diizenleme rejimi analizi bu teorik unsurlar1 biitiinciil bir
cerceveye entegre etmektedir. Bir diizenleme rejimi yalnizca kurallardan
ibaret degildir; aym1 zamanda kurallar1 koyan kurumlar, uygulama
siiregleri, uygulama araglar1 ve paydaslar aras1 iligkileri de
kapsamaktadir.”® Bir diizenleme rejiminin etkinligi bu unsurlarin
uyumuna baghdir. Cok kurumlu diizenleme ortamlarinda koordinasyon
eksikligi ve asir1 koordinasyon olmak {izere iki temel risk ortaya
¢ikmaktadir.”

Koordinasyon eksikligi farkli kurumlarin geligkili kurallar
koymasy, bilgi paylasmamasi: ve miikerrer yiikiimliiliikler olusturmasi
olarak tezahiir etmektedir. Ornegin bir kurum 24 saat iginde bildirim
gerektirirken digeri 72 saat penceresi taniyabilmektedir. Bir kurum olay
siddeti smiflandirmasinda etkilenen kullanici sayisini kriter alirken
digeri hizmet kesinti siiresini esas alabilmektedir. Bir kurum g¢evrimigi
portal {izerinden bildirim isterken digeri e-posta veya fiziksel belge
talep edebilmektedir. Bu tutarsizliklar 6zellikle cok sektorlii platformlar
icin ciddi uyum zorlugu ortaya ¢ikarmaktadir; bir fintech sirketi hem
finansal hem teknoloji mevzuatina tabi oldugunda koordinasyon
eksikligi katlanarak artmaktadir.

Asir1 koordinasyon ise koordinasyon c¢abasmnin karar alma
siireglerini yavaslatmasi, esnekligi azaltmas: ve kurumsal uzmanlhig:
koreltmesi anlamina gelmektedir. Tiim kararlarin merkezi onaya tabi
tutulmast hantal bir biirokrasi olusturabilir ve sektorel kurumlarin
uzmanligindan yararlanmay1 engelleyebilir. Ornegin her siber giivenlik
olayi bildiriminin 6nce merkezi bir kurumda degerlendirilip sonra ilgili

76 Baldwin vd., The Oxford handbook of regulation, 105; Hood vd., The Government
of Risk.

77 Baldwin vd., The Oxford handbook of requlation, 159; Black, “Constructing and
Contesting Legitimacy and Accountability in Polycentric Regulatory
Regimes”, 140; Black, “Decentring Regulation”, 103-108.
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sektorel kuruma yonlendirilmesi, acil miidahale gerektiren durumlarda
kritik gecikmelere yol agabilir.

Optimal regiilasyon rejimi tasarimi bu iki risk arasinda denge
kurmaktadir. Koordineli ¢ogulculuk kavrami bu dengenin teorik
ifadesidir.”® Bu yaklasimda farkli kurumlar 6zerkliklerini korurken,
ortak standartlar, bilgi paylasim protokolleri ve uyusmazlik ¢oziim
mekanizmalar1 aracilifiyla koordinasyon saglanmaktadir.” Diizenleyici
aglar literatiiri bu  koordinasyonun hangi mekanizmalarla
gerceklestirilebilecegini gostermektedir. Diizenli toplantilar ve iletisim
kanallar1 kurumlar arasi giliven olusturmakta ve gayri resmi
koordinasyonu kolaylastirmaktadir.®® Ortak veri toplama ve analiz
standartlar;, farkli kurumlarn aym veri dilini konusmasimi
saglamaktadir. Personel degisimi ve ortak egitim programlar: kurumlar
arasi kiiltiirel yakinlasma olusturmaktadir. En iyi uygulama paylasimi
bagsarili modellerin hizla yayilmasim1 saglamaktadir. Ortak risk
degerlendirme metodolojileri ise benzer olaylarin tutarh sekilde
smiflandirilmasini miimkiin kilmaktadir.®!

ENISAmin AB'deki rolii bu teorik gergevenin pratik
uygulamasini gostermektedir. ENISA dogrudan diizenleme yetkisine

78 Baldwin vd., The Oxford handbook of regulation, 381-382; Black, “Constructing
and Contesting Legitimacy and Accountability in Polycentric Regulatory
Regimes”, 137-164; Black, “Decentring Regulation”, 103-112, 142-146; Sandra
Eckert - Tanja A. Borzel, “Experimentalist Governance: An Introduction”,
Regulation & Governance 6/3 (2012), 372-374.

7 Baldwin vd., The Oxford handbook of regulation, 159-163; David Coen - Mark
Thatcher, “Network Governance and Multi-Level Delegation: European
Networks of Regulatory Agencies”, Journal of Public Policy 28/1 (Nisan 2008),
49-71; Kutsal Yesilkagit, “Institutional compliance, European networks of
regulation and the bureaucratic autonomy of national regulatory
authorities”, Journal of European Public Policy 18/7 (01 Ekim 2011), 963-965.

80 Julia Black, “Regulatory Conversations”, Journal of Law and Society 29/1
(2002), 163-196; Papadopoulos, “How Does Knowledge Circulate in a
Regulatory Network?”

81 Papadopoulos, “How Does Knowledge Circulate in a Regulatory
Network?”, 438-445; Coglianese - Lazer, “Management-Based Regulation”,
710-715.
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sahip olmamakla birlikte, ulusal siber olay miidahale ekipleri arasinda
koordinasyon saglama, ortak standartlar ve tatbikatlar gelistirme, bilgi
paylasim platformlar: olusturma ve en iyi uygulamalar1 yayginlastirma
rolii oynamaktadir.®? NIS2 Direktifi ve ozellikle 2024/2690 sayihi
Uygulama Tiiztigliniin getirdigi standart bildirim formatlari, meta-
regiilasyon yaklagimimin somut bir {irtintidiir. Bu diizenlemeler ulusal
diizenleyici otoritelerin 6zerkligini korurken, bildirim siireglerini,
smiflandirma kriterlerini ve format standartlarmi uyumlastirmaktadir.
Bir siber olay tiim AB'de aymi kategorilere gore siniflandirilmakta, ayn
zaman pencerelerinde bildirilmekte ve ayni veri alanlarini igeren
formatlarda raporlanmaktadir.

Bu teorik cercevenin Tiirkiye baglamindaki uygulanmasi,
¢alismanin temel arastirma sorusunu yanitlamak igin gerekli analitik
araclar1 saglamaktadir. Paralel siber giivenlik yiikiimliiliikleri ve 6zelde
bildirim rejimleri, riskin ¢ok boyutlulugunun epistemik ve kurumsal
diizeyde yansimasidir. Her bir sektorel diizenleyici kurum farkl bir risk
perspektifini, farkli bir uzmanhk alanini ve farkli bir mesruiyet temelini
temsil etmektedir. Bu merkezsiz yapinin avantajlari, uzmanlasmis bilgi,
deneysel 6grenme, sistem direnci ve hesap verebilirlik cesitliligi olarak
somutlagmaktadir. Ancak koordinasyon mekanizmalarinin yoklugu
veya yetersizligi, bu avantajlari miikerrer raporlama yiki, bilgi
parcalanmas ve tutarsiz uygulama gibi maliyetlerle golgelemektedir.

Dolayisiyla  optimal  tasarim  sorunu  merkezsizlik ve
koordinasyon arasinda denge kurmaktir. Meta-regiilasyon yaklagimi ve
koordineli ¢ogulculuk perspektifi bu dengenin nasil tasarlanabilecegine
iliskin teorik bir gerceve sunmaktadir. Siber Giivenlik Bagkanliginin
roli  bu  perspektiften yeniden tanimlanmalidir;  Baskanlik,
operatorlerden dogrudan bildirim alan bir kurum olmaktan 6te, sektorel
kurumlarin bildirim mekanizmalarini koordine eden, ortak standartlar

82 Adams vd., “The Governance of Cybersecurity : A Comparative Quick Scan
of Approaches in Canada, Estonia, Germany, the Netherlands and the UK”,
98-99; Papadopoulos, “How Does Knowledge Circulate in a Regulatory
Network?”, 433-435; Yesilkagit, “Institutional compliance, European
networks of regulation and the bureaucratic autonomy of national
regulatory authorities”, 965-970.
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gelistiren, bilgi akisini kolaylastiran ve uyumu saglayan bir meta-
regiilator islevi gormelidir. Bu teorik cergeve, calismanin ilerleyen
boliimlerinde mevcut Tiirk siber gilivenlik rejiminin analizini ve reform
onerilerinin gelistirilmesini yonlendirecektir.

IIL. Tiirkiye'deki Cok Katmanli Bildirim Mimarisi

Tiirkiye'de siber giivenlik alanindaki bildirim yiikiimliiliikleri,
¢ok katmanli ve parcali bir yapr arz etmektedir. Bu parcali yapinin
kokenleri, teorik cercevede incelendigi {tizere, riskin ¢ok boyutlu
dogasinda ve farkli diizenleyici kurumlarin tarihsel olarak gelisen
uzmanlik alanlarinda yatmaktadir. Siber giivenlik olaylari, ayn1 anda
operasyonel bir siireklilik sorunu, bir veri koruma ihlali, bir finansal
istikrar riski ve bir piyasa bilgisi niteligi tagiyabilmektedir. Riskin bu ¢ok
boyutlulugu, merkezsiz regiilasyon teorisinin ongordiigti gibi, farkh
epistemik topluluklarin devreye girmesini gerektirmekte ve her
topluluk  kendi  perspektifinden  diizenleme  mekanizmalar
gelistirmektedir.

7545 say1li Siber Giivenlik Kanunu'nun yiirtirliige girmesi, ulusal
siber giivenlik mimarisinde yeni bir merkezi koordinasyon otoritesi olan
Siber Giivenlik Bagkanlifimi getirmistir.®® Ancak Kanun, sektorel
diizenleyici kurumlarin mevcut bildirim mekanizmalarin1 ortadan
kaldirmamis, aksine bunlarin {izerine yeni bir katman eklemistir. Bu
durum, ¢ok merkezli yonetisim literatiirtinde tartisilan koordinasyon
sorununu somut olarak giindeme getirmektedir. Ayni siber giivenlik
olayi, farkli1 zamanlarda, farkli formatlarda ve farkli kurallara tabi olarak
birden fazla kuruma bildirilmek zorundadir.

A. Siber Giivenlik Baskanligi'nin Merkezi Koordinasyon
Cergevesi

7545 sayili Kanun'un yiriirliie girmesiyle birlikte Siber
Giivenlik Baskanligi, Tiirkiye'nin siber giivenlik yonetisiminde merkezi
bir rol tstlenmistir. Meta-regiilasyon perspektifinden
degerlendirildiginde, SGB'min iki farkli rol iistlenme potansiyeli

8 7545 sayili Siber Giivenlik Kanunu, RG: 19.03.2025-32846.
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bulunmaktadir: diizenleme diizenleyicisi (meta-regiilator) veya paralel
diizenleyici.

Birinci senaryoda, Bagkanlik sektorel kurumlarin bildirim
sistemlerini koordine ederek tek giris noktasi islevi gorebilir. Tkinci
senaryoda ise, mevcut sektorel mekanizmalarin yanina eklenen baska
bir bildirim kanali olur. Kanun metni ve gegis hiikiimleri incelendiginde,
ikinci senaryonun su anda agir bastig1 diistiniilebilir ancak ikincil
diizenlemeler ile birinci senaryonun da gerceklesmesi miimkiindiir.

Kanun'un 7. maddesi, bilisim sistemleri kullanmak suretiyle
hizmet sunan, veri toplayan, isleyen ve benzeri faaliyet yiiriitenlerin
siber giivenlige iliskin gorev ve sorumluluklarini diizenlemektedir.® Bu
hiikmiin kapsami son derece genistir ve neredeyse tiim bilisim sistemi
kullanan kurum ve kuruluslar1 igerir. E-ticaret siteleri, saglk
kuruluslari, egitim kurumlari, kiigiik ve orta boy isletmeler bu
kapsamda degerlendirilebilir. S6z konusu kisi ve kuruluslar, hizmet
sunduklar1 alanda tespit ettikleri zafiyet veya siber olaylar
gecikmeksizin Bagkanliga bildirmekle ytikiimliid{ir.%

Gecikmeksizin ifadesi, belirli bir saat veya giin cinsinden siire
ongormemekte, olaym tespit edilmesiyle birlikte derhal bildirim
yapilmasi gerektigini ima etmektedir. SGBnin gecikmeksizin standardi
ile BDDK'nin operasyonel risk bildirimi, SPK'nin derhal, BTK'nin en kisa
siirede ve KVKK'nin 72 saat kurallar1 arasinda potansiyel uyumsuzluk
goziikmektedir. Ancak Kanun'un 7. maddesinin {igiincii fikrasmin
SGB'ye tanidig: ikincil diizenleme yetkisi, bu koordinasyon sorununa
¢Ozim potansiyeli tasimaktadir. Baskanlik, ¢ikaracagl usul ve esaslarla
ortak bildirim standartlari, birlestirilmis zaman pencereleri ve tek giris-
¢ok ¢ikis mekanizmasi kurabilir. Bu durumda SGB, sektorel kurumlarin
uzmanlhgmi koruyarak iist diizey koordinasyon saglayan gercek bir
meta-regiilator haline gelebilir. Dolayisiyla mevcut pargali yapi, gegici
bir durum olarak degerlendirilebilir; ikincil diizenlemelerin
yayimlanmasiyla esgiidiimlii bildirim mekanizmasina evrilebilir.

8¢ 7545 sayili Kanun, m. 7.
85 7545 sayili Kanun, m. 7(1)(b).
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Kanun'un 7. maddesinin (a) bendi ise Baskanligin gorev ve
faaliyetleri kapsaminda talep ettigi her tiirlii veri, bilgi, belge, donanim,
yazilim ve diger katkinin oncelikle ve zamaninda Baskanliga iletilmesi
ylkiimliligiinii getirmektedir.®® Bu hiikiim, reaktif bildirim ile proaktif
veri paylagimi arasinda bir ayrima isaret etmektedir. Baskanlik, ihtiyac
duydugu her tiirlii teknik veriyi, sistem konfiglirasyonunu, zafiyet
raporlarini veya risk degerlendirmelerini ilgili kurum ve kuruluslardan
talep edebilmektedir.

Siber giivenlik tedbirlerini almama ve zafiyet veya siber olaylar1
gecikmeksizin bildirmeme gibi yiikiimliiliiklerin ihlali ise idari para
cezasina tabidir. Kanun'un 16. maddesinin onuncu fikrasi, idari
yaptirimlar1 diizenlemektedir. Bu hiikme goére, 7. maddenin birinci
fikrasinin (b) ve (c) bentlerindeki gorev ve sorumluluklar1 yerine
getirmeyenlere bir milyon Tiirk Lirasindan on milyon Tiirk Lirasina
kadar idari para cezasi uygulanmaktadir.” Ancak Kanun, bildirim
yiktimliliigintin ~ detaylarin1  ikincil ~ diizenlemelere  birakmus
durumdadir.®

SGB'nin koordinasyon fonksiyonu teorik diizeyde giiglii
gorinmekle birlikte, mevcut sektorel bildirim mekanizmalariyla
etkilesimi hentiz netlesmemistir. Bagkanlik bir bildirim aldiginda ilgili
sektorel diizenleyiciyi bilgilendirecek mi? Sektorel diizenleyicilerden
gelen bildirimleri merkezilestirecek tek pencere islevi gorecek mi? Yoksa
sektorel diizenleyicilerin kendi bildirim mekanizmalarin stirdiirmesi ve
SGB'ye paralel bir bildirim kanal1 olarak islemesi mi ongoriilmektedir?
Bu sorular, Kanun'un Gegici 1. maddesinin besinci fikrasi uyarinca gegis
siirecinde daha da 6nem kazanmaktadir. Bu hiikme gore, yiiriirliikten
kaldirilan  hiikiimler kapsaminda faaliyet gosteren kurumlar,
Bagkanhigin tegkilatlanmasinin tamamlanmasma kadar gorevlerini
surdiirecektir.® Bu  diizenleme, gecis doneminde  paralel
ylikiimliiliiklerin devam edecegini agik¢a gostermektedir.

8 7545 sayili Kanun, m. 7(1)(a).

87 7545 say1ili Kanun, m. 16(10).

88 7545 sayili Kanun, m. 7(3).

8 7545 sayili Kanun, Gegici m. 1(5).
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Ulusal Siber Olaylara Miidahale Merkezi'nin (USOM) yapisal
konumu ve SGB'ye devri, merkezi koordinasyon cergevesinin
anlasilmasi agisindan ayr1 bir énem tasimaktadir. USOM, 20 Haziran
2013 tarihinde yayimlanan Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plani cercevesinde BTK biinyesinde kurulmus ve Tiirkiye'nin
ulusal CSIRT islevini yerine getirmistir. 11 Kasim 2013 tarihli SOME
(Siber Olaylara Miidahale Ekibi) Tebligi, USOM'un gorev ve yetkilerini
diizenlemistir®® Bu Teblig wuyarinca, kritik sektorlerde sektorel
SOME'lerin kurulmasi1 ongoriilmiistiir. Enerji, elektronik haberlesme,
finans, su yonetimi, kritik kamu hizmetleri ve ulastirma sektorleri bu
kapsamda tanumlanmistir. SOME Tebligi kapsaminda ii¢ katmanl bir
bildirim hiyerarsisi olusturulmustur. Kurumsal SOME'ler, kendi
organizasyonlarindaki siber giivenlik olaylarmi tespit ettiklerinde bu
olaylar1 sektorel SOME'lere bildirmekte, sektorel SOME'ler ise USOM'a
iletmektedir.

7545 sayili Kanun'un ytrirliige girmesiyle birlikte, USOM'un
yapisal konumu koklii bir degisime ugramistir. Kanun'un Gegici 1.
maddesi uyarinca, BTK ve Dijital Dontisiim Ofisine ait ve miinhasiran
ulusal siber giivenlik faaliyetleri kapsaminda kullanilan her tiirlii tagimnir,
bilgi islem altyapisi, tasit ve diger varliklar ile bunlardan dogan hak ve
ytkiimliiliikler, Kanun'un yayimindan itibaren alt1 ay igerisinde (19
Eylil 2025 tarihine kadar) SGB'ye devredilmek zorundadir.”? Bu
kapsamda USOM'un tiim yetkileri SGB'ye ge¢mis, boylece ulusal CSIRT
fonksiyonu artik SGB biinyesinde icra edilmektedir.

SOME yapilanmasmin gelecegi de netlik kazanmay:
beklemektedir. Sektorel SOME'ler kaldirilacak mi, yoksa SGB'ye bagh alt
birimler olarak yeniden yapilandirilacak m1? Kurumsal SOME'ler artik
dogrudan SGB'ye mi raporlayacak, yoksa sektorel SOME'ler araciligiyla
mi1 bildirim yapacak? Bu sorular, SOME Tebligi'nin giincellenmesi ve
SGB'nin ikincil diizenlemelerinin yayimlanmasiyla cevaplanacaktir.
Ancak gecis stirecinde BTK'nin sektorel diizenleme yetkisi ve SOME

% Siber Olaylara Miidahale Ekiplerinin Kurulus, Gorev ve Calismalarina Dair
Usul ve Esaslar Hakkinda Teblig (SOME Tebligi), RG: 11.11.2013-28818.

% SOME Tebligi, m. 7; Sektérel SOME Kurulum ve Y6netim Rehberi, 14-15.

92 7545 sayili Kanun, Gegici m. 1(1).
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ekosisteminin isleyisi devam etmekte, bu durum elektronik haberlesme
isletmecilerinin ~ bildirim  kanallar1 agisindan  gegici  belirsizlik
getirmektedir.

B. Sektorel Diizenleyici Kurumlar ve Bildirim Mekanizmalar:

Sektorel diizenleyici kurumlar, kendi uzmanlik alanlarinda
tarihsel olarak gelismis bildirim mekanizmalarma sahiptir. Bu
mekanizmalarin  varlii, teorik gercevede tartisilan epistemik
merkezsizlik ve kurumsal merkezsizlik olgusunun somut tezahiiriidiir.
Her bir kurum, siber giivenlik olaylarini kendi risk perspektifinden
degerlendirmekte ve buna uygun bildirim yiikiimliliikleri
ongormektedir. Bu boliimde, baslica sektorel diizenleyici kurumlarin
siber giivenlik bildirim mekanizmalar1 incelenecektir.

1. Bankacilik Sektdriinde BDDK'nin Operasyonel Risk
Yaklasimi

Bankacilik Diizenleme ve Denetleme Kurumu, 5411 sayili
Bankacilik Kanunu gercevesinde bankacilik sektoriinde diizenleyici ve
denetleyici yetkiye sahiptir.”* BDDK'nin siber giivenlik alanindaki temel
diizenlemesi, 15 Mart 2020 tarihli Bankalarin Bilgi Sistemleri ve
Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik'tir.**

Yonetmelik'in 18. maddesi, bilgi gilivenligi olay yonetimine
iliskin hiikiimleri icermektedir. Madde uyarinca, bankalar bilgi
sistemlerinde meydana gelen giivenlik ihlalleri ve onemli olaylar
hakkinda siber olay yonetim prosediirii cergevesinde hem Kuruma hem
de sektorel SOME’ye raporlama yapmakla yiikiimliidiir.”® Yonetmelik
ayrica bankalarin bilgi gilivenligi ihlallerine miidahale plan
hazirlamasini, siber olay miidahale ekipleri olusturmasini ve diizenli
tatbikatlar yapmasmi zorunlu kilmaktadir. BDDK, bankalarin bilgi
sistemlerini  diizenli olarak denetlemekte ve siber giivenlik
uygulamalarini yakindan takip etmektedir.

% 5411 sayili Bankacilik Kanunu, RG: 01.11.2005-25983.

% Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda
Yonetmelik (BDDK Yonetmeligi), RG: 15.03.2020-31069.

% BDDK Yonetmeligi, m. 18(1).
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BDDK'nin yaklagimi, operasyonel risk yonetimi perspektifinden
sekillenmis olup, siber giivenlik olaylar1 bir operasyonel risk kategorisi
olarak ele alinmaktadir. Ancak bu siki diizenleme rejimi, bankalarin
ayni zamanda SGB'ye (hem siber olay hem de siber zafiyet bakimindan)
ve KVKK'ya (kisisel veri ihlali durumunda) ayr1 ayr1 bildirim yapma
ylukimliliigii altinda oldugu gergegini degistirmemektedir.

2. Sermaye Piyasasina Yonelik iki Bildirim Sistemi

SPK, 6362 sayil1 Sermaye Piyasas1 Kanunu cercevesinde sermaye
piyasalarinda diizenleyici ve denetleyici yetkiye sahiptir.®® SPK'nin siber
givenlik alanindaki diizenlemeleri iki temel eksen {izerinde
sekillenmektedir: bilgi sistemleri yonetimi ve sermaye piyasasi seffaflig
gercevesinde kamuyu aydinlatma. Bu iki eksenli yapi, sermaye
piyasasinda faaliyet gosteren kuruluslar igin farkli amaclara hizmet eden
iki ayr1 bildirim kanali olugturmaktadar.

SPK'nin siber giivenlige iligkin temel diizenlemesi, 13 Mart 2025
tarihinde yayimlanan VII-128.10 say1li Bilgi Sistemleri Yonetimine Iligkin
Usul ve Esaslar Tebligi'dir.”” Bu Teblig, sermaye piyasas: kurumlari,
borsalar, halka agik ortakliklar ve kripto varlik hizmet saglayicilar: dahil
genis bir kapsama sahiptir.”®

Teblig'in 24. maddesi, siber olay miidahale ve bildirim
ylkiimliiliiklerini ~ diizenlemektedir. =~ Maddenin  birinci  fikrasi,
gerceklesen bilgi glivenligi ihlalinin veya tespit edilen giivenlik agigmimn
mimkiin olan en kisa siirede kayda almmmasini ve gerekli islemlerin
yapilmasini ongormektedir.”® Maddenin dordiincii fikrasina gore
yasanan bir olayimn kritik operasyonlar1 kesintiye ugratacak veya veri
sizintistyla sonuglanacak potansiyelde belirlenmesi durumunda derhal
Kurul, miisteriler ve ilgili diger kurumlar bilgilendirilir.’ Derhal
ifadesi, olay tespit edilir edilmez bildirim yapilmas1 gerektigini

% 6362 sayili1 Sermaye Piyasas1 Kanunu, RG: 30.12.2012-28513.

97 Bilgi Sistemleri Yonetimine liskin Usul ve Esaslar Tebligi (VII-128.10), RG:
13.03.2025-32840.

% SPK VII-128.10 Tebligi, m. 2.

9 SPK VII-128.10 Tebligi, m. 24(1).

100 SPK VII-128.10 Tebligi, m. 24(4).
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gostermekte ve bu acidan SGB diizenlemeleriyle uyumlu bir yaklasim
sergilemektedir.

SPK'min ikinci bildirim kanali ise sermaye piyasasi seffafligi
gercevesinde kamuyu aydinlatma rejimi iizerinden islemektedir. II-15.1
say1l1 Ozel Durumlar Tebligi, halka agik ortakliklarin igsel bilgileri
kamuya agiklama yiikiimliliigtinti diizenlemektedir.’* Teblig'in 5.
maddesi uyarinca, icsel bilgiler ortaya ciktiginda veya 6grenildiginde
aciklanmas1 gerekmektedir.1? Siber giivenlik olaylari, sermaye piyasasi
araglarmin degerini, fiyatini veya yatirimcilarin yatirim kararlarmi
etkileyebilecek oneme sahipse igsel bilgi niteligi tagiyabilmektedir.

Ornegin bir bankanin veya halka acik sirketin kritik sistemlerini
etkileyen bir fidye yazilimi saldirisi, operasyonel faaliyetlerde kesintiye
yol agiyorsa ve bu durum finansal sonuglar1 Onemli Olgiide
etkileyebilecekse, Kamuyu Aydinlatma Platformu (KAP) {izerinden
aciklanmasi gerekmektedir. Teblig'in 6. maddesi, i¢sel bilgilerin kamuya
aciklanmasinin ertelenmesini belirli kosullarda miimkiin kilmakta,
ancak bu erteleme yatirimcilarin yaniltilmasma yol ag¢mamasi ve
bilgilerin  gizli  tutulmasim1 = saglayabilecek olmasi  kaydiyla
uygulanabilmektedir.

Bu durum, sermaye piyasasinda faaliyet gosteren kuruluslar i¢in
coklu bildirim ytikiimliliigi getirmektedir: SGB'ye gecikmeksizin
bildirim, SPK'ya VII-128.10 kapsaminda derhal bildirim ve halka agik
ortakliklar i¢in KAP {izerinden kamuya agiklama. Her bir kanalin farkh
amaglari, muhatab1 ve sonuglar1 bulunmaktadir. Bilgi sistemleri odakl
bildirimler teknik miidahale ve diizenleme amacl iken, KAP bildirimleri
yatirnmcilarin  bilgilendirilmesi ve piyasa seffafligi amacina hizmet
etmektedir.

3. BTK ve Sebeke Giivenligi

Bilgi Teknolojileri ve Iletisim Kurumu, 5809 sayili Elektronik
Haberlesme Kanunu cercevesinde elektronik haberlesme sektoriinde
diizenleyici ve denetleyici yetkiye sahiptir. BTKnin siber giivenlik

101 SPK Ozel Durumlar Tebligi (II-15.1), RG: 23.01.2014-28891.
102 SPK 1I-15.1 Tebligi, m. 5(1).
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alanindaki temel diizenlemesi, Elektronik Haberlesme Sektoriinde
Sebeke ve Bilgi Giivenligi Yonetmeligi'dir.

Yonetmelik'in 38. maddesi, ihlallerin bildirilmesi
ylukiimliliiginii agik¢a diizenlemektedir. Madde uyarinca, isletmeci
abonelerinin yilizde besinden fazlasim1 etkileyen sebeke ve bilgi
giivenligi ihlallerini ve is stirekliligini kesintiye ugratan olaylar1 en kisa
siirede Kuruma bildirir.® S6z konusu bildirim asgari olarak; olaymn
gerceklesme zamanini, niteligini, etkisini, siiresini ve alman o6nlemleri
igerir. Bu hiikiim, elektronik haberlesme isletmecileri i¢in net bir esik ve
bildirim yiikiimliiliigii getirmektedir.

Bu cercevede, elektronik haberlesme isletmecileri bakimindan
sebeke ve bilgi giivenligi ihlallerinin BTK’ya bildirimi ile kisisel veri
ihlallerinin KVKK Kurumuna bildirimi, farklt normatif temellere
dayanmakla birlikte, ihlalin etki alaninin belirlenmesi, olaymn niteligi ve
stireci hakkinda detayli bilgi sunulmasi ve belirli siireler iginde
raporlama yapilmasi bakimindan paralel iki bildirim rejimi
olusturmaktadir. Ornegin, bir elektronik haberlesme igletmecisinin
sistemlerinde meydana gelen bir siber olay hem hizmetin kesintiye
ugramasina hem de abone kisisel verilerinin sizmasina yol agiyorsa,
isletmeci agisindan aym olay igin hem BTK’ya Yonetmelik md. 38
kapsaminda, hem de KVKK md. 12/5 ve Kurulun 2019/10 sayili karari
cercevesinde Kurula veri ihlali bildirimi yapilmas: giindeme gelecektir.

4. Odeme Sistemleri ve TCMB

Tiirkiye Cumhuriyet Merkez Bankas1 (TCMB), 6493 sayili Odeme
ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslart Hakkinda Kanun c¢ercevesinde O0deme
sistemleri ve elektronik para kuruluglarinin gozetim ve denetimine
iliskin yetkilere sahiptir.’® 6493 sayili Kanun ozel bir sektorel ihlal
bildirimi ylikiimliliigii getirmistir. TCMB tarafindan talep edilen bilgi

105 Elektronik Haberlesme Sektoriinde Sebeke ve Bilgi Giivenligi Yonetmeligi,
m. 38(1).

104 6493 sayil Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme
Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda Kanun, RG: 27.06.2013-
28690.
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ve belgelerin gecerliligini etkileyecek herhangi bir degisiklik olmasi
halinde, sistem igleticileri, ©deme kuruluslar1 ve elektronik para
kuruluslar1 TCMB'yi derhal bilgilendirmekle yiikiimliidiir. Bu hitkmiin
derhal ifadesi, SGB'nin gecikmeksizin ve SPK'nin derhal kavramlariyla
benzer bir anlam tasimaktadar.

Ayrica, 2021 tarihli Teblig, ©6deme ve elektronik para
kuruluglarina siber olay bildirim yiikiimliliigi getirmektedir.' Teblig
uyarinca kurulusglar, siber olaylar1 olay yonetimi kapsaminda ele almak
ve TCMB'ye gerekli bildirimleri yapmakla yiikiimliidiir. Ozellikle hassas
miisteri verilerinin veya kisisel verilerin sizmasmna ya da ifsasina yol
acan siber olaylar s6z konusu oldugunda, kuruluslar hem mdisterilerini
hem de Kisisel Verileri Koruma Kurulunu miimkiin olan en kisa siire
igerisinde bilgilendirmekle ytikiimliidiir.

Bir 6deme kurulusunun siber saldir1 nedeniyle hizmet kesintisi
yasadigin1  varsayalim. Bu durumda kurulus, TCMB'ye derhal
bilgilendirme yiikiimliiliigii cercevesinde performans raporlamasi
gerceklestirirken, ayni zamanda SGB'ye gecikmeksizin bildirim
yapmakta, kullanici verileri etkilenmisse KVKK'ya en ge¢ 72 saat iginde
raporlama sunmakta ve hizmeti sundugu bankanin istiraki ise BDDK'ya
operasyonel risk bildirimi yapabilmektedir. Her bildirim farkli bir risk
boyutunu ele almaktadir: TCMB 6deme sistemlerinin kesintisiz isleyisi
ve finansal istikrar, BDDK bankacilik sistemi saglamligi, KVKK Kkisisel
veri giivenligi, SGB teknik altyap: stirekliligi ve ulusal giivenlik
perspektifinden degerlendirme yapmaktadir.

5. Enerji Sektoriinde EPDK'nin Olgunluk Modeli

Enerji Piyasasi Diizenleme Kurumu, 6446 sayili Elektrik Piyasasi
Kanunu ve 4628 sayil1 Enerji Piyasas: Diizenleme Kurumunun Tegkilat
ve Gorevleri Hakkinda Kanun cergevesinde enerji sektoriinde

15 Odeme ve Elektronik Para Kuruluslarimn Bilgi Sistemleri ile Odeme
Hizmeti Saglayicilarimin Odeme Hizmetleri Alanindaki Veri Paylagim
Servislerine fligkin Teblig, RG: 01.12.2021-31676.
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diizenleyici ve denetleyici yetkiye sahiptir.’® EPDK'nin siber giivenlik
alanindaki temel diizenlemesi, 6 Haziran 2023 tarihli Enerji Sektoriinde
Siber Giivenlik Yetkinlik Modeli Yo6netmeligi'dir.’” Bu YoOnetmelik,
elektrik ve dogal gaz iletim ve dagitim lisans1 sahipleri ile belirli iiretim
tesislerini kapsamaktadir.

Yonetmelik'in ayirt edici 6zelligi, olgunluk seviyesine dayali
farklilagtirilmig bir yiikiimliiliik sistemi getirmesidir. Enerji kuruluslari,
siber giivenlik olgunluk seviyelerine gore simiflandirilmakta ve her
seviye icin farkli gereklilikler Ongoriilmektedir. Bu yaklasim, diger
sektorel ~diizenleyicilerin tek tip  ylikiimliiliik sistemlerinden
ayrilmaktadir. Olgunluk seviyesi yiliksek olan kuruluslardan daha
kapsamli siber giivenlik tedbirleri beklenirken, olgunluk seviyesi diisiik
olan kuruluslar i¢in temel yiikiimliiliikler tanimlanmaktadir.

Yonetmelik kapsaminda enerji kuruluslar, yetkinlik modeline
uyumlarin1 gosteren 6z denetim raporlarini, ilerleme raporlarmi ve
sektorel denetim raporlarini diizenli olarak EPDK'ya bildirmekle
ylukiimliidiir. Bu raporlarin iletim siireleri ve igerikleri, kurulusun
yetkinlik seviyesine ve denetim asamasina gore farklilik gostermektedir.
EPDK, bildirimleri degerlendirerek ve gerekli gordiigii durumlarda
yerinde denetim gerceklestirebilmektedir.

EPDK'nin  yaklasimi,  endiistriyel kontrol  sistemlerinin
giivenligine 6zel vurgu yapmaktadir. Enerji altyapilarinin operasyonel
teknoloji bilesenleri, geleneksel bilgi teknolojisi sistemlerinden farkl
glivenlik gereksinimleri ve tehdit profilleri icermektedir. SCADA, DCS
ve PLC gibi endiistriyel kontrol sistemleri, fiziksel siirecleri yoneten
kritik altyapilardir ve bu sistemlere yonelik siber saldirilar dogrudan
operasyonel kesintilere ve fiziksel zararlara yol acabilir. Yonetmelik, bu

1066446 sayili Elektrik Piyasasi Kanunu, RG: 30.03.2013-28603; 4628 sayil1 Enerji
Piyasas1 Diizenleme Kurumunun Teskilat ve Gorevleri Hakkinda Kanunu
RG: 03.03.2011-24335 (Miikerrer).

107 Enerji Sektortinde Siber Giivenlik Yetkinlik Modeli Yonetmeligi, RG:
06.06.2023-32213.
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farkliligr dikkate alarak operasyonel teknoloji giivenligine ozgi
hiikiimler icermektedir.108

6. Sivil Havacilik Genel Miidiirliigii

Sivil Havacilik Genel Miudirligi (SHGM), 5431 sayili Sivil
Havacilik Genel Midirliigii Teskilat ve Gorevleri Hakkinda Kanun
cercevesinde sivil havacilik sektoriinde diizenleyici ve denetleyici
yetkiye sahiptir.®® SHGMnin siber giivenlik alanindaki temel
diizenlemesi, 1 Nisan 2023 tarihinde ytrirliige giren Sivil Havacilik
Isletmelerine Yonelik Siber Giivenlik Talimat: (SHT-SIBER)'dir.!10

SHT-SIBER, havaalanlari, havayollari, hava trafik y6netimi ve
yer hizmetleri saglayicilar1 dahil tiim sivil havacilik isletmelerini
kapsamaktadir.” Talimat, isletmelerin siber giivenlik politika ve
prosediirleri olusturmasini, risk analizi yapmasimni, erisim yonetimi
sistemleri kurmasmi ve siber olay miidahale mekanizmalar
gelistirmesini zorunlu kilmaktadir.

Bildirim yiikiimliiliikleri agisindan SHT-SIBER, siber olaylarmn
tespit edilmesi durumunda SHGM'ye raporlanmasini ongormektedir.
Talimatmn 64. maddesi zorunlu bildirimlere iliskin c¢ergeveyi
belirlemekte, isletmenin belirtilen durumlarda SHGM'yi ivedilikle
bilgilendirmesi gerektigini hiikme baglamaktadir. Kritik havacilik
sistemlerini etkileyen olaylar icin bildirim stireleri katilagtirilmakta ve
olay sonrasi detayli analiz raporlar1 talep edilmektedir. SHGM,
bildirimleri degerlendirerek gerekli durumlarda acil giivenlik
direktifleri yayimlayabilmektedir.

7. Saglik Sektorii

Saglik sektorti, siber giivenlik bildirim ytikiimliiliikleri agisindan
ozellikle karmagik bir yap:r arz etmektedir. Saghk kuruluslarinin siber

1

)
@

EPDK Yonetmeligi, m. 1.

° 5431 sayili Sivil Havacilik Genel Miidiirliigii Teskilat ve Gorevleri Hakkinda
Kanun, RG: 18.11.2005-25997.

0 Sivil Havacilik Isletmelerine Yonelik Siber Giivenlik Talimat1 (SHT-SIBER),
01.04.2023 yiiriirliik.

! SHT-SIBER, m. 2.
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giivenlik olaylari, ayn1 anda hasta giivenligi riski, kisisel veri ihlali ve
kritik altyap: kesintisi boyutlarini icermektedir. Saglik verileri en hassas
kisisel veri kategorisini olusturdugundan, bu c¢ok boyutlu risk profili
saglik sektoriinde paralel bildirim yiikiimliiliiklerinin en yogun sekilde
kesistigi alanlardan birini olusturmaktadir.

Tiirkiye Ilag¢ ve Tibbi Cihaz Kurumu (TITCK), 8 Aralik 2021
tarihli Tibbi Cihaz Y6netmeligi cercevesinde tibbi cihazlarin giivenligi
acgisindan siber giivenlik boyutunu diizenlemektedir.? Yonetmelik'in 3.
maddesinin (zz) bendi, saha giivenligi diizeltici faaliyetini piyasada
bulundurulan bir cihazla ilgili ciddi olumsuz olay riskini 6nlemek ya da
azaltmak amaciyla teknik veya tibbi nedenlerle imalat¢i tarafindan
ylriitiilen diizeltici faaliyet olarak tanimlamaktadir.”® Yazilim igeren
veya aga bagh tibbi cihazlarda siber giivenlik zafiyetleri, bu tanim
kapsaminda ciddi olumsuz olay riski olusturdugunda bildirim
zorunlulugu dogurmaktadir.

Yonetmelik'in 85 ila 89. maddeleri, tibbi cihaz giivenligi icin 6zel
bir gozetim sistemi olan vijilans sistemini diizenlemektedir.’* Vijilans
kapsaminda, piyasada bulundurulan cihazlarin imalatgilar1 ciddi
olumsuz olaylar1 ve saha giivenligi diizeltici faaliyetlerini elektronik
sistem vasitastyla TITCK'ya raporlamakla yiikiimliidiir. Imalatcilar,
ciddi olumsuz olaylarin kaydedilmesi ve raporlanmasi icin bir sisteme
sahip olmak zorundadir.1%

Bildirim siireleri, olayin ciddiyetine gore farkhilastirilmistir.
Ciddi kamu saglhig: tehdidi s6z konusu oldugunda imalat¢inin tehditten
haberdar olmasindan itibaren 2 giin iginde derhal bildirim yapilmasi
gerekmektedir.6 Oliim veya kisinin saglik durumunda beklenmeyen
ciddi bozulma durumunda imalatginin olaydan haberdar olmasindan
itibaren 10 giin icinde bildirim yapilmalidir.®'” Diger ciddi olumsuz

1

jany

2 Tibbi Cihaz Yonetmeligi, RG: 02.06.2021 / 31499 (Miikerrer).
3 Tibbi Cihaz Yonetmeligi, m. 3(zz).
4 Tibbi Cihaz Yonetmeligi, m. 85-89.
Tibbi Cihaz Yonetmeligi, m. 85(1).
¢ Tibbi Cihaz Yonetmeligi, m. 85(4).
7 Tibbi Cihaz Yonetmeligi, m. 85(5).
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olaylar igin ise 15 giin i¢inde bildirim yapilmasi gerekmektedir.'® Bu
stire araligl, diger diizenleyici kurumlarin belirsiz veya sabit
stirelerinden farkl: olarak, risk temelli bir esneklik sunmaktadar.

Yonetmelik'in 87. maddesinin sekizinci fikrasi, saha giivenligi
diizeltici faaliyeti hakkindaki bilgilerin bir saha giivenligi bildirimi
yoluyla s6z konusu cihazin kullanicilarimin dikkatine gecikmeksizin
sunulmasmi zorunlu kilmaktadir.’® Bu hiikiim, hasta giivenligi
perspektifinden siber giivenlik zafiyetlerini degerlendirmektedir. Bir
kalp pili, insiilin pompas1 veya ameliyat robotu yazilimindaki zafiyet,
dogrudan hasta saghgmi tehdit edebileceginden acil bildirim
gerektirmektedir.

Saglik kuruluslarinin kisisel veri koruma yiikiimliiliikleri, 21
Haziran 2019 tarihli Kisisel Saglik Verileri Hakkinda Yonetmelik ile 6zel
olarak diizenlenmistir.”?® Yonetmelik'in 18. maddesi, kisisel verilerin
kanuni olmayan yollarla bagkalar1 tarafindan elde edilmesi halinde veri
sorumlusu tarafindan Kigisel Verileri Koruma Kurulu'na yapilacak
bildirimin Kurulun bu hususa iliskin diizenleyici islemleri esas alinarak
gerceklestirilecegini hitkkme baglamaktadir.'?!

Saglik sektoriindeki bir siber olay, tipik olarak ¢oklu bildirim
kanallarmi tetiklemektedir. Eger saldir1 tibbi cihazlar1 etkilemigse
TITCK'ya vijilans sistemi iizerinden ciddi kamu saghgi tehdidi
durumunda derhal, 6liim veya ciddi bozulma halinde 10 giin iginde,
diger durumlarda 15 giin iginde ciddi olumsuz olay bildirimi yapilmasi
gerekmektedir. Hasta verileri sizmigsa, Kisisel Saglik Verileri Hakkinda
Yonetmelik hiikiimleri ¢ercevesinde Kisisel Verileri Koruma Kurulu'na
en ge¢ 72 saat iginde Ozel nitelikli kisisel veri ihlali bildirimi
yapilmalidir.122

Saglik sektoriinde koordinasyon eksikliginin sonuglar1 6zellikle
ciddidir. Bir siber olay sirasinda saghk kurulusunun onceligi hasta

1

jany

8 Tibbi Cihaz Yonetmeligi, m. 85(3).

° Tibbi Cihaz Yonetmeligi, m. 87(8).

0 Kisisel Saglik Verileri Hakkinda Yonetmelik, RG: 21.06.2019 / 30808.
1 Kisisel Saglik Verileri Hakkinda Yonetmelik, m. 18(2).

122 KVKK, m. 12(5); Kisisel Verileri Koruma Kurulu Karari, 2019/10.
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giivenligini saglamak ve hizmet siirekliligini restore etmektir. Ornegin
bir ilge devlet hastanesinin hem TITCK'ya vijilans sistemi {izerinden
tibbi cihaz gilivenligi bildirimi, hem Kisisel Verileri Koruma Kuruluna
veri ihlali formu, hem Siber Giivenlik Baskanli§i'na siber olay raporu
sunmasi gerekmektedir. Bu durum, teorik g¢ergevede tartisilan
koordinasyonsuz ¢okluk maliyetlerinin sektorel bir Ornegini teskil
etmektedir.

C. Kisisel Veri Ihlali Bildirimi ve KVKK'nin Kesisen Rolii

Kisisel Verileri Koruma Kurulunun veri ihlali bildirim
yukiimliiliigii, paralel ylikiimliiliikler sisteminin kritik bir bilesenidir.
KVKK'nin bildirim rejimi, tiim sektorleri kesen yatay bir nitelik
tasimakta ve siber giivenlik olaylarmin  6nemli bir kismimu
kapsamaktadir. 6698 sayili Kisisel Verilerin Korunmas: Kanunu'nun 12.
maddesinin besinci fikrasi uyarinca, veri sorumlular:1 kisisel verilerin
hukuka aykir: olarak igslenmesi veya erisilmesi durumunda ilgili kigilere
ve Kurul'a bildirimde bulunmakla ytiktimliidiir.??®

En kisa stirede ifadesinin ne anlama geldigi, 24 Ocak 2019 tarihli
ve 2019/10 sayii KVK Kurulu karariyla agikliga kavusturulmustur.
Karara gore, veri sorumlusunun durumu Ogrendigi andan itibaren
gecikmeksizin ve Kurul diizenlemeleri gercevesinde uygulamada en geg
72 saat iginde Kurul'a ihlal bildirimde bulunmasi gerekmektedir.
Thlalden etkilenen kisilerin belirlenmesini miiteakip, ilgili kisilere de
makul stire iginde bildirim yapilmasi zorunludur.

Siber gitivenlik olaylar1 siklikla kisisel veri ihlallerine yol
actigindan, KVKK bildirimi paralel yiikiimliiliikler zincirinin 6nemli bir
halkasini olusturmaktadir. Bir siber saldir1 sonucu kisisel veri iceren
miisteri verileri sizdiginda, kurulus hem SGB'ye gecikmeksizin hem
ilgili sektorel diizenleyiciye (BDDK, SPK gibi), hem de KVKK'ya 72 saat
icinde bildirimde bulunmak zorundadir. Her bir bildirim farkli format
ve igerik  gereklilikleri  tagimaktadir. Bu ¢oklu  bildirim
ylikiimliiliiklerinin olusturdugu agir yiik ve potansiyel yaptirim tehdidi,

123 6698 say1l1 Kisisel Verilerin Korunmas: Kanunu, RG: 07.04.2016-29677; 6698
sayili KVKK, m.12/5 ve KVK Kurulu'nun 24.01.2019 tarihli 2019/10 sayili
karari.
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veri sorumlularmi bildirimden kaginmaya ve olayr gizlemeye
itebilmektedir; bu durum literatiirde bildirim fobisi (notification-phobia)
olarak adlandirilmakta ve genel siber giivenlik ortami agisindan 6nemli
bir tehdit olusturmaktadir.'2*

Her kisisel veri ihlali ayn1 zamanda bir siber olay niteligi tasima
potansiyeli barindirdigindan, Kabahatler Kanunu'nun 15. maddesi
uyarinca i¢tima hiikiimleri ve yetki catismasi degerlendirilmelidir.
Ancak igtima sisteminin karmagikligi ve uygulamadaki belirsizlikler goz
oniine alindiginda, her iki mevzuatin da islerlik kazanmasi igin
koordineli bir yaklagim gerekmektedir.

D. Cakisma ve Belirsizlik Noktalar

Mevcut sektorel bildirim rejimlerinin  birlikte islemesi,
uygulamada onemli ¢akisma ve belirsizlik noktalar1 olusturmaktadir. Bu
sorunlar, teorik cercevede tartisilan koordinasyon eksikliginin somut
tezahiirleridir ve {i¢ temel kategoride toplanabilir.

[lk olarak, ayni olaymn farkli kurumlar tarafindan farkli sekilde
nitelendirilmesi sorunu bulunmaktadir. Bir siber olay, BTK agisindan
sebeke giivenligi ihlali, KVKK agisindan kisisel veri ihlali, BDDK
agisindan operasyonel risk olayi, SPK agisindan igsel bilgi ve SGB
acisindan  kritik siber olay olarak nitelendirilebilmektedir. Her bir
nitelendirme farkli bildirim yiikiimliiliikleri, farkli stireler ve farkl
yaptirimlar dogurmaktadir.

Bu durumu somutlastirmak igin tipik bir Ornek {iizerinden
degerlendirme yapmak faydali olacaktir. Bir bankanin miisteri
verilerinin s1zdig1 bir siber saldir1 durumunda, ayni olay BDDK'ya siber
olay yonetim prosediirii gergevesinde raporlama, TCMB'ye (6deme
sistemleri etkilenmisse) derhal bilgilendirme, KVKK'ya Kurul
diizenlemeleri uyarinca uygulamada en geg 72 saat iginde, SPK'ya (halka
acitk bankaysa) KAP f{izerinden kamuyu aydinlatma, SPK Sektorel

124 Mehmet Bedii Kaya, “Self-Disclosure or Burying the Evidence Dilemma: A
Legal Review of the Data Breach Rules under the Turkish Personal Data
Protection Law”, Annales de La Faculté de Droit d’Istanbul 70 (31 Aralik 2021),
195-241.
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SOME'sine diizenli raporlama ve SGB'ye gecikmeksizin bildirim
yapilmasi gerekmektedir. Kurulus, saldiriy1 bertaraf etmeye calisirken
ayni1 zamanda dort veya bes farkli kuruma farkli format ve igerikte
bildirimler hazirlamak zorunda kalmaktadur.

Kurum  Bildirim Siiresi Hukuki Dayanak
SGB Gecikmeksizin 7545 sayil1 Kanun m.7(1)(b)
BDDK Prosediir gercevesinde Bilgi Sistemleri Yonetmeligi m.18
raporlama
SPK Derhal VII-128.10 Tebligi m.24(4)
BTK En kisa siirede Sebeke ve Bilgi Giivenligi Yonetmeligi
m.38
KVKK En geg 72 saat KVKK m.12(5), 2019/10 sayili Kurul Karar:
TCMB Derhal 6493 sayili Kanun m.23
31676 sayil1 Teblig m.7
TITCK Derhal / 10 giin / 15 giin Tibbi Cihaz Yonetmeligi m.85-88
SHGM Ivedilikle SHT-Siber Talimat: m.13(2)

ikinci olarak, kuruluslar, siber olaymn kritik asamasinda tiim
kaynaklarini olay miidahalesine seferber etmek isterken, ayni zamanda
farkli kurumlara zaman baskisi altinda bildirim yapmak zorunda
kalmaktadir. Bu durum, 6zellikle kaynaklar1 sinirh kiigiik ve orta olgekli
isletmeler igin orantisiz bir yiik olusturmaktadir. Ornegin bir fintech
girisiminin hem BDDK'ya, hem KVKK'ya, hem SPK'ya, hem de SGB'ye
bildirim yapmasi gerekmekte, ancak bu kurumlarin hicbirinin KOBI
Olgekli bir bildirim formati bulunmamaktadir.

Ugﬁncﬁ olarak, format ve kanal farkliliklar1 bulunmaktadir. BTK
sebeke operatorleri i¢in raporlama ve geri bildirim mekanizmasi, BDDK
bankalara 6zgii siber olay yonetim prosediirii, SPK'nin KAP sistemi ve
SOME raporlama formatlar;, KVKK'nin veri ihlali bildirim formu ve
SGB'nin olusturacagi merkezi bildirim platformu farkli veri alanlari,
teknik detay seviyeleri ve raporlama mantiklar1 igermektedir. Bir
kurulusun ayni olayi farkli formatlara uyarlayarak birden fazla kanala
girme zorunlulugu, miikerrer raporlama yiikii olusturmaktadir. Bu ytik,
ozellikle sinirhi kaynaklara sahip kiiglik ve orta Slgekli isletmeler igin
orantisiz maliyetler dogurmaktadir.
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Son olarak, siber olay ile zafiyet ayrimi belirsizlik kaynagidir.
SGB hem siber olaylar1 hem de zafiyetleri kapsarken, diger kurumlar
agirlikh olarak gergeklesmis olaylara odaklanmaktadir. Bir kurulusun
tespit ettigi ancak heniiz istismar edilmemis kritik bir zafiyet, SGB'ye
bildirilmeli midir? Eger bu zafiyet {iglincii taraf bir yazilimda tespit
edilmisse ve birden fazla sektorii etkiliyorsa, hangi sektorel
diizenleyiciye bildirilmelidir? Zafiyet bildirimi sonrasinda diizenleyici
kurumlarin koordinasyonu nasil saglanacaktir? Bu sorular mevzuatta
acik karsilik bulamamaktadar.

Tim bu cakisma ve belirsizlik noktalari, Tiirkiye'de siber olay
bildiriminin bugiin itibariyla ¢oklu paralel raporlama rejimine tabi
oldugunu gostermektedir. Ayni olay, farkli hukuki niteliklerle, farkh
stirelerde, farkli formatlarda, farkli kurumlara bildirilmek zorundadir.
Bu durum, biiyiik kurumlar igin operasyonel yiik, KOBI'ler icin ise
uyumdan vazge¢me riski dogurmaktadir.

Bu paralel yap1 kalica bir durum degildir. SGB'nin ikincil
diizenlemelerle kuracagi esgiidiimlii bildirim gergevesi, teorik gercevede
tartisilan meta-regiilasyon modelini hayata gegirebilir. Baskanlik, tek
giris noktast olusturarak operatorlerin bildirim yiikiinii azaltabilir,
sektorel kurumlarla otomatik bilgi paylasimi protokolleri kurarak
uzmanlik kaybmi Onleyebilir ve risk temelli kademeli bildirim
standartlar1 belirleyerek siire catismalarmi ¢ozebilir. Bu dontisiim,
Bolim IV'te Onerilen esglidiimlii yonetisim modelinin temelini
olusturacaktir.

IV. Esgiidiimlii Bildirim Cercevesi Onerisi
A. Meta-Regiilasyon Perspektifinden Model Tasarimi

Paralel bildirim rejimlerinin ortaya c¢kardigi koordinasyon
sorununa ¢Oziim, meta-regiilasyon yaklagimiyla kurulmalidir.’> Meta-

125 Sektorel diizenleyici kurumlar da dahil olmak {izere bagimsiz idari
otoritelerin anayasal statiiye kavusmasmin Onemi ve bu statiiniin
koordinasyon mekanizmalariyla iliskisi igin bkz. Akgiin, “Bagimsiz Idari
Otoritelerin Anayasal Statiisiiniin Belirlenmesi Ihtiyaci: Teorik ve Pratik
Gerekgeler”.
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regiilasyon, diizenleyiciyi diizenleyen bir {ist koordinasyon katmani
olarak calisir; farkli otoritelerin faaliyetlerini uyumlandirir, tutarlilig
saglar ve ortak standartlar etrafinda bilgi akisini kolaylastirir.’¢ Bu
gercevede Siber Giivenlik Bagkanligi'nin rolii, dogrudan tiim bildirimleri
tek basma yonetmekten ¢ok, diizenleyici alanlar arasinda etkilesimi
yoneten ve ortak dili kuran bir meta-regiilator olarak yeniden
tanimlanmalidir. Diizenleyici otorite, bir orkestra sefi gibi farkh
aktorlerin uzmanhgm muhafaza ederken senkronizasyonu saglar;
siirecin her adimini tek elde toplamadan gergeveyi kurar ve isler hale
getirir. ENISAmin ulusal CSIRT'ler arasinda ag kuran, ortak tatbikatlar:
ve bilgi paylasim altyapisini isleten rolii, bu modelin pratik
karsiligidir.'?”

Tek giris-cok ¢ikis mimarisi, bu meta-regiilasyonun somut
mekanizmasidir. Tek giris, tiim sektorler icin ortak bir bildirim kapisinin
varligini ifade eder. Bagkanlik tarafindan isletilen standart bir bildirim
formu ve ortak veri sozliigii tizerinden yapilan tekil basvuru, ayni anda
yetkileri ve ilgi alanlar1 farkli kurumlara dagitilacak sekilde kurgulanir.
Cok ¢ikis ise bu tek bagvurunun akilli yonlendirme ile ilgili diizenleyici
kurumlara, sektorel SOME'lere ve gerektiginde adli veya idari mercilere
eszamanli iletilmesini ifade eder. BoOylece epistemik merkezsizlik
korunur; her kurum kendi risk perspektifini, yontembilimini ve sektorel
uzmanligim siirdiiriirken miikerrer raporlama ve bilgi parcalanmasi en
aza indirilir.

Mimarinin teknik altyapis1 ii¢ bilesenden olusur. Birincisi,
operatorlerin erisecegi merkezi bildirim portalidir. Portal, kullanic
dostu arayiiz sunmali, rehberli bildirim stiregleri igermeli ve hem acil
bildirimler hem de detayli raporlar icin farkli formlar saglamalidir.
Ikincisi, olay siniflandirma ve yonlendirme motorudur. Motor,
bildirimin icerigini analiz ederek hangi sektorel diizenleyicilerin
bilgilendirilmesi gerektigini otomatik olarak belirler ve ilgili kurumlara

126 Koliba vd., Governance Networks in Public Administration and Public Policy,
179.

127 Adams vd., “The Governance of Cybersecurity : A Comparative Quick Scan
of Approaches in Canada, Estonia, Germany, the Netherlands and the UK”,
98-99.
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uygun formatta veri iletir. Ugiinciisli, kurumlar arasi veri paylagim
altyapisidir. Bu altyapi, sektorel diizenleyicilerin kendi sistemlerine
entegre olabilecek API'ler saglar ve gercek zamanl veri
senkronizasyonu miimkiin kilar.

Yonlendirme algoritmasi ¢ok boyutlu bir matriks tizerinde
calisir. Olayin sektorii, etki alani, kritiklik seviyesi ve yasal ytikiimliiliik
tetikleyicileri algoritmanin temel parametreleridir. Ornegin bir bankanin
o0deme sistemlerini etkileyen ransomware saldirisinda, sistem otomatik
olarak BDDK'y1 operasyonel risk agisindan, TCMB'yi 6deme sistemleri
agisindan, KVKK'yr miisteri verileri etkilenmisse kisisel veri ihlali
agisindan ve SPK'y1 halka acik banka ise piyasa bilgilendirmesi
agisindan haberdar eder. Her kurum kendi bakis agisindan ihtiyag
duydugu veri setine erisirken, operator yalnizca bir kez bildirim yapmis
olur.

Ortak veri sozliigii, bu mimarinin dili ve omurgasidir. Kurumlar
arast kavram birligini saglayan tanimlar seti, bildirimlerde aym
terimlerin ayni anlama gelmesini giivenceye alir ve karsilastirilabilirligi
miimkiin kilar. Sozlikk ¢ katmandan olusur. Ilk katman, tim
bildirimlerde zorunlu olan minimum ortak veri setidir: olay tespit
zamani, bildirim zamani, olayin kisa 6zeti, etkilenen sistem veya hizmet
tanimi, etkilenen kullanic1 veya miisteri sayis1 tahmini, olaymn devam
durumu ve bildirimi yapan kurulusun kimlik bilgileri.

Ikinci katman, sektorel 6zellesmis veri setleridir. Her sektorel
diizenleyici, kendi risk perspektifinden ihtiya¢ duydugu ek veri
alanlarin1 tanimlar. BDDK i¢in finansal etki tahmini ve likidite riskleri;
BTK icin etkilenen altyap: kapasitesi ve servis kesinti siiresi; KVKK i¢in
etkilenen veri kategorileri ve alinan koruyucu onlemler sektdre 6zgii
bilgileri igerir. Bu 6zellesmis setler, ortak terminoloji sozltigiinti kullanir
ve standart formatlara uyar.

Uclincii katman, kavramsal tamimlari netlestiren terminoloji
sozligidiir. Siber olay, bilgi varliklarinin gizlilik, biitlinliik veya
erigilebilirligini yahut hizmet siirekliligini etkileyen her tiirlii vakay:
kapsayan semsiye bir terimdir. Sizinti, yetkisiz ifsa veya sizdirma
yoluyla ortaya ¢ikan ve agirlikla gizlilik boyutunu ihlal eden alt tiirdiir.
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Kisisel veri ihlali ise sizintinin 6zel bir hali olarak konumlanir; ancak
kisisel veriye iliskin rejim kendi mesru menfaatini korudugundan,
sozliikte yer alan tanimlarla KVKK terminolojisi arasinda acik eslestirme
saglanir.

Risk temelli kademeli bildirim, bu modelin ¢alisma usulidiir.
Belirsizligi yonetmek ve farkli diizeyde miidahaleyi miimkiin kilmak
icin sistem {i¢ asamada isler. Ik bildirim, olayimn tespit edilmesinden
itibaren sektorel risk profiline ve olayin kritikligine gore belirlenecek
makul siire icinde yapilir. Bu asamada minimum bilgi seti yeterlidir:
olayin baslangi¢ zamanu, tipi, etkilenen sistemler, olayin devam durumu
ve ilk miidahale. Bu bildirim, diizenleyici kurumlarin durumun
farkinda olmasini ve gerekirse acil koordinasyon baslatmasini saglar.

Detayli bildirim, ilk bildirimi takiben sektorel diizenleyicilerin
belirledigi ve olaymn karmasiklig: ile orantili siire zarfinda sunulur. Bu
asamada olayin kapsami, etkilenen kullanic1 sayisi, veri ihlali durumu,
alinan teknik ve organizasyonel onlemler ile kok neden analizinin ilk
bulgular: raporlanir. Bu siire, kurumlarin olay: analiz etmesi igin yeterli
esnekligi saglarken diizenleyicilerin zamaninda miidahale etmesine
imkan tanir. Finansal sektorde sistemik risk tasiyan olaylar i¢in daha
kisa stireler ongoriiliirken, karmagik tedarik zinciri saldirilarinda makul
gerekgelerle daha uzun siireler taninabilir.

Nihai rapor, olayin c¢oziimlenmesinden itibaren sektorel
standartlara ve olayin niteligine gore belirlenecek siire iginde
tamamlanir. Rapor, tam kok neden analizi, alinan kalict 6nlemler,
¢ikarilan dersler ve benzer olaylarin énlenmesi igin yapilan degisiklikleri
igerir. Bu rapor, diizenleyici kurumlarin sektorel 6grenme saglamas: ve
gerekirse diizenleme degisiklikleri yapmasi icin kritik 6neme sahiptir.

Bagkanligin bu mimariyi kurma yetkisi, 7545 sayili Kanun'un 7.
maddesinden kaynaklanir.”® Bilisim sistemleri {izerinden faaliyet
gosteren, veri toplayan ve isleyen kisi ve kuruluslarin zafiyet veya siber
olaylar1 gecikmeksizin bildirme 6devi,'® ortak usul ve esaslarla tek giris-
¢ok cikis modeline uyarlanir. Bagkanlik, maddenin tiglincii fikrasmin

128 7545 sayili Kanun, m. 7.
129 7545 sayili Kanun, m. 7(1)(b).
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tanidigr ikincil diizenleme yetkisiyle’ tek formu, yonlendirme
mantigin1  ve standartlar1 belirler. Sektor otoritelerinin uzmanlig:
korunurken, Bagkanlik iist diizey koordinasyonu saglayan gercek bir
meta-regiilator haline gelir.

Ikincil diizenlemenin tasariminda dort ilke gozetilmelidir.
Birincisi, sektorel diizenleyici kurumlarm mevcut yetkileri korunmals;
SGB diizenlemesi bu yetkileri ortadan kaldirmak yerine koordine
etmelidir. Tkincisi, protokol sistemi kurulurken sektérel kurumlarm aktif
katim1 saglanmaly; tek tarafli dayatma yerine miizakereli bir siireg
izlenmelidir. Uciinciisii, gecis stireci igin yeterli stire taninmal1 ve pilot
uygulamalarla sistem test edilmelidir. Dérdiinciisii, 6zellikle KOBI'ler
igin orantihilik ilkesi gozetilmeli ve uyum maliyetleri minimize
edilmelidir.

Onerilen model, sektorel cesitliligi ortadan kaldirmay:r degil,
koordine etmeyi amaglar. Dengeli modelde, sektorel kurumlar kendi
alanlarinda ek bilgi ve belge talep etme, sektorel risk degerlendirmesi
yapma, 0zel denetim ve inceleme baslatma, sektdre 6zgili rehber ve
standartlar yayimmlama ile kendi mevzuati ¢ergevesinde yaptirim
uygulama yetkilerini korur. SGB'nin {iist diizey koordinasyon yetkileri
ise ortak standartlar ve minimum gereklilikler belirleme, kurumlar aras:
bilgi akisin1 diizenleme, capraz sektorel riskleri tespit ve koordine etme,
ulusal diizeyde siber tehdit istihbaratim1 paylasma ile kurumlar aras:
calisma gruplari ve ortak tatbikatlar organize etmeyi kapsar.

Kamu menfaatinin belirli bir paydas kitlesine yogunlastig
hallerde ¢ikis kanali menfaat temelinde ayristirilir. Yatirimer menfaatine
iliskin gelismelerde Kamuyu Aydinlatma Platformu'nun islevi korunur.
Tek giriste yapilan bildirim, sermaye piyasas1 mevzuatindaki aciklama
ytkiimliiliikleriyle uyumlu olacak sekilde KAP'a yonlendirilir veya
0zdes kabul edilir. Kisisel veri ihlalleri, KVKK rejiminin korudugu
menfaatler gozetilerek Baskanlik-KVKK esgiidiimiinde ele alinir. Tek
formun KVKK bakimindan gegerliligi mutabakatla tesis edilir ya da hizli
bir eslestirme mekanizmas isletilir.

130 7545 sayili Kanun, m. 7(3).
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Yiiktimliiliiklere uyulmamas: halinde idari yaptirirmlarin farkh
rejimler boyunca art arda uygulanmasi, igtima ve yetki c¢atismasi
bakimmdan degerlendirilmelidir.’ Bir siber giivenlik olay1 bildirim
ylkiimliliigtiniin ihlali tespit edildiginde, SGB oncelikle diger ilgili
kurumlar1 bilgilendirir. Kurumlar arasinda koordinasyon toplantisi
yapilarak hangi kurumun hangi agidan yaptirnm uygulayacagi belirlenir.
AAymn fiil farkli hukuki niteliklere sahipse, her kurum kendi alanina
giren ihlaller bakimindan yaptinm uygulayabilir; ancak ayni fiil
nedeniyle birden fazla idari para cezasmmin kiimiilatif bigimde
uygulanmasi, 5326 sayili Kabahatler Kanunu'nun genel kanun niteligi
ve m. 15’te yer alan ictima hiikiimleri ile Anayasa’daki ne bis in idem ve
orantililik ilkeleri gercevesinde smirlandirilmak zorundadir. Yaptirim
kararlar1 arasinda geliski olmamas: i¢in, her kurum diger kurumlarin
tespitlerini dikkate alir ve gerekgeli kararlarinda buna atifta bulunur.

Bu oneri, tek kapidan giren bilginin dogru kurumlara eszamanl
ve amagla uyumlu sekilde ulasmasini, herkesin aynmi kavram setiyle
konusmasini ve diizenleyici ¢ogullugun koordinasyon i¢inde islemesini
hedefler. Model, operatorlerin miikerrer raporlama yiikiinii ortadan
kaldirirken her diizenleyici kurumun kendi perspektifinden risk
degerlendirmesi yapmasini miimkiin kilar.

B. Karsilastirmal1 Analiz Isiginda Tiirkiye Modeli

Avrupa Birliginde NIS2'nin iiye devletlere birakti$1 aktarma
esnekligi, pratikte 27 farkli uygulamaya evrilerek ¢ok uluslu tesebbiisler
icin dagimmik ve maliyetli bir bildirim panoramas: olusturmustur.
Komisyon bu parcalanmay1 gidermek iizere 17 Ekim 2024 tarihli
2024/2690 sayili Uygulama Tiiztigi ile dijital altyap:r ve belirli platform
saglayicilar1 bakimindan hem risk yonetimi tedbirlerinin teknik-
metodolojik gereklerini hem de hangi hallerde olaymn Onemli
sayilacagini yeknesak bicimde tanimlamak zorunda kalmistir.'3?

131 7545 sayili1 Kanun, m. 16(10).

132 Commission Implementing Regulation (EU) 2024/2690, olayin oOnemli
sayilacag1 haller ve risk yonetimi gerekleri ile esiklerin standardizasyonu;
orn. finansal kayip, kesinti ve kullanic etkisi kriterleri ile yatay-sektdr 6zel
hiikiimler.
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Tuiziik, ISO/IEC 27001 ve Avrupa Telekomiinikasyon Standartlar:
Enstitiisti (European Telecommunications Standards Institute - ETSI) EN
319 401 gibi standartlara yaslanan ortak bir cerceve kurarken, olay
kritikligini  Slciilebilir esiklere baglamaktadir. Ornegin dogrudan
finansal kaybin 500 bin avroyu veya yillik cironun yiizde besini agmasi,
otuz dakikay1 gegen tam kesinti, bir saatten uzun smirh erisilebilirlik ya
da Birlikteki kullanicilarin en az ytlizde besi veya bir milyonunun
etkilenmesi gibi kriterler, bulut, veri merkezi, icerik dagitim ag, alan ad
sistemi ve cevrimigi pazar yeri saglayicilari igin ayrmntili olarak
sayllmaktadir. Bu yaklasim, olay smiflandirmasini yoruma acik genel
kavramlardan ¢ekip veriyle dogrulanabilir somut esiklere tasimakta ve
tiye devletlerdeki raporlama kararlarini uyumlu hale getirmektedir.

Tiirkiye agisindan, III. boliimde haritalandirilan ¢ok katmanh
yapida her kurumun farkli egikler kullanmasi sorunu, SGB ikincil
diizenlemelerinde AB benzeri nicel kriterlerle ¢oziilebilmektedir. IV.
A'da oOnerilen ortak veri sozliigli, bu esikleri standartlagtirarak hem
kurumlardaki degerlendirmeyi nesnellestirebilecek hem de tek giris-gok
¢ikis mimarisinde veri tekrarini azaltabilecektir. AB'nin 27 tilkeyi
uyumlastirma ¢abasi Tiirkiye'de bastan tek bir koordineli sistemle
asilabilmektedir.

NIS2'de olay zaman cizelgesi ti¢ asamali bir akis olarak
sabitlenmistir; farkina varilmasimndan itibaren en ge¢ yirmi dort saat
icinde erken uyari, yetmis iki saat iginde olay bildirimi ve bir ay iginde
nihai rapor sunulmaktadir. Erken uyari sonrasinda CSIRT'in miimkiin
oldugunca yirmi dort saat icinde ilk geri bildirim saglamasi, teknik
yonlendirme ve azaltim tavsiyesini hizlandiran bir temas noktas:
olusturmaktadir.’® Tiirkiye'de SGB'nin belirleyecegi birinci bildirim
penceresini yirmi dort saatle hizalamak, III. boliimde goriilen farkl siire
pencerelerini koordine edebilmektedir. KVKK'nin 72 saati, SPK'nin
derhal kurali ve BTKnin en kisa siirede ifadesi bu koordinasyon
kapsaminda uyumlastirilabilmektedir. IV. A'da Onerilen risk temelli

133 NIS2 m. 23 uyarinca erken uyari 24 saat, olay bildirimi 72 saat ve nihai rapor
1 ay; CSIRT'in miimkiin oldugunca 24 saat iginde geri bildirimine iligskin
hiikiim.
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kademeli bildirim, NIS2'nin {i¢ asamal1 yapisin1 dogrudan benimseyerek
uluslararas1 uyumlulugu saglayabilmektedir.

Finans alaninda DORA, NIS2'ye gore daha ileri bir biitiinlesme
ornegini temsil etmektedir ve NIS2 karsisinda lex specialis
konumundadir. DORA'nin 17 Ocak 2025'te uygulanmaya baslamasiyla
finansal kuruluslarin biiyiik bilgi teknolojileri olaylarini bildirmesinde
Birlik ¢apinda ortak bir usul dili olusmustur; Komisyonun 2025/302
sayili Uygulama Tiiziigli, major bilgi teknolojileri olay1 ve 6nemli siber
tehdit bildirimlerinde kullanilacak standart formlar1 ve prosediirleri
belirlemistir.’® DORATin bu konsolidasyon giicii 6deme hizmetleri
sektoriinde somut bigimde goriilmektedir. Odeme Hizmetleri Direktifi
2'nin (Payment Services Directive 2 - PSD2) 96. maddesi 6deme hizmeti
saglayicilarina biiyiik operasyonel veya giivenlik olaylarmi yetkili
otoriteye bildirme ytikiimliiliigii getirmistir. DORAmin 7. maddesi
PSD2'yi degistirerek, kredi kurumlari, 6deme kurumlari, hesap bilgisi
hizmeti saglayicilar1 ve elektronik para kurumlari bakimimdan PSD2
madde 96nin 1 ila 5. fikralarinin uygulanmayacagini ve bunun yerine
DORAMin olay bildirim mekanizmasinin gegerli olacagini hiikme
baglamistir.’> Bu diizenleme, idari yiikii azaltmak ve miikerrer bildirim
gerekliliklerinden kaginmak amaciyla tek ve tam uyumlu bir olay
bildirim mekanizmasi olusturmustur.

Bu cercevede, Komisyon'un 18 Kasim 2025 tarihli Digital
Omnibus Tiiziik taslagl, calismada teshis edilen parcali bildirim
mimarisinin Birlik diizeyinde de sistemik bir sorun olarak goriildiigiinii
teyit eden bir gelisme olarak okunmalidir.’® Taslak, GDPR, NIS2,

134 DORA temel cercevesi ve uygulamaya baslama tarihi; major BT olay:
bildirimine iliskin standart form ve prosediirleri belirleyen Komisyon
Uygulama Tiiziigli 2025/302; NIS2-DORA iligkisinde lex specialis kilavuzu.

135 DORA m. 7 ile PSD2 m. 96'yva eklenen 7. fikra; DORA dibace 54'te
operasyonel veya giivenlik ddeme ile ilgili olaylarin ICT niteligi tasiyip
tasimadigina bakilmaksizin DORA kapsaminda raporlanmasi.

136 Avrupa Komisyonu, Proposal for a Regulation of the European Parliament
and of the Council amending Regulations (EU) 2016/679, (EU) 2018/1724,
(EU) 2018/1725, (EU) 2023/2854 and Directives 2002/58/EC, (EU) 2022/2555
and (EU) 2022/2557 as regards the simplification of the digital legislative
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DORA, eIDAS ve CER kapsamindaki siber olay ve veri ihlali
bildirimlerini, ENISA tarafindan isletilecek tek bir giris noktasinda
birlestirmeyi; boylece ayni olay bakimimndan farkli metinlere goére ayr
ayr1 bildirim yapilmasindan kaynaklanan idari yiikii azaltmay:
amaglamaktadir. Ayni zamanda GDPR’daki veri ihlali bildirim stiresinin
yetmis iki saatten doksan alt1 saate ¢ikarilmasi ve denetim otoritesine
bildirim yikiimliligiiniin yalmizca yiiksek risk igeren ihlallerle
smirlandirilmas: ongoriilmektedir. EDPB’'nin ortak bir ihlal bildirim
sablonu ve yiiksek risk sayilacak durumlara iliskin yeknesak bir liste
hazirlamakla gorevlendirilmesi, hem veri korumasi hem siber giivenlik
ekseninde ortak veri sozliigii ve standardize edilmis raporlama
mantiginin tesisi yoniinde atilmis tipik bir meta-regiilasyon adimidir.
Boylece AB, NIS2, DORA ve GDPR'1n paralel ve kismen ¢akisan bildirim
rejimlerinin yarattig1 “notification fatigue” sorununa, senkronize ve tek
kapil1 bir mimariyle yanit vermeye ¢alismaktadir.

III. boliimde goriildiigi tizere, Tiirkiye'de BDDK-SPK-TCMB
liggeninde en yogun koordinasyon problemi yasanmaktadir. Aym
finansal kurulus ayni siber olay1 hem BDDK'ya operasyonel risk
bildirimi, hem TCMB'ye 6deme sistemleri bildirimi, hem SPK'ya piyasa
bilgilendirmesi olarak raporlamak zorunda kalmaktadir. IV. A'da
onerilen model, DORA mantigiyla sektorel 6zellesmis veri setleri igeren
tek bir formu Ongormektedir. PSD2'nin DORA'ya devri, 0deme
sistemleri bakimindan TCMB bildirimi ile SGB bildirimi arasinda benzer
bir konsolidasyon igin emsal teskil etmektedir. Her kurum kendi
alaninda ek bilgi talep etme ve yaptirim uygulama yetkilerini korurken,
temel bildirim tek kapidan yapilabilmektedir.

Sermaye piyasast seffafligi agisindan 596/2014 sayili Piyasa
Dolandiriciligy Tiziigli'niin (Market Abuse Regulation - MAR) 17.
maddesi de Onemli bir kesisim noktasi olusturmaktadir. MAR,
ihragcilarin kendilerini dogrudan ilgilendiren igsel bilgileri miimkiin
olan en kisa siirede kamuya ac¢iklama @ yiikiimliliigiini

framework, and repealing Regulations (EU) 2018/1807, (EU) 2019/1150, (EU)
2022/868, and Directive (EU) 2019/1024 (Digital Omnibus), COM(2025) 837
final, 19.11.2025.
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diizenlemektedir.’” Siber giivenlik olaylari, operasyonel faaliyetleri,
mali durumu veya itibar1 6nemli 6l¢giide etkileyen nitelikte oldugunda
MAR madde 17 kapsaminda igsel bilgi niteligi kazanabilmekte ve derhal
aciklanmast gerekmektedir.’® Tiirkiye'de SPK'min II-15.1 sayih Ozel
Durumlar Tebligi, MAR madde 17mnin islevsel karsiligini
olusturmaktadir ve halka agik ortakliklarin igsel bilgileri KAP {izerinden
derhal agiklamasini 6ngormektedir.'>

III. boliimde haritalanan {i¢ ayr1 bildirim kanalmin farkli format
ve muhataplara hitap etmesi, operasyonel yiik olusturmaktadir. SGB,
SPK ve KAP bildirimleri farkli amaglara hizmet etmektedir. Ancak bu
¢oklu yapmin tamamiyla rasyonalizasyona tabi tutulmasi miimkiin
degildir: SGB ve SPK bildirimleri diizenleyici otoritelere yonelik idari
gozetim amach iken, KAP bildirimleri dogrudan yatirimei korumasi ve
piyasa giivenini saglama amacmna hizmet etmektedir.'* Bu nedenle

137 Regulation (EU) No 596/2014 of the European Parliament and of the Council
of 16 April 2014 on market abuse (market abuse regulation and repealing
Directive 2003/6/EC of the European Parliament and of the Council and
Commission Directives 2003/124/EC, 2003/125/EC and 2004/72/EC), O] L 173,
12.6.2014, art. 17.

138 fgsel bilgi taimi igin bkz. MAR, art. 7. Igsel bilgi, "kamuya agiklanmamus,
spesifik nitelikte olan, dogrudan veya dolayli olarak bir veya birden fazla
ihragc1 veya bir veya birden fazla finansal araca iliskin bulunan ve kamuya
acgiklanmasi halinde s6z konusu finansal araglarin veya bunlarla ilgili tiirev
finansal aracglarin fiyati {izerinde 6nemli bir etkisi olmasi muhtemel olan
bilgi" seklinde tanimlanmaktadur.

13 Sermaye Piyasasinda Ozel Durumlarin Kamuya Agiklanmasma ligkin
Teblig (II-15.1), 23.01.2014 tarihli ve 28891 sayili Resmi Gazete'de
yayimlanmistir. Teblig'in 2. maddesi "6zel durum agiklamasi" olarak
"ortakligin yatinm kararlarimi etkileyebilecek nitelikteki finansal durumu,
faaliyetleri ve bunlara iligkin 6ngorii, beklenti ve tahminlerinde meydana
gelen degisikliklere ve ortaklikla ilgili olarak sermaye piyasasinda olusan
fiyatin etkilenmesine neden olabilecek her tiirlii olay ve gelismelere iliskin
aciklama" tanimini vermektedir.

140 MAR'In preamble (preambule) boliimiinde yatirimcr giiveni ve piyasa
bitiinltigii vurgusu igin bkz. MAR, Recital 1-3. KAP'in kurulus amac igin
bkz. 6362 sayili Sermaye Piyasas1 Kanunu, m. 15.
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KAP'1n ayr bir bildirim mekanizmasi olarak korunmasi, farkli menfaat
sahiplerinin bilgi ihtiyaglarini karsilama agisindan gerekli olabilecektir.

Uriin odakl giivenlikte CRA, iireticinin yasam dongiisii boyunca
risk yonetimini ve koordineli zafiyet aciklamasimi merkeze almaktadir.
2024/2847 sayih Tiiziik, aktif olarak istismar edilen zafiyetlerin ve {iriin
glvenligini etkileyen ciddi olaylarin ENISA tarafindan isletilecek tekil
raporlama platformu tizerinden bildirilmesini ve ulusal CSIRT ile es
zamanl bildirim yapilmasmi ongormektedir.!*! Tiirkiye'de 7545 sayili
Siber Gilivenlik Kanunu kapsaminda da iiriin giivenligine iligkin
diizenlemeler bulunmaktadir. Kanun madde 5/h uyarinca Siber
Giivenlik Bagkanligi, kamu kurum ve kuruluslar ile kritik altyapilarin
bilisim sistemlerinde kullanilacak ve siber giivenlige etkisi olan yazilim,
donanim, iiriin ve hizmetlere dair kriterleri belirleme yetkisine sahiptir.
Ayni Kanun madde 7 uyarinca siber giivenlik tiriin, sistem, yazilim,
donanim ve hizmetleri iireten sirketlerin faaliyet oncesi Baskanliktan
onay almasi, sertifikasyon ve belgelendirmeye tabi olmasi
ongoriilmektedir. Kanun madde 8/c geregi kamu kurumlar1 ve kritik
altyapilarda kullanilacak siber giivenlik {iiriin, sistem ve hizmetleri
yalnizca Baskanlik tarafindan yetkilendirilmis ve belgelendirilmis siber
giivenlik uzmanlarindan, {reticilerden veya sirketlerden tedarik
edilmelidir. Kanun madde 8/b bilisim sistemleri {izerinden hizmet
sunanlari, tespit ettikleri zafiyet veya siber olaylar1 gecikmeksizin
Baskanhiga bildirmekle yiikiimlii kilmaktadir. III. boliimde goriildiigii
lizere zafiyet bildirimine iliskin usul ve esaslar heniiz biitiinlesik bir
zemine kavusmamistir. IV. A'da Onerilen zafiyet koordinasyon
plattormunun ENISA'min tekil platformu ve CVE (Common
Vulnerabilities and Exposures - Ortak Zafiyetler ve Agikliklar) gibi
kiiresel ekosistemle birlikte calisabilir sekilde tasarlanmasi, CRA'nin
irtin gtivenligi yaklasimini Tiirkiye'ye tasiyabilmektedir. CRA'min aktif
istismar icin 24 saat, zafiyet bildirimi i¢in 72 saat, nihai rapor i¢in 14 giin
semasl, SGB diizenlemesinde zafiyet hatt1 i¢in uyarlanabilmektedir.

141 CRA, 2024/2847 sayili Tiiziik m. 14 ve 16; {ireticinin aktif istismar edilen
zafiyet ve ciddi olay bildirimleri icin ENISAnin kuracag: tekil platforma
raporlama yiikiimliligii.
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Yatay veri korumasinda Genel Veri Koruma Tiiziigii'niin
(General Data Protection Regulation - GDPR) 33. maddesi, denetim
otoritesine yapilacak kisisel veri ihlali bildirimi icin en ge¢ yetmis iki
saatlik bir pencere getirmektedir. NIS2 Direktifinin 2. maddesinin 12.
fikrasi, bu Direktif'in GDPR ve e-Gizlilik Direktifine halel getirmeksizin
uygulanacagini agikg¢a hiikme baglamistir. Direktif'in 35. maddesi kisisel
veri ihlaliyle kesisimde yetkili otorite igbirligini diizenlerken, dibaceler
bu iliskiyi daha da netlestirerek GDPR anlaminda kisisel veri ihlali olan
durumlarin NIS2 kapsaminda bildirilmeyecegini, ancak kisisel veriyi
etkileyen fakat GDPR anlaminda veri ihlali tegkil etmeyen siber
olaylarin NIS2 kapsaminda raporlanacagin belirtmektedir.’*? Bu ayrim,
iki rejim arasinda ¢ifte raporlamay1 onleyen agik bir koordinasyon
mekanizmasi kurmaktadir.

III. bolimde goriildigii tizere, Tiirkiye'de SGB ile KVKK
arasinda benzer bir acgik koordinasyon hiikmii bulunmamaktadir.
Kurul'un 2019/10 sayili karariyla ictihatlasan yetmis iki saat kuralmin
SGB'nin yirmi dort saatlik erken uyar1 semasiyla eglestirilmesi belirsizlik
getirmektedir. IV. A'da onerilen modelin SGB ikincil diizenlemesinde
NIS2-GDPR koordinasyonuna paralel bir madde igermesi kritiktir.
Kisisel veri ihlali tegkil eden siber olaylar KVKK'ya bildirilip, bu
bildirimin SGB'ye de iletilmesi yeterli kabul edilebilmektedir. Diger
taraftan, kisisel veri ihlali tegkil etmeyen ancak siber giivenlik boyutu
olan olaylar SGB'ye bildirilmektedir. Ancak hangi durumlarin sadece
KVKK'ya, hangi durumlarin sadece SGB'ye, hangi durumlarin ise her
ikisine birden bildirilecegi agik hiikiimlere baglanmalidur.

Elektronik haberlesmede NIS2'nin yiiriirliige girmesiyle Avrupa
Elektronik Haberlesme Kodunun (European Electronic Communications
Code - EECC) 40 ve 41. maddelerindeki ulusal giivenlik ve olay bildirimi
rejiminin yiriirlitkten kalkmasi, bu alandaki raporlamay:r NIS2
semsiyesi altina toplamistir. Tiirkiye'de BTK'nin sebeke ve bilgi

142 GDPR m. 33'te 72 saatlik veri ihlali bildirimi; NIS2 Direktifi m. 2(12) GDPR
ve e-Privacy Direktifine halel getirmeme, m. 35 kisisel veri ihlaliyle
kesisimde yetkili otorite isbirligi ve dibaceler'de "without prejudice"
vurgusu ile iki rejim arasindaki koordinasyon mekanizmasi; NIS2 m. 31(3)
ulusal siber giivenlik otoritelerinin GDPR denetim otoriteleriyle is birligi.
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giivenligi bildirim sisteminin SGB portaliyla veri eglestirmesi kurmasi
buradaki is yiikiinii azaltabilecektir.

AB'de NIS2'nin is birligi mimarisi, ulusal CSIRT ag1 ile AB Siber
Kriz Irtibat Ag1 (EU Cyber Crisis Liaison Organisation Network - EU-
CyCLONe) arasinda kurulan operasyonel katmani one ¢ikarmaktadir.
Erken uyariyr takiben miimkiin oldugunca yirmi dort saat icinde
verilecek geri bildirim ve yonlendirme, ulusal teknik kapasite ile Birlik
diizeyindeki operasyonel es giidiim arasinda hizli bir arayiiz ortaya
cikarmaktadir.'  Tirkiye'de USOM'un SGB biinyesine devri, bu
operasyonel katmanin ulusal ayagmi giiclendiren bir firsattir. IV. A'da
onerilen CSIRT yapisinin EU-CyCLONe benzeri bir ulusal kriz bag
dokusu kurmasi, sektorel SOME'lerin kapatilmasi anlamma gelmeden
tek giris-cok ¢ikis akisini hizlandirma potansiyeli bulunmaktadir.

Dagmikligr azaltan asil fark, AB'de standardizasyonun ayrinti
diizeyidir. NIS2 Direktifini uygulayan 2024/2690 sayili Komisyon
Uygulama Tiiziigl ile birlikte, olaylarin ne zaman "6nemli" sayilacag:
acgik Olgiitlerle belirlenmistir: etkilenen kullanici sayisi, kesinti siiresi,
veri gizliligine etkisi, finansal kayip tutar1 ve tekrarlayan olaylarin
birikimli etkisi gibi somut kriterler bulunmaktadir. Finans sektoriinde
de DORA Tiziugi ve ilgili uygulama diizenlemeleri, bildirim
formlarinin alanlarin1 ve siire¢ adimlarmi tek tip hale getirmistir.
Tiirkiye'de SGB'nin ¢ikaracagi usul ve esaslarda bu diizeyde ayrintili
kriterler belirlediginde, III. boliimde haritalanan ¢ok katmanl yapidaki
her kurum, IV. A'da Onerilen tek olay anlatisindan kendi gorev alanina
giren bilgileri secip alabilecektir. SGB, BTK, BDDK gibi kurumlar bu
sayede koordineli ¢calisabilecektir.

Tiirkiye'ye 6zgii modelin Avrupa deneyiminden ¢ikaracag: ikinci
ders, lex specialis kuralmin agik yazimidir. NIS2 ile DORA arasmdaki
iligki, finansin risk yonetimi ve raporlama alanlarinda DORA'y1 6ncelikli
kilmistir; PSD2 ile DORA arasindaki iliski ise ddeme hizmetleri olay
bildirimini DORA'ya konsolide etmistir. Ayn1 mantikla SGB'nin ikincil
diizenlemeleriyle finans icin BDDK-TCMB-SPK eksenini, sermaye

143 EU-CyCLONenin rolti ve NIS2 m. 23(5) kapsaminda erken uyari geri
bildirimi.
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piyasasi seffafligi icin KAP disiplinini ve kisisel veri ihlallerinde
Kurul'un yetmis iki saat penceresini acikca gosteren bir eslestirme
maddesi, sinir cizgilerini tartismasiz hale getirebilmektedir. KOBI'ler
icin sadelestirilmis alanlar ve rehberli akis tasarimi ise IV. A'da 6nerilen
orantililik ilkesini somutlagtirabilecektir.

Uriin giivenliginde CRA'nin tekil bildirim platformu ile olay
guvenliginde NIS2'min ulusal CSIRT merkezli hattinin farkli amaglara
hizmet ettigini unutmamak gerekmektedir. Birinci hat {iretici-
aragtirmaci-pazar giivenligi ekseninde iiriin zafiyetlerinin hizh
kapanmasina, ikinci hat ise hizmet siireklilii ve kamu yaran
perspektifinden operasyonel miidahalenin senkronize edilmesine
odaklanmaktadir. IV. A'da 6nerilen ikiz hat kurgusu, AB'de ayrismus iki
hattin birlikte ¢alismasin yerli baglama tasimaktadir.

Son olarak, modelin kurumlar aras1 islemesini saglayacak
yumusak es giidiim katmani, AB'de ENISA'nin oynadig1 roliin yerli
karsilig1 olan SGB'ye denk diisecektir. NIS2'nin is birligi yapilar1 ve EU-
CyCLONe ile CSIRT ag1 arasindaki veri paylasim mimarisi, senaryo
temelli tatbikatlar ve ortak sozliiklerle giiglendirilmektedir. Ayni
sekilde, SGB'nin de ulusal diizeyde ortak terminoloji sozligii ve
sektorlere 6zgii ek alanlar1 iceren form semasini ilan etmesi, ENISA'nin
standardizasyon yaklagsimiyla ayni dili kurabilecektir.

Bu karsilastirma, AB'nin oOnce esneklikten kaynaklanan
farklilasmay1 yasayip sonra ayrinti diizeyi yiiksek standardizasyonla
parcalanmay1 giderdigini, finans ve iirtin giivenligi gibi alanlarda lex
specialis ve tekil platform ¢oziimleriyle akisi sadelestirdigini ve is birligi
mimarisini operasyonel geri bildirim odaklh kurdugunu ortaya
koymaktadir. Tiirkiye'de 7545 sayili Kanun'un verdigi ikincil diizenleme
yetkisi, ayn1 hedeflere daha baslangicta ulasmak igin elverisli bir
yontemdir. SGB'nin bu makalede 6nerilen tek giris-cok ¢ikis mimarisini,
zaman ¢izelgesini, esige dayali smiflandirmayi, form-prosediir
standardizasyonunu ve sektorel uzmanlig1 koruyan ama rapor yiikiinii
tekillestiren bir eg giidiim rejimini olusturmasi miimkiin goriinmektedir.
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V. Sonug

Calismanin ortaya koydugu tablo, Tiirkiye'de siber olay
bildirimine iliskin hukuki mimarinin tek merkezli bir rejime
indirgenmedigini gostermektedir. 7545 sayii Kanun sonrasinda dahi
sektorel diizenlemeler kendi amag¢ ve araglariyla birlikte islemeye
devam etmektedir. Bu ¢ogul yapi, bildirimin tek bir hukuki kategoriye
sigmadigini ortaya koymaktadir. Her diizenleyici alan olayin niteligini
kendi risk epistemolojisi igcinde yeniden tanimlamakta, dolayisiyla aym
vakia farkli siire, format ve muhataplara yonelen ¢oklu yiikiimliiliikleri
tetikleyebilmektedir.

Teorik ¢ercevede incelenen risk toplumu ve merkezsiz
regiilasyon perspektifi, bu yapiun kagmilmazligini agiklamaktadir.
Siber risklerin ¢ok boyutlu dogasi, farkli epistemik topluluklarin
devreye girmesini  gerektirmektedir. BDDK finansal istikrar
perspektifinden, BTK teknik altyap: stirekliligi agisindan, SPK piyasa
seffafligi baglaminda, KVKK kisisel veri giivenligi cercevesinde ayni
olay1 degerlendirmektedir. Her bir perspektif farkli bir uzmanlik alanini,
farkli bir risk metodolojisini ve farkli bir diizenleme mantigin
icermektedir. Dolayisiyla paralel yiikiimliiliiklerin varligi, riskin
kendisinin ¢ok boyutlu yapisinin kurumsal diizeyde bir yansimasidir.

Metin boyunca izi siiriilen siire rejimleri ve esikler bu cok
katmanhiligin pratik karsiifini acikca gostermektedir. Gecikmeksizin,
derhal, en kisa siirede ve 72 saat gibi zaman ifadeleri yeknesak bir
yoruma kavusmamustir. Sektorel mevzuatta yer yer acik esikler
bulunurken, yer yer belirsizlikler devam etmektedir. Bu durum, aym
olayin farkl kanallarda farkli hiz ve ayrint1 diizeyleriyle raporlanmasini
giindeme getirmektedir. Bankacilik, sermaye piyasasi, elektronik
haberlesme, 6deme hizmetleri, kisisel veriler, tibbi cihaz ve havacilik
gibi alanlar bakimindan bildirim yiikiimliilitklerinin dayanaklari,
muhataplar1 ve veri setleri degismektedir. Bu degiskenlik olay
yonetiminin hukuki boyutuna sadece nicel bir yiik degil, niteliksel bir
karmasiklik da eklemektedir.

Bu bulgular, ¢ok merkezli diizenleme mantiginin iki yiiziini
goruiniir kilmaktadir. Bir yandan sektorel uzmanlik, riskin baglamsal
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niteligini  yakalayabilen denetim ve gozetim mekanizmalar:
uretmektedir. Diger yandan miikerrer raporlama, idari maliyet ve
koordinasyonsuzluk ihtimali 6zellikle olay aninda karar alma stireglerini
zorlastirmaktadir. Biiylik Olgekli aktorler bakimindan operasyonel
planlama ve kaynak tahsisi sorunlar1 ortaya ¢ikmakta, kiiciik ve orta
olgekli kurumlar bakimindan ise fiili uyum kapasitesini asan yiikler stz
konusu olabilmektedir. Calismanin sektorel kesitleri bu ikili dinamigin
olgiilebilir oldugunu gostermektedir.

Kargilastirmali gergeve, tartismayr teknik uyum arayisinin
Otesine tasiyarak yoOnetisimsel bir 6grenme imkanina isaret etmektedir.
Avrupa'daki standartlasmis zaman cizelgeleri ve bildirim sablonlari,
etkinligin tek basina kurumsal merkezilesmeden degil, bilgi akisinin
yeknesakligindan beslendigini = diislindiirmektedir. Bu gozlem,
Tiirkiye'de ortaya g¢ikan cogul rejimin normatif bir daginiklik olarak
degil, koordinasyon kapasitesi insa edildiginde deger iiretebilecek bir
diizenleme alan1 olarak okunabilecegini gostermektedir. NIS2'nin
getirdigi {i¢ asamali zaman gergevesi, DORAnin finansal sektor igin
ongordiigii konsolide yaklasim ve CRA'nin iiriin gilivenligi alaninda
kurdugu tekil platform modeli, Tiirkiye'nin ikincil diizenlemeler yoluyla
benzer standartlar1 kurmasi i¢in somut 6rnekler sunmaktadir.

Calismanin  Onerdigi esgiidiimlii  bildirim gergevesi, meta-
regiilasyon yaklasimindan hareketle koordinasyonsuz ¢okluk sorununa
¢ozim aramaktadir. Onerilen model, operatorlerin SGB tarafindan
isletilen merkezi bir portal {izerinden tek bir bildirim yapmasini
ongormektedir. Bu tekil bildirim, akilli yonlendirme mekanizmasi
aracihigiyla olaym niteligine gore ilgili sektorel diizenleyicilere otomatik
olarak iletilmektedir. Ornegin bir bankanin 6deme sistemlerini etkileyen
siber olay, sistemin analiziyle BDDK'ya operasyonel risk boyutuyla,
TCMB'ye 6deme sistemleri perspektifinden ve halka agik bankaysa
SPK'va operasyonel etki agisindan eszamanli ulasmaktadir. Boylece
kurulus aym bilgiyi tekrar tekrar farkli formatlarda girmek zorunda
kalmamakta, her diizenleyici kurum ise kendi perspektifinden ihtiyag
duydugu veri setine erisebilmektedir.

Ancak bu koordineli mimari, tim bildirimlerin tek kanala
indirgenmesi anlamina gelmemektedir. Kisisel veri ihlalleri ve sermaye
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piyasasi seffaflig1 alanlarinda farkli menfaatlerin korunmas: nedeniyle
ayr1 bildirim hatlarinin varligi rasyoneldir. KVKK'nin korudugu temel
hak ve ozgiirliikler, operasyonel risk yonetiminden farkli bir mesruiyet
temeline dayanmaktadir. NIS2-GDPR iligkisinde goriildiigii {izere,
kisisel veri ihlali bildirimi ayr1 bir rejim olarak islemekte ve siber
guvenlik bildirimiyle koordinasyon mekanizmalariyla
baglantilandirilmaktadir. Benzer sekilde KAP iizerinden yapilan
kamuyu aydinlatma, dogrudan yatirimci korumasi ve piyasa giivenini
saglama amacma hizmet etmekte, diizenleyici gozetimden farkh bir
islev gormektedir. Dolayisiyla onerilen model, operasyonel risk ve
teknik altyapr odakl bildirimleri konsolide ederken, temel hak temelli
ve piyasa seffaflii odakli bildirimlerin ayri1 kanallarini muhafaza
etmektedir.

Modelin igleyisi ortak veri sozliiglti ve risk temelli kademeli
bildirim sistemine dayanmaktadir. Ortak veri sozIiigii, farkli kurumlarm
aynt  kavramlar1 aym1  sekilde anlamasmi  saglamakta ve
karsilastirilabilirligi miimkiin kilmaktadir. Risk temelli kademeli
bildirim ise olaymn tespit edilmesinden itibaren ii¢ asamali bir siireg
ongormektedir. Ik bildirim olayin farkina varilmasiyla birlikte
minimum bilgi setiyle yapilmakta, detayl bildirim makul siire iginde
kok neden analizi ve etki degerlendirmesiyle sunulmakta, nihai rapor
ise olaym ¢oziimlenmesinden sonra alinan kalic1 6nlemleri ve gikarilan
dersleri igermektedir. Bu yapi, hem operatorlerin uyum yiikiinii
hafifletecek hem de diizenleyici kurumlarin kendi perspektiflerinden
risk degerlendirmesi yapmasina imkan taniyacaktir.

Siber Giivenlik Baskanliginin meta-regiilator rolii bu baglamda
kritik onem tasimaktadir. Bagkanlik, dogrudan tiim bildirimleri tek
basina yoneten bir otorite olmaktan ziyade, sektorel kurumlarm bildirim
mekanizmalarini koordine eden, ortak standartlar gelistiren ve bilgi
akisini kolaylastiran bir tist diizey koordinasyon islevi gormelidir. Meta-
regiilasyon yaklagiminda diizenleyici otorite, orkestra sefi gibi farkl
diizenleme aktorlerinin  koordinasyonunu saglar, bilgi akismi
kolaylagtirir ve ortak standartlar1 tesvik eder ancak tiim diizenleme
stirecini tek basma kontrol etmez. Bu perspektif, sektérel uzmanhg
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koreltmeden koordinasyon maliyetlerini minimize etmeyi miimkiin
kilmaktadir.

Calismanin  kaleme alindigi doénemde Avrupa Birligi'nde
Komisyon'un Digital Omnibus Tiiziik taslagiyla GDPR, NIS2 ve DORA
basta olmak iizere temel dijital mevzuatta yer alan bildirim
yiikiimliiliiklerini tek bir giris noktasinda toplama ve ytiksek risk odakls,
yeknesak sablonlara baglama yoniinde adim atmasi, burada Onerilen
esglidiimlii  bildirim cercevesinin yalnizca ulusal baglama o6zgii
pragmatik bir ¢6ziim degil, aym1 zamanda karsilagtirmali hukuk
diizleminde ortaya c¢ikan genel yonetisim trendiyle uyumlu oldugunu
gostermektedir.’* AB'nin pargali rejimleri sonradan rasyonalize etmeye
doniik bu gabasi karsisinda, Tiirkiye’de 7545 sayili Kanun'un tanidig:
ikincil diizenleme yetkisi, ¢cok merkezli siber giivenlik yoOnetisimini
bastan itibaren koordine edilmis bir ¢ogulluk zemininde insa etme
bakimindan 6nemli bir firsat penceresi sunmaktadir.

Sonug itibariyla galisma, siber olay bildirimine iligkin hukuki
cercevenin gecissel bir evrede bulundugunu ortaya koymaktadir.
Sektorel ozerklik ile ulusal esgiidiim arasindaki iliski belirleyici mesele
haline gelmistir. Hukuki ongoriilebilirlik, diizenleyici tutarhilik ile idari
esneklik arasindaki dengenin bundan sonraki dénemde rejimin
basarisini tayin edecegi agiktir. Mevcut mimari tekil bir merkezden
yonetilen yekpare bir sistem degildir. Ancak kavramsal dilin ve veri
sozliiglintin yakinsamasi Olglisiinde islevsel hale gelebilecek ¢ok
katmanli bir yOnetisim alani potansiyeli tasimaktadir. 7545 sayili
Kanun'un tanidig1 ikincil diizenleme yetkisi, bu potansiyelin
gerceklestirilmesi icgin elverigli bir aragtir. Ikincil diizenlemelerin
tasariminda AB deneyiminden alinacak dersler, koordineli ¢ogulculuk
perspektifi ve orantililik ilkesi gozetildiginde, Tiirkiye etkin bir siber
glivenlik olay bildirim rejimi kurabilecektir.

144 Digital Omnibus Teklifi, COM(2025) 837 final, md. 10
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EXTENDED SUMMARY

This study examines the complex landscape of cybersecurity incident
notification obligations in Turkey, analyzing the theoretical foundations,
practical implications, and optimal design of multi-layered reporting
architectures through the lens of risk governance, decentered regulation, and
meta-regulatory frameworks.

Turkey's cybersecurity notification regime has entered a new phase
with the enactment of the Cybersecurity Law (Law No. 7545), establishing the
Cybersecurity Presidency (SGB) as a central coordinating authority. However,
this new framework does not replace existing sectoral notification mechanisms
maintained by regulatory bodies including the Information and Communication
Technologies Authority (BTK), the Banking Regulation and Supervision
Agency (BDDK), the Capital Markets Board (SPK), the Energy Market
Regulatory Authority (EPDK), and others. This creates a situation where the
same cybersecurity incident may trigger multiple, parallel reporting obligations
to different authorities, each with distinct timelines, formats, and thresholds.
The research question centers on how this polycentric notification architecture
can be optimized to balance regulatory effectiveness with compliance burden.

The analysis draws on three interconnected theoretical perspectives.
Risk society theory explains why cyber risks inherently defy singular regulatory
categorization. Modern cyber risks exhibit characteristics that transcend
traditional boundaries: they are spatially and temporally unbounded, often
invisible without technical expertise, potentially irreversible in impact, exceed
conventional liability frameworks, and challenge democratic decision-making
processes. This multi-dimensional nature means that a single incident
simultaneously constitutes an operational continuity issue, a data protection
breach, a financial stability risk, and potentially market-sensitive information.
Decentered regulation theory demonstrates that regulation emerges not from a
single hierarchical authority but from complex interactions among multiple
actors, knowledge flows, and power relationships. Different regulatory
communities operate with distinct rationalities: BDDK approaches cyber
incidents through financial stability metrics; BTK focuses on mnetwork
infrastructure resilience; SPK evaluates market transparency implications;
KVKK safeguards fundamental rights related to personal data. Meta-regulation
and coordinated pluralism concepts provide the normative framework for
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addressing coordination challenges without sacrificing the benefits of
polycentricity, establishing common standards and information-sharing
protocols while preserving sectoral autonomy.

The study maps detailed notification requirements across sectors. The
Cybersecurity Law mandates "without delay” notification to SGB for detected
vulnerabilities or cyber incidents. BDDK requires immediate reporting through
cyber incident management procedures. SPK demands "immediate” notification
under its Information Systems Management Communiqué and public
disclosure through the Public Disclosure Platform for material events. BTK
stipulates reporting breaches affecting more than 5% of subscribers “as soon as
possible.” KVKK establishes a 72-hour deadline for personal data breach
notifications. TCMB requires "immediate” notification for payment system
incidents. EPDK employs a maturity-level-based differentiated obligation
system. This multiplicity creates three categories of problems: definitional
inconsistencies where the same incident receives different classifications,
temporal conflicts between vague terms and specific deadlines, and format
diversity requiring duplicate data entry across separate reporting systems.

The European Union's approach offers instructive solutions. The NIS2
Directive establishes a standardized three-stage timeline: early warning within
24 hours, incident notification within 72 hours, and final report within one
month. Commission Implementing Regulation 2024/2690 provides quantifiable
thresholds for determining incident significance, including financial loss
exceeding €500,000 or 5% of annual revenue, service interruptions lasting
more than 30 minutes, and impact affecting at least 5% or one million EU
users. The Digital Operational Resilience Act demonstrates sector-specific
consolidation, explicitly amending the Payment Services Directive 2 to channel
all ICT incident reporting through DORA's framework, thereby eliminating
duplicate reporting. The Cyber Resilience Act establishes a single reporting
platform operated by ENISA for product vulnerabilities, showing how
specialized domains can benefit from unified channels.

The study proposes an integrated notification framework based on meta-
regulatory  principles, operating through a single-entry-multiple-exit
architecture. Operators would submit a unified report through SGB'’s
centralized portal using a common data dictionary. Intelligent routing
mechanisms would automatically distribute relevant information to appropriate
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sectoral authorities based on incident classification. The framework incorporates
three essential components: a common data dictionary standardizing
terminology while accommodating sector-specific data fields, a minimum
common dataset including incident detection time and affected systems, and
sector-specific modules allowing each authority to request additional
information relevant to its requlatory perspective. Risk-based tiered reporting
implements a three-stage process with initial notification for situational
awareness, detailed notification with comprehensive analysis, and final reports
documenting remedial actions and lessons learned. The SGB's role evolves from
parallel regulator to meta-regulator, coordinating sectoral mechanisms rather
than directly managing all notifications. Certain notification channels remain
separate due to distinct protected interests: KVKK's fundamental rights
protection and KAP's investor protection functions serve different legitimacy
bases than operational risk supervision, warranting independent mechanisms
with coordination protocols.

The study demonstrates that Turkey's multi-layered cybersecurity
notification regime reflects not requlatory dysfunction but the inherent multi-
dimensionality of cyber vrisk. Parallel obligations arise from different
epistemological communities evaluating the same incident through distinct
analytical frameworks. The Cybersecurity Law’s secondary regulation authority
provides the legal foundation for implementing coordinated notification
architecture through common data dictionaries, standardized timelines aligned
with international best practices, quantifiable thresholds for incident
classification, and automated information-sharing protocols, achieving effective
cyber risk governance without sacrificing sectoral expertise.



496 TAUHFD/ZtdR - 2025/2

KAYNAKCA

ADAMS, S. vd. “The Governance of Cybersecurity : A Comparative
Quick Scan of Approaches in Canada, Estonia, Germany, the
Netherlands and the UK”. Tilburg University / WODC, Lahey.

AKGUN, Mustafa. “Bagimsiz Idari Otoritelerin Anayasal Statiisiiniin
Belirlenmesi Thtiyaci: Teorik ve Pratik Gerekgeler”. Amme Idaresi
Dergisi 57/2 (2024), 29-60.

AKTAN, Coskun Can - Yay, Serdar. “REGULASYON IKTISADINA
GIRIS”. Ekonomi Bilimleri Dergisi 8/1 (31 Aralik 2016), 59-72.

AYRES, Ian - Braithwaite, John. Responsive Regulation: Transcending the
Deregulation ~ Debate. ~ Oxford  University = Press,  1992.
https://doi.org/10.1093/0s0/9780195070705.001.0001

BALDWIN, Robert vd. LSE Research Online Documents on Economics.
“Risk Management and Business Regulation”. LSE Research
Online  Documents on Economics. https://ideas.repec.org//p/
ehl/Iserod/35975.html

BALDWIN, Robert vd. (ed.). The Oxford handbook of regulation. Oxford, U.
K: Oxford University Press, 1st pbk. ed., 2012.

BALDWIN, Robert vd. Understanding Regulation: Theory, Strategy, and
Practice. New York: Oxford University Press, 2nd ed., 2012.

BECK, Ulrich vd. Reflexive Modernization: Politics, Tradition and Aesthetics
in the Modern Social Order. Stanford University Press, 1994.

BECK, Ulrich. Risk Society: Towards a New Modernity. London: Sage,
Repr., 2009.

BECK, Ulrich. World at Risk. Polity, 2009.

BLACK, Julia. “Constructing and Contesting Legitimacy and
Accountability in Polycentric Regulatory Regimes”. Regulation &
Governance 2/2 (2008), 137-164. https://doi.org/10.1111/j.1748-
5991.2008.00034.x

BLACK, Julia. “Decentring Regulation: Understanding the Role of
Regulation and Self-Regulation in a ‘Post-Regulatory’” World”.



Dr. M. Furkan Akina 497

Current Legal Problems 54/1 (01 Ocak 2001), 103-146.
https://doi.org/10.1093/clp/54.1.103

BLACK, Julia. “Regulatory Conversations”. Journal of Law and Society
29/1 (2002), 163-196. https://doi.org/10.1111/1467-6478.00215

BLACK, Julia. “The Emergence of Risk-Based Regulation and the New
Public Risk Management in the United Kingdom”. Public Law,
510-546.

BLACK, Julia - Baldwin, Robert. “Really Responsive Risk-Based
Regulation”. Law & Policy 32/2 (15 Mart 2010), 181-213.
https://doi.org/10.1111/j.1467-9930.2010.00318.x

BURNUKARA, Simay. 2001 krizi sonrast Tiirk bankacilik sisteminde
BDDK'min rolii ve fonksiyonu. Istanbul Ticaret Universitesi, 2012.
https://acikerisim.ticaret.edu.tr/items/72bcbael-3f64-47ce-85f5-
2f1a47c72515

CARTER, David P. - Mahallati, Nadia. “Coordinating Intermediaries:
The Prospects and Limitations of Professional Associations in
Decentralized Regulation”. Regulation & Governance 13/1 (2019),
51-69. https://doi.org/10.1111/rego.12167

COEN, David - Thatcher, Mark. “Network Governance and Multi-Level
Delegation: European Networks of Regulatory Agencies”. Journal
of Public Policy 28/1 (Nisan 2008), 49-71.
https://doi.org/10.1017/S0143814X08000779

COGLIANESE, Cary - Lazer, David. “Management-Based Regulation:
Prescribing Private Management to Achieve Public Goals”. Law
& Society ~ Review  37/4 (Aralik  2003), 691-730.
https://doi.org/10.1046/j.0023-9216.2003.03703001.x

COGLIANESE, Cary - Mendelson, Evan. “Meta-Regulation and Self-
Regulation”. The Oxford Handbook of Regulation. ed. Robert
Baldwin vd. 0. Oxford University Press, 2010.
https://doi.org/10.1093/0xfordhb/9780199560219.003.0008

DEIBERT, Ronald J. - Rohozinski, Rafal. “Risking Security: Policies and
Paradoxes of Cyberspace Security”. International Political Sociology



498 TAUHFD/ZtdR - 2025/2

41 (01 Mart 2010), 15-32. https:/doi.org/10.1111/j.1749-
5687.2009.00088.x

ECKERT, Sandra - Borzel, Tanja A. “Experimentalist Governance: An
Introduction”. Regulation & Governance 6/3 (2012), 371-377.
https://doi.org/10.1111/j.1748-5991.2012.01163.x

GIDDENS, Anthony. “Risk and Responsibility”. The Modern Law Review
62/1 (1999), 1-10.

GREENBERG, Andy. Sandworm: A New Era of Cyberwar and the Hunt for
the Kremlin’s Most Dangerous Hackers. New York: Doubleday,
2019.

HANCHER, L. - Moran, M. “Organizing Regulatory Space”. A Reader on
Regulation. ed. Robert Baldwin vd. 0. Oxford University Press,
1998. https://doi.org/10.1093/acprof:0s0/9780198765295.003.0005

HOOD, Christopher vd. The Government of Risk: Understanding Risk
Regulation Regimes. OUP Oxford, 2001.

HUTTER, Bridget M. The attractions of risk-based regulation: accounting for
the emergence of risk ideas in regulation. CARR London, 2005.
https://web.actuaries.ie/sites/default/files/erm-
resources/205_The_attractions_of_risk_based_regulation_account
ing_for_the_emergence_of_risk_ideas_in_regulation.pdf

ISIK, Alper. Internet Aktirleri ve Egemenligin Degisen Boyutlari. Istanbul:
On iki Levha Yayincilik, 2. Basim, 2025.

JAMES, Oliver. “Regulation Inside Government: Public Interest
Justifications and Regulatory Failures”. Public Administration 78/2
(2000), 327-343. https://doi.org/10.1111/1467-9299.00208

KAYA, Mehmet Bedii. “Self-Disclosure or Burying the Evidence
Dilemma: A Legal Review of the Data Breach Rules under the
Turkish Personal Data Protection Law”. Annales de La Faculté de
Droit d’Istanbul 70 (31 Aralik  2021), 195-241.
https://doi.org/10.26650/annales.2021.70.0007

KAYA, Mehmet Bedii. “Siber Giivenlik Hukuku”. Dijital Bask:.
mbkaya.com/hukuk/siber-guvenlik-hukuku.pdf



Dr. M. Furkan Akina 499

KOLIBA, Christopher J. vd. Governance Networks in Public Administration
and Public Policy. New York: Routledge, 2. Basim, 2018.
https://doi.org/10.4324/9781315268620

LUHMANN, Niklas. Risk: A Sociological Theory. ¢ev. Rhodes Barrett.
Abingdon, Oxon New York, NY: Routledge, Taylor & Francis
Group, 2017.

MAGGETTI, Martino. “De Facto Independence after Delegation: A
Fuzzy-Set Analysis”. Regulation & Governance 1/4 (2007), 271-294.
https://doi.org/10.1111/j.1748-5991.2007.00023.x

OSTROM, Elinor. “Beyond Markets and States: Polycentric Governance
of Complex Economic Systems”. The American Economic Review
100/3 (2010), 641-672.

O’'SULLIVAN, KP.V. - Flannery, Darragh. “A Discussion on the
Resilience of Command and Control Regulation within

Regulatory Behavior Theories”. Journal of Governance and
Regulation 1/1 (2012), 15-24. https://doi.org/10.22495/jgr_v1_il_p2

PAPADOPOULOS, Yannis. “How Does Knowledge Circulate in a
Regulatory Network? Observing a European Platform of
Regulatory Authorities Meeting”. Regulation & Governance 12/4
(2018), 431-450. https://doi.org/10.1111/rego.12171

PARKER, Christine. The Open Corporation: Effective Self-Regulation and
Democracy. Cambridge University Press, 2002.

POWER, Michael. Organized Uncertainty: Designing a World of Risk
Management. Oxford University Press, 2007.
https://doi.org/10.1093/0s0/9780199253944.001.0001

RASBORG, Klaus. Ulrich Beck: Theorising World Risk Society and
Cosmopolitanism. Cham: Springer International Publishing, 2021.
https://doi.org/10.1007/978-3-030-89201-2

SARI, Omiir Kadri. “TURK HUKUKUNDA DUZENLEYICI VE
DENETLEYICI KURUMLARIN TEMEL ILKELERI”. Danistay
Dergisi 152 (2020), 277-298.



500 TAUHFD/ZtdR - 2025/2

YESILKAGIT, Kutsal. “Institutional compliance, European networks of
regulation and the bureaucratic autonomy of national regulatory
authorities”. Journal of European Public Policy 18/7 (01 Ekim 2011),
962-979. https://doi.org/10.1080/13501763.2011.599965

YEUNG, Karen - Ranchordas, Sofia. An Introduction to Law and
Regulation: Text and Materials. Cambridge, UK; New York:
Cambridge University Press, 2024.

Data Protection: Actions Taken by Equifax and Federal Agencies in Response
to the 2017 Breach. United State Government Accountability
Office, 2018.






