FELAKET KURTARMA SENARYOLARI

Amag: Felaket Kurtarma Plani, olasi tim felaketleri &ngérmek, bu felaketlerin is etkilerini
belirlemek ve olasI durumlarda yapilacaklari koordine edecek zemini hazirlamak Uzere
dizenlenmigstir. Hedef, dngorilen felaket sureleri icerisinde is slreclerini yeniden calisir hale
getirmektir.

SENARYO 1: Yangin

e Olasilik: Disuk | Etki Duizeyi: Yuksek
e Etkilenen islevler: Personel giivenligi, fiziksel ofis alani ve is siirecleri.

1. Durum Tespiti ve Acil Miidahale (ilk 0-1 Saat)

e Eylem: Yangini fark eden kisi derhal yangin alarmini galistirir ve durumu 112 Acil
Cagri Merkezi'ne bildirir.

e Miidahale: Personel, glivenli tahliye prosedirlerine uygun olarak binayi terk eder ve
toplanma alanina geger.

e Sorumluluk: Tam personel ve Acil Durum Ekipleri.

2. Hasar Analizi ve Planlama (1-2. Saat)

e Degerlendirme: Personel sayimi yapilarak yarali veya mahsur kalan olup olmadigi
kontrol edilir.

e Planlama: Ofis ortaminin ve fiziksel donanimlarin kullanilabilirlik durumu analiz
edilir; kritik islerin devami i¢in uzaktan ¢alisma plani devreye alinir.

3. lyilestirme ve is Surekliligi (2-8. Saat)

e Eylem: Fiziksel donanim veya dokimanlara erigilemedigi durumda, is sureglerinin
devami igin izole edilmis ve guvenli kabul edilen Drive (bulut) ortamindaki veriler
kullanilir.

e Sirec¢ Yonetimi: Gorevler, ihtiyac halinde vekil personel veya acil durum ekipleri
tarafindan devralinarak is akisinin kesilmesi 6nlenir.

4. Normal isleyise Doniis ve Raporlama (8-24. Saat)

Eylem: Yanginin kdk sebebi analiz edilir ve duzeltici faaliyetler planlanir.
Raporlama: Sistemin ve ig sureclerinin glincel durumu hakkinda hazirlanan rapor
ust yonetime sunulur.

e Onleyici Faaliyetler: Belirli periyotlarda yangin tiipii kontrolii, yangin tatbikatlari ve
verilerin anlik olarak Drive Uzerine senkronize edilmesi.

SENARYO 2: Deprem

e Olasilik: Orta | Etki Duizeyi: Yiksek
e Etkilenen islevler: Tiim birim calisanlari, fiziksel calisma ortami ve tiim operasyonel
sirecler.



1. Durum Tespiti ve ilk Miidahale (ilk 0-1 Saat)

e Eylem: Sarsinti sirasinda "Coék-Kapan-Tutun" hareketi ile kisisel glivenlik saglanir.

e Tahliye: Sarsinti bitiminde bina hizli ve guvenli bir sekilde tahliye edilerek 6nceden
belirlenen toplanma alanina gidilir.

e iletisim: ihtiyac halinde 112 Acil Servis ekiplerine haber verilir.

2. Hasar Analizi ve Planlama (1-2. Saat)

e Eylem: Personelin saglik durumu ve aile gtivenligi hakkinda bilgi toplanir.
e Analiz: Bina glvenligi (yapisal hasar) kontrol edilene kadar iceri girise izin veriimez;
sureglerin "felaket durumu" dnceliklendirmesi yapllir.

3. Kurtarma ve Veri Erigimi (2-8. Saat)

e Eylem: Ofis digindan (evden veya guvenli alanlardan) ¢calisma dizenine gegilir.
e Veri Kurtarma: Kiritik islerin yuritilmesi icin fiziksel bilgisayarlara bagimli kalmadan
Drive Gzerindeki glincel yedeklerden calismaya devam edilir.

4. Normal igleyise Doniis ve Degerlendirme (8-24. Saat)

e Eylem: Kurumun is surekliligi diizenlemeleri ve tatbikat sonuglari bu gercek olay
Isiginda degerlendirilir.

e Kontrol: Sebeke elektrigi veya internet saglandiginda tim sistemlerin (e-posta,
bulut dosya erigimi vb.) ¢alisabilirligi kontrol edilir.

o Onleyici Faaliyetler: Diizenli deprem tatbikatlari, agir esyalarin sabitlenmesi ve
kritik dokumanlarin Drive Uzerinde anlik yedeklenmesi.

SENARYO 3: Viriis Saldirisi ve Veri/Sunucu Kesintisi
Olasilik: Dustk/Orta | Etki Duizeyi: Yiksek
Etkilenen iglevler: Tiim islevler ve ilgili uygulamalar.

e 1. Durum Tespiti ve Karantina (ilk 0-1 Saat)
o Eylem: ihlali veya saldiriyi fark eden kisiler durumu derhal Bilgi islem Daire
Baskanligina bildirir. Enfekte olan cihazlar agdan izole edilir.
o Sorumluluk: Tiim personel ve Bilgi islem Daire Bagkanlgi

e 2. Hasar Analizi ve Planlama (1-2. Saat)
o Eylem: Bilgi islem ekibi olayin tespit ve analizini yaparak hizlica gerekli
Onlemlerin alinmasini temin eder.
o Degerlendirme: VirUs saldirisi var ise mevcut antivirs programinin ilgili
virise kargi korumasinin olup olmadigi tespit edilir.

e 3. Kurtarma ve Geri Yiikleme (2-8. Saat)
o Eylem: VirGs korumasi yoksa uretici firmayla iletisime gegilir ve hizli yama
cikariimasi icin gerekli calismalarin yapilmasi saglanir. Sistemler
temizlendikten sonra yerel donanim yedekleri yerine, izole edilmis ve glvenli



kabul edilen Drive (bulut) ortamindaki temiz yedeklerden veri kurtarma islemi
baslatilir.

o Kurtarma Oncelikleri: Sistemler felaket aninda bir giin, bir hafta ve otuz giin
icerisinde calistiriimasi gerekenler olarak siniflandirilir.

e 4. Normal isleyise Doniis ve Raporlama (8-24. Saat)
o Eylem: ilgili birimler tarafindan sistemin c¢alisilirigi kontrol edilir.
o lyilestirme: ihlalin veya arizanin kdk sebebi bulunup diizeltici faaliyetin
gerceklestiriimesi saglanir.
o Yasal Sureg: Gerekli durumlarda guvenlik ihlalini ve saldiriyi
gerceklestirenler i¢in adli ve yasal girisimlerde bulunulur.

e Onleyici Faaliyetler (Olay Oncesi): Belirli periyotlarda erisim kontrolii, Drive
yedeklemesi ve antiviris guncellemesi.

SENARYO 4: Enerji Kesintisi ve Donanim Arizasi
Olasilik: Dusuk | Etki Duzeyi: Yiksek
Etkilenen islevler: Tim BT servisleri.
e 1. Durum Tespiti ve ilk Miidahale (ilk 0-1 Saat): Elektrik kesintisi aninda Kesintisiz
Gug¢ Kaynagi (UPS) ve/veya jeneratdr devreye girer. Sorun ilgili birime bildirilir ve

¢6zum sureci takip edilir.

e 2. Hasar Analizi ve Planlama (1-2. Saat): Jeneratdr arizasi veya UPS kapasitesinin
tikenmesi riskine karsi sistemlerin kontrollii kapanma slreci planlanir. Aktif calisan
personelin veri kaybi yasamamasi igin, gincel dokumanlar ve kritik calismalar anlik
olarak Drive Uzerine senkronize edilir/'yedeklenir.

e 3. Kurtarma ve Geri Yiikleme (2-8. Saat): Yap! isleri tarafindan arizanin giderilmesi
saglanir. Sebeke elektrigi veya jenerator destegi stabil hale geldiginde sistemler
Oncelik sirasina tekrar baslatilir.

e 4. Normal igleyise Déniis (8-24. Saat): Arizanin gideriimesini miiteakip tiim
sistemlerin ¢aligabilirligi sistemle ilgili birimler tarafindan kontrol edilir.

e Onleyici Faaliyetler: Drive yedeklemesi, yedek UPS ve jeneratdr bakimlarinin
dizenli yapilmasi.

SENARYO 5: Personel Acil Durumu ve ilk Yardim
Olasilik: Orta | Etki Duzeyi: YUksek
Etkilenen islevler: Bireysel personel saglhigi ve personelin yirittigi is siirecleri.

e 1. Durum Tespiti ve Acil Miidahale (ilk 0-1 Saat): Olay yerinde gevre giivenligi
saglanir. Acil ilk yardim uygulanir ve ihtiyag halinde tahliye veya seyreklestirme



islerine yardimda bulunulur. Tibbi midahale gerektiren durumlarda 112 Acil Servis
ekiplerine haber verilir.

e 2. Hasar Analizi ve Planlama (1-2. Saat): Olayin igleyige olan etkisi degerlendirilir.
Yaralanan veya rahatsizlanan personelin yurattiga acil isler (varsa) belirlenir. Yasal
bildirimler ve iSG (is Sagligi ve Giivenligi) prosediirleri baglatilir.

e 3. lyilestirme ve Siireg Yonetimi (2-8. Saat): Personelin sorumlulugundaki
sureclerin devamhhgini saglayacak personel yedekliligi devreye alinir. Gorevler acil
durum ekipleri veya vekil personel tarafindan devralinir.

e 4. Normal igleyise Déniis ve Raporlama (8-24. Saat): Olayin kdk nedeni (is kazasl,
ergonomik sorun vb.) analiz edilir. Egitim, test ve tatbikat calismalarinin sonuglari
dikkatle degerlendiriimeli, gerekli aksiyonlar alinmali ve sonugclar bir rapor halinde st
Yoénetime sunulmaldir.

e Onleyici Faaliyetler: Personelin tahliye, korunma ve ilk yardim prosediirleri
konusunda egitiimesi ve tatbikat yapilmasi

TEST VE DEGERLENDIRME SURECI

e Kurumun is surekliligi ve olay yonetimi duzenlemeleri tatbikatlarla denenmedikge ve
guncel tutulmadikga guvenilir addedilemez.

e Tatbikatlar olay aninda yasamsal dnemde olan ekip ¢galismasi, uyum, given ve
bilginin gelistiriimesi i¢in zorunludur.



